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Resumen

Se analiza si la grabacién del empresario al trabajador con cdmaras ocultas y en el centro
de trabajo vulnera la normativa. Para ello traemos a colacion la reciente sentencia de la
Gran Sala del TEDH, caso Lopez Ribalda I1, que justifica la instalacion de las cdmaras
por la existencia de sospechas razonables con pérdidas significativas para el empresario.
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Abstract

This research study analyses if the recording of the employer to the employee with
hidden cameras in the workplace violates the regulations. To do so, we bring up the
recent judgment of the Grand Chamber of the ECHR, case Ldpez Ribalda Il, that
justifies the installation of cameras due to the existence of reasonable suspicions with
significant losses for the employer.
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1 INTRODUCCION

1. Si bien la celebracion de un contrato de trabajo no implica, en modo
alguno, la supresion de los derechos fundamentales de los trabajadores?, sin
embargo, ello no significa la imposicion dstos a la actividad empresarial dada su
prevalente jerarquia normativas.

En efecto, no cabe confundir el valor especifico del bien juridico con la
garantia de proteccion®, de forma que no existe, a priori, una jerarquia normativa que
haga prevalecer automaticamente unos derechos sobre otros, sino que habra que
decidir, en cada caso concreto, de conformidad con la ponderacién de intereses en
juego, cudl sea el mas digno de proteccion para justificar la limitacion del otro
derecho fundamental en conflicto®.

2. En consecuencia, no es posible resolver el conflicto entre derechos
fundamentales, como entiendo que se deberia de hacer, desde la perspectiva de la
prevalencia jerarquica, sino desde una ponderacién especifica, en cada caso
concreto, en orden a la determinacion del interés que deba prevalecer®.

3. Ello no obstante, parte de la doctrina entiende que si hay derechos de caracter
prevalente frente a otros, pero no respecto a los intereses empresariales, sino entre los

2 SSTC 38/1981, de 3 de noviembre, FJ 4°; 88/1985, de 19 de julio, FJ 3%
4/1996, de 16 de enero, 98/2000, de 10 de abril, FJ 4°, 308/2000, de 18 de
diciembre, FJ 5°y 126/2003, de 30 de junio, FJ 4°.

3 TOSCANI GIMENEZ, V., “La videovigilancia de los trabajadores con
camaras ocultas o clandestinas. Comentario a las SSTEDH de 9 de enero de 2018 y
17 de octubre de 2019, caso Lopez Ribalda”, Trabajo y Derecho, n. 60, Diciembre
2019, p. 69.

4 JIMENEZ CAMPO, J., Derechos fundamentales. Concepto y garantias,
Ed. Trotta, Valladolid, 1999, p. 14.

5 GONI SEIN, J.L., “Los derechos fundamentales inespecificos en la relacién
laboral individual: ;necesidad de una reformulaciéon?”, Primera Ponencia de las
XXIV Congreso Nacional de Derecho del Trabajo y de la Seguridad Social,
organizadas por la Asociacion Espafiola de Derecho del Trabajo y Seguridad Social,
Pamplona, 2014, p. 11.

6 STC 320/1994, de 28 de noviembre. A respecto, véase, CASAS
BAAMONDE, M? E., “La plena efectividad de los derechos fundamentales: juicio
de ponderacidon (;0 de proporcionalidad?) y principio de buena fe”, Revista
Relaciones Laborales, n. 12, 2004, p. 1.



propios derechos fundamentales, por entender que son portadores de otros intereses al
estar dotados de una relevancia especial, como puede ser el derecho de informacion’.
Cuando se produzca un conflicto en este Ultimo caso se debera resolver mediante el
juicio de comparacién. En cambio, cuando el conflicto se produce entre derechos
equiparados, se debera resolver a través del juicio de proporcionalidad®.

Otros, en cambio, opinan que, en realidad, se trata de una misma técnica,
habida cuenta de que el juicio de comparacion conlleva un juicio de
proporcionalidad, que es el que permite establecer la prevalencia en cada caso
concreto®. De este modo, el conflicto se resolvera mediante la ponderacion a través
de un juicio de proporcionalidad en sentido estricto®, siempre que no hubiere otra
forma de hacerlo™. Esto es, se habra de llevar a cabo un juicio de proporcionalidad
en sentido estricto en orden a determinar si la limitacion del derecho fundamental
del trabajador esta o no justificada'?.

7 GONI SEIN, J.L., “Los derechos fundamentales inespecificos en la relacion

laboral individual: ;necesidad de una reformulacion?”, Primera Ponencia de las
XXIV Congreso Nacional de Derecho del Trabajo y de la Seguridad Social,
organizadas por la Asociacion Espafiola de Derecho del Trabajo y Seguridad Social,
Pamplona, 2014, p. 47.

8 CASAS BAAMONDE, M E., “La plena efectividad de los derechos
fundamentales: juicio de ponderacién (;,0 de proporcionalidad?) y principio de
buena fe”, Revista Relaciones Laborales, n. 12, 2004, p. 3.

9 DESDENTADO BONETE, A. y MUNOZ RUIZ, A. B., Control
informético, videovigilancia y proteccion de datos en el trabajo, Ed. Lex Nova,
Valladolid, 2013, p. 42.

10 SSTC 199/1999, de 8 de noviembre, FJ 4° y 126/2003, de 30 de junio, FJ
5°.
u SSTC 99/1994, de 11 de abril, FJ 3° 6/1995, de 10 de enero, FJ 49

204/1997, de 25 de noviembre, FJ 4°; 55/1998, 98/2000, de 10 de abril, FJ 5°
186/2000, de 10 de julio, FJ 5° y 125/2007, de 21 de mayo, FJ 6°.

12 SSTC 14/2003, de 28 de enero, FJ 5°; 270/1996, de 6 de diciembre, FJ 4°;
37/1998, de 17 de febrero, FJ 3°; 186/2000, de 10 de julio, FJ 5°; 198/2003, de 10 de
noviembre, FJ 4° y 173/2004, de 18 de octubre, FJ 5°. Véase, VALDES DAL-RE,
F., “Poderes del empresario y derechos de la persona del trabajador”, Revista
Relaciones Laborales, n. 8, 1990, p. 100; GARCIA-PERROTE ESCARTIN, I. y
MERCADER UGUINA, J., “Conflicto y ponderacion de los derechos
fundamentales de contenido laboral. Un estudio introductorio”, AA. VV., Dir.
SEMPERE NAVARRO, A., El modelo social en la Constitucién Espafiola de 1978,
Ed. Ministerio de Trabajo y Asuntos Sociales, Madrid, 2003, p. 258;
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Derecho del Trabajo, Ed. Tirant Lo Blanch, Valencia, 2004; BALLESTER
PASTOR, I.: “Facultades de control empresarial sobre el aspecto exterior del
trabajador: limites a la expresion del derecho a su propia imagen en el desarrollo de



4. En la actualidad, ademés, la jurisprudencia parece afiadir un nuevo
elemento que, en realidad, tendria preferencia sobre los demas para dirimir el
conflicto de intereses, al menos en cuanto a la utilizacion de medios tecnologicos
para controlar el cumplimiento de los deberes laborales, cual es el de la expectativa
de confidencialidad derivada de las reglas de uso de esos medios que la propia
empresa hubiere establecido al efecto®®, de modo que dependera de estas reglas y de
su comunicacion e informacion expresa a los trabajadores y de la posibilidad de
sanciones al efecto para que no exista expectativa de confidencialidad alguna y no se
vulnere el derecho a la intimidad.

5. El art. 4.2 e) ET sostiene que los trabajadores tienen derecho al respeto de su
intimidad, consagrado en el art. 18 CE. La forma mas habitual en que puede verse
afectada la intimidad de los trabajadores es a través de la facultad que el empresario tiene
de controlar y vigilar el cumplimiento de las obligaciones laborales (art. 20.3 ET),
generandose, de este modo, un conflicto entre los poderes de vigilancia y control de este
y el derecho a la intimidad de los trabajadores, que debe ser resuelto fijando los limites
de esos poderes para establecer cuando son legitimos y cuando no.

6. Esta facultad de vigilancia de la empresa puede ser llevada a efecto a través
de diversas formas, si bien aqui nos centraremos en la posibilidad de hacerlo sin
informar a los trabajadores, esto es, a través de camaras ocultas.

Al respecto se puede argumentar que los medios audiovisuales de vigilancia
y control deben ser conocidos por los trabajadores, tanto en su existencia, como en
su ubicacién, no pudiéndose colocar, por tanto, medios ocultos para grabar a
aquellos sin que estos lo sepan’, de tal modo que tanto la existencia de aquellos
como su concreto emplazamiento habran de ser comunicados de modo expreso tanto
a los representantes de los trabajadores como a los propios trabajadores®®.

No obstante, podemos encontrar pronunciamientos judiciales que consideran
que no es necesario notificar la existencia de estos medios audiovisuales si solo se
utilizan para controlar los puestos de trabajo, ya que el trabajador debe cumplir sus
obligaciones laborales de conformidad con las reglas de la buena fe, lo que,
obviamente, excluye la realizacion, en horario laboral, de actividades ajenas a su
responsabilidad laboral®®.

7. En este articulo se analiza, pues, la posibilidad de grabar al trabajador
mediante sistemas de videovigilancia ocultos dentro del centro de trabajo. Es decir,
sin informar previamente a aquel.

la prestacion laboral”, TS n. 169, 2005, p. 32 y SEMPERE NAVARRO, A. V. y
SAN MARTIN MAZUZUCCONI, C., Los derechos fundamentales (inespecificos)
en la negociacion colectiva, Ed. Aranzadi, Pamplona, 2011, p. 279.

13 SSTS de 26 de septiembre de 2007, FJ 2° y 8 de marzo de 2011, FJ 3°y
SSTC 241/2012, FJ 5°y 170/2013, FJ 6°.

14 Vid. GONI SEIN, J.L., La videovigilancia empresarial y la proteccion de
datos personales, Ed. Aranzadi, Pamplona, 2007.

15 STSJ de Madrid 20 de diciembre de 2006.

16 STSJ de Catalufia de 5 de julio de 2000.



Resulta obvio que con dicha grabacién se genera una fuerte tension dialéctica
entre varios derechos que disfrutan de dimensidn constitucional, a saber: por un
lado, la libertad de empresa, la propiedad privada y la tutela del patrimonio
empresarial (art. 38 CE); y, por otro, los derechos fundamentales a la intimidad (art.
18.1 CE), al secreto de las comunicaciones (art. 18.3 CE) y a la proteccion de datos
personales (art. 18.4 CE).

Derechos que, a su vez, deben ponerse en relacion con la normativa del
CEDH, en especial, con los arts. 6 (referido al derecho a un proceso justo o
equitativo) y 8 (referido al derecho al respeto a la vida privada y familiar).

Es evidente que, en este tema, se suscitan multitud de cuestiones conflictivas
respecto al alcance y prevalencia de cada uno de los derechos, centrandonos, en este
articulo, en la solucién recientemente otorgada por el TEDH en su sentencia de
fecha 17 de octubre de 2019, caso Ldpez Ribalda II, en la que se aplica también el
contenido de otros supuestos planteados como el caso Barbulescu | y Il ¢. Rumania
y el caso Libert c. Francia.

Identificacion de la resolucidn judicial comentada

Tipo de resolucion judicial: sentencia.

Organo judicial: Gran Sala del Tribunal de Europeo de Derechos
Humanos.

NUmero de resolucién judicial y fecha: 1874/13 y 8567/13 de 17 de
octubre de 2019.

Ponente. Linos-Alexandre Sicilianos (presidente), Guido Raimondi,
Angelika NuRberger, Robert Spano, Vincent A. De Gaetano, Jon Fridrik Kjglbro,
Ksenija Turkovi¢, Isil Karakas, Ganna Yudkivska, André Potocki, Ale$ Pejchal,
Faris Vehabovi¢, Yonko Grozev, Martin§ Mits, Gabriele Kucsko-Stadlmayer, Latif
Hiseynov, Maria Elésegui, judges, y Saren Prebensen.

Votos Particulares. Si. Voto disidente de los jueces Vincent A. De Gaetano,
Ganna Yudkivska y Yonko Grozev.

2 RESUMEN DE LA SENTENCIA DE 17 DE
OCTUBRE DE 2019 (LOPEZ RIBALDA 1)

2.1  Problema Suscitado. Hechos y Antecedentes.

1. Habiendo sido declarado procedente el despido por parte del Juzgado de lo
Social n. 1 de Granollers y, posteriormente, por el Tribunal Superior de Justicia de
Catalufia, y previa inadmision de los recursos interpuestos ante el Tribunal Supremo
y el Tribunal Constitucional, las trabajadoras solicitaron al TEDH que se declarase
la transgresion del art. 8 — derecho al respeto de la vida privada— y del art. 6.1 —
derecho a un proceso justo o equitativo— del Convenio Europeo de Derechos
Humanos.

— Hechos



2. La empresa, tras constatar descuadres de caja en uno de sus
establecimientos, instalé camaras de vigilancia, tanto de forma visible como oculta,
para esclarecer el origen de esta situacion.

Estos dispositivos tenian objetivos distintos: (i) los visibles, que enfocaban
los accesos al centro de trabajo, determinarian si las anomalias detectadas eran
imputables a clientes de la empresa (las camaras visibles); mientras que (ii) los
ocultos, que mediante un zoom apuntaban a los mostradores de salida que cubrian la
zona de detrds de las cajas registradoras, verificarian si la autoria de dichos
descuadres correspondia a algun trabajador que ejerciese funciones en la caja (las
camaras ocultas). Para garantizar el éxito de la medida, la empresa solo informé a
los trabajadores sobre la instalacion de las cdmaras visibles, pero no de las camaras
ocultas.

Las grabaciones de las cémaras ocultas, que se prolongaron
ininterrumpidamente durante dos semanas y a lo largo de toda la jornada laboral,
revelaron que cinco trabajadoras eran las responsables de las irregularidades
detectadas, por lo que la empresa procedié a su despido disciplinario.

Las trabajadoras impugnaron la extincién contractual alegando, por cuanto
aqui interesa, que, al no haber sido debidamente informadas sobre la instalacion y
objeto de las camaras ocultas, el uso laboral de estos dispositivos habia vulnerado su
derecho a la intimidad (vida privada). Tras agotar las instancias judiciales nacionales
sin que sus pretensiones tuviesen acogida, las trabajadoras recurrieron al TEDH,
cuya resolucion da lugar a la sentencia que aqui se analiza.

Fundamentos de Derecho

3. El TEDH, tras recordar que la monitorizacién laboral a través de las
videocdmaras puede colisionar con el derecho a la vida privada de los trabajadores
(art. 8 CEDH), enjuicia si, en el caso analizado, se ponderé adecuadamente el
derecho a la vida privada de las trabajadoras y la potestad de direccion y control de
la empresa.

A estos efectos, el TEDH realiza las siguientes consideraciones:

(i) Lavideovigilancia se adoptd al existir sospechas sobre la comision de
un hurto en el centro de trabajo. No obstante, las sospechas no se
concretaban en las cinco trabajadoras, sino que afectaban a la
generalidad de trabajadores de las cajas registradoras.

(if) Los datos personales obtenidos por las camaras ocultas fueron
visualizados por parte de varios sujetos (entre otros, el representante
legal de la empresa y el delegado sindical) antes de que las trabajadoras
fuesen informadas sobre la existencia de las grabaciones.

(iii) Las trabajadoras tenian una expectativa razonable de privacidad, ya que
la empresa incumplié su deber de informar de forma previa, expresa,
precisa, clara e inequivoca a los empleados sobre la instalacion y
finalidad de las camaras ocultas (ex art. 5 Ley Organica 15/1999, de 13
de diciembre, de Proteccion de Datos de Caracter Personal e Instruccién
1/2006 de la Agencia Espafiola de Proteccidn de Datos, vigentes en el
momento de los hechos).



(iv) La monitorizacion no fue puntual, sino que se extendid,
ininterrumpidamente y a lo largo de toda la jornada laboral, durante
varias semanas.

(v) EITEDH concluye que, en vista de las circunstancias facticas
concurrentes, (i) los derechos de las trabajadoras podian haber sido
salvaguardados si se hubiera proporcionado informacién (incluso de un
modo general) sobre la instalacion del sistema de videovigilancia; y (ii)
la monitorizacion realizada a través de las cdmaras ocultas no habia sido
ponderada adecuadamente en relacion con el derecho a la vida privada
de las trabajadoras.

— Fallo

4. ElI TEDH falla que el control empresarial ejercido a traves de las cdmaras

ocultas no es proporcional a la injerencia que su implementacion produjo en la vida
privada de las trabajadoras. En consecuencia, declara, por seis votos a favor y uno en
contra, que (i) se habia violado el art. 8 del CEDH vy (ii) reconoce el derecho de las
trabajadoras a percibir una indemnizacion por dafios y perjuicios (por valor de 4.000
euros), asi como las costas procesales.

2.2 Impacto a Nivel Interno.

1. A la luz de los fundamentos juridicos aducidos por el TEDH puede
concluirse que la proporcionalidad puede verse perturbada por la ausencia de
informacion sobre el tratamiento de los datos personales a los afectados. En efecto,
el TEDH entiende que al no haberse proporcionado la informacion obligatoria
conforme a la normativa de proteccién de datos personales, las trabajadoras gozaban
de una expectativa de privacidad que, en el presente caso, se ha visto vulnerada.

2. Sin embargo, de conformidad con el voto particular emitido por el juez
Dedov, resulta cuando menos sorprendente que pueda entenderse desproporcionada
(i) la grabacion de iméagenes de las trabajadoras en su puesto de trabajo y durante la
jornada laboral — donde no se sobrentiende que vayan a realizarse actividades de
indole privada o personal, dado que se trata de cajas registradoras — y (ii) con un fin
claramente legitimo — como es el esclarecimiento de la autoria de hurtos cometidos
en la organizacion — que podria verse frustrado en caso de difusién.

En esta linea, no conforme con la decision, el Reino de Espafia solicita la
revision del asunto por parte de la Gran Sala del Tribunal, la cual dicta nueva
sentencia con fecha 17 de octubre de 2019, conocida como Lépez Ribalda I,
decidiendo, por catorce votos a favor y tres en contra, cambiar la solucidn adoptada:
ahora, la Gran Sala del TEDH considera que grabar a empleados con camara oculta
no vulnera la intimidad cuando se trate de una medida proporcionada y legitima en
determinadas circunstancias. Es decir, nunca ante la mas minima sospecha de una
infraccion por parte de los empleados, sino que se requiere la existencia de
sospechas razonables de que se ha cometido una infraccion grave con perjuicios
importantes para la empresa.



2.3 Doctrina Basica.

1. Lo primero que hay que destacar de esta sentencia es que la misma
incorpora el Test Barbulescu de Garantia de la Privacidad (relativo al control del uso
del ordenador) al control por videovigilancia de los trabajadores en su puesto de
trabajo, de forma que los tribunales nacionales deberan tener en cuenta los siguientes
factores cuando sopesen los diversos intereses en conflicto:

i) Si el trabajador ha sido informado de la posibilidad de que el empleador
pudiera adoptar medidas de videovigilancia y de su efectiva implementacion. Si bien
en la practica los trabajadores pueden ser informados de varias maneras,
dependiendo de las circunstancias facticas particulares de cada caso, la notificacion
normalmente debe ser clara sobre la naturaleza de la video vigilancia y debe ser
anterior a su aplicacion.

ii) El alcance de la videovigilancia por parte del empresario y el grado de
intrusion en la privacidad del trabajador. En este sentido, se debera tener en cuenta
el nivel de privacidad en el area que se esta vigilando, junto con las limitaciones de
tiempo y espacio y la cantidad de personas que tienen acceso a los resultados.

iii) Si el empleador ha proporcionado razones legitimas para justificar la
videovigilancia y el alcance de la misma. Cuanto més intrusiva sea esta, mayor sera
la justificacion que se requerira.

iv) Si hubiera sido posible establecer un sistema de videovigilancia basado en
métodos y medidas menos intrusivos. A este respecto, debe existir una evaluacion a
la luz de las circunstancias particulares de cada caso en cuanto a si el objetivo
perseguido por el empleador podria haberse logrado a través de un menor grado de
interferencia con la privacidad del empleado.

v) Las consecuencias de la videovigilancia para el trabajador, debiendo
tenerse en cuenta, en particular, el uso que hace el empresario de los resultados de la
supervisién y si dichos resultados se han utilizado para lograr el objetivo declarado
de la medida.

vi) Si el trabajador ha recibido las garantias apropiadas, de manera especial
cuando las operaciones de videovigilancia del empleador son de naturaleza intrusiva.
Dichas garantias pueden tomar la forma, entre otras, de proporcionar informacion a
los empleados interesados o a los representantes de los trabajadores en cuanto a la
instalacion y el alcance de la videovigilancia, 0 una declaracién de tal medida a un
organismo independiente o la posibilidad de presentar una queja .

En suma, se establece un riguroso control garantista de los derechos a la
intimidad y la proteccidn de datos de las personas de los trabajadores.

2. En segundo lugar, un gran avance que ha supuesto la sentencia ha sido que
clarifica la cuestion de los controles ocultos y viene a validar y acotar la doctrina del
Tribunal Constitucional, sentada en su sentencia 186/2000, de 10 de julio, en cuya
virtud solo puede prescindirse de la informacion previa y la transparencia en la
videovigilancia en supuestos excepcionales, cuando consten sospechas razonables de
una infraccion laboral que afecte gravemente a los intereses de la empresa y siempre
que no haya medios alternativos menos intrusivos.



El TEDH acota dicha doctrina precisando que no son validos los controles
ocultos por el sistema de videovigilancia ante la mas minima sospecha de
apropiacion indebida o cualquier otro delito por parte de los empleados, sino que
deben existir sospechas razonables de que se ha cometido una infraccion grave que
atente gravemente contra los intereses de la empresa.

3. En tercer lugar, la sentencia no aprecia vulneracion del art. 8 CEDH en los
controles ocultos porque los mismos fueron proporcionados, pero también porque
las demandantes podian denunciar la infraccion de su derecho a la informacion en la
proteccion de datos ante la AEPD y ante los tribunales, tanto en via civil como
administrativa, de modo que la infraccion del deber de informacion de los
trabajadores en materia de proteccion de datos puede recibir su adecuada
compensacion (AEPD, demanda civil en reclamacion de dafios y perjuicios).

4. Asimismo, el TEDH considera que la informacion que se debe suministrar
a los trabajadores objeto de videovigilancia constituye solo uno de los criterios a
tener en cuenta para evaluar la proporcionalidad de una medida de este tipo en un
caso dado. No obstante, si falta dicha informacién, las garantias derivadas de los
otros criterios serdn aun mas importantes.

Es decir, lo que la Gran Sala del TEDH hace en su sentencia es relativizar el
deber de informacion caracterizandolo como un componente méas del juicio de
proporcionalidad (apartado 131 de la sentencia).

5. En definitiva, segln la sentencia, la privacidad e intimidad de las personas
trabajadoras sigue exigiendo que, como norma general, el empresario les notifique
previamente las medidas intrusivas contra su intimidad y privacidad, informando
ademas sobre su finalidad.

6. Ahora bien, la Gran Sala admite que, en casos muy concretos en los que
existan sospechas fundadas de incumplimientos graves por parte de los trabajadores,
se pueda usar, excepcionalmente, camaras ocultas. Ello significa, segun la Gran
Sala, que:

i) Cualquier minima sospecha no justifica el uso de cdmaras ocultas.

ii) Cualquier incumplimiento tampoco lo justifica, sino que este habré de ser
grave o muy grave. E irregularidades graves o muy graves son delitos. Y no meros
actos ilicitos o simples incumplimientos laborales, que pueden ser infracciones
menos graves. Y es asi, y no de otro modo, como debe interpretarse el segundo
parrafo del art. 89.1 de la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de
Datos Personales y Garantia de los Derechos Digitales

iii) La medida debe de ser siempre limitada y proporcionada, no pudiendo ser
general e indiscriminada.

7. Por ultimo, sefialar que la sentencia cuenta con el voto particular
discrepante de tres Magistrados, que manifiestan su desacuerdo general con la
interpretacion efectuada por los restantes magistrados por la razén de que la
sentencia “respalda una respuesta legal a una cuestion particular que surgié solo
después de los hechos y en relacién con un caso particular. Si tal aproximacion, que
da al juez nacional cierto margen de maniobra para elaborar una respuesta juridica a
un conflicto que dé lugar a una controversia particular sobre derechos



convencionales concurrentes, puede ser apropiada en algunos casos, creemos que no
es apropiado para los casos de videovigilancia electronica, precisamente por la
facilidad con la que se puede utilizar la tecnologia para llevar a cabo y difundir la
vigilancia y difundir las iméagenes por medios electrdnicos, con las consecuencias
negativas potencialmente amplias e importantes que pueden tener sobre el derecho
de cada individuo al respeto de la privacidad. Un régimen juridico claro y
predecible, que ofrezca garantias adecuadas y efectivas es crucial. En el presente
caso, el régimen juridico en vigor no preveia mas que una garantia especifica, a
saber: la obligacién de notificar a los empleados la instalacion y el uso de la
monitorizacion, y no contemplaba ninguna excepcion a esta garantia. Este elemento,
a nuestros ojos, es crucial a efectos de un andlisis juridico adecuado y de las
conclusiones a sacar en el caso en juego”.

8. En definitiva, el voto particular afirma con claridad que los tribunales
espafioles no aplicaron el régimen juridico que garantizara la proteccién de los datos,
ni tampoco tomaron en consideracion la situacion de las recurrentes de una manera
detallada e individualizada.

Con aplicacion de las tesis recogidas en la sentencia Barbulescu Il, y ahora
por la de 17 de octubre de 2019 (Lopez Ribalda Il), enfatiza que los tribunales
espafioles deberian “haber considerado las medidas alternativas que el empleador
podria haber tomado para alcanzar su objetivo legitimo. Medidas que, al mismo
tiempo, habrian violado menos gravemente el derecho a la privacidad de los
trabajadores”, y que en ningin caso el legitimo ejercicio de acciones por parte
empresarial para tratar de encontrar respuesta a los problemas existentes de
sustraccién de productos, es decir, una infraccion punible en sede laboral no
justificaba una actuacion privada como la que se llevo a cabo mediante la utilizacién
de la videovigilancia que, para la sentencia de Sala, y ahora en tesis reiterada por el
voto discrepante, “constituye una medida en exceso intrusiva y un abuso de poder”
y, habiendo ahora sido aceptada por la Gran Sala, el TEDH estd “animando a cada
una a tomarse la justicia por si mismo”.

2.4 Proporcionalidad y Deber de Informacion

1. Para el TEDH, en orden a garantizar la proporcionalidad de las medidas de
videovigilancia en el lugar de trabajo, los tribunales nacionales habran de tener en
cuenta los siguientes factores cuando sopesen los diversos intereses en conflicto:

i) Si el trabajador ha sido notificado de la posibilidad de que el empresario
adopte medidas de videovigilancia y de la implementacion de dichas
medidas. Si bien en la practica los empleados pueden ser notificados de
varias maneras, dependiendo de las circunstancias facticas particulares de
cada caso, la notificacion normalmente debe ser clara sobre la naturaleza
de la grabacidn y debe darse antes de la implementacion.

ii) El alcance de la grabacion por el empleador y el grado de intrusién en la
privacidad del trabajador. En este sentido, se debe tener en cuenta el nivel
de privacidad en el &rea que se esta grabando, junto con las limitaciones



de tiempo y espacio y el nimero de personas que tienen acceso a los
resultados.

iii) Si el empleador ha proporcionado razones legitimas para justificar la
grabacion y el alcance de la misma. Cuanto mas intrusiva sea la
grabacién, mayor sera la justificacion que se requerira.

iv) Si hubiera sido posible establecer un sistema de grabacion basado en
métodos y medidas menos intrusivas. En relacion con esto, debe haber
una evaluacion a la luz de las circunstancias particulares de cada caso en
cuanto a si el objetivo perseguido por el empleador podria haberse
logrado a través de un menor grado de interferencia con la privacidad del
trabajador.

V) Las consecuencias de la grabacion para el trabajador. Debe tenerse en
cuenta, en particular, el uso que hace el empleador de los resultados de la
supervision y si dichos resultados se han utilizado para lograr el objetivo
declarado de la medida.

vi) Si al trabajador se le ha proporcionado las salvaguardas apropiadas,
especialmente, cuando las operaciones de control del empresario son de
caracter intrusivo. Dichas garantias pueden adoptar la forma, entre otras,
de proporcionar informacién a los trabajadores interesados o a los
representantes del personal en cuanto a la instalacion y el alcance de la
grabacion, una declaracion de tal medida a un organismo independiente o
la posibilidad de presentar una queja.

2. Asimismo, resulta necesario sefialar que las tareas de las trabajadoras
demandantes se llevaron a cabo en un lugar que estaba abierto al publico y en
contacto permanente con los clientes involucrados. En este sentido, el TEDH
considera que es necesario distinguir, en el analisis de la proporcionalidad de una
medida de videovigilancia, los diversos lugares en los que se lleva a cabo la
supervisién a la luz de la proteccion de la privacidad que un empleado
razonablemente podria esperar. Esa expectativa es muy alta en lugares privados por
naturaleza, como inodoros o guardarropas, donde se justifica una mayor proteccion,
o incluso una prohibicidn total de la videovigilancia. Sigue siendo alta en areas de
trabajo cerradas tales como oficinas. Es manifiestamente menor en lugares visibles o
accesibles para trabajadores 0, como en el presente caso, para el publico en general.

3. En cuanto al alcance de la medida a lo largo del tiempo, el TEDH observa
que, si bien, como argumentaron los demandantes, el empleador no habia
establecido de antemano la duracidn de la videovigilancia, en realidad duré diez dias
y ces0d tan pronto como los empleados responsables habian sido identificados. Por lo
tanto, la duracidn de la monitorizacidn no parece excesiva en si misma (comparese,
por ejemplo, con el asunto Képke, donde no se encontr6 que una duracién de catorce
dias fuese desproporcionada).

Teniendo en cuenta estos factores, el TEDH considera que la intrusién en la
privacidad de las trabajadoras no alcanzé un alto grado de seriedad.

4. En cuanto a si, por Gltimo, se informé a las trabajadoras de la instalacién de
la videovigilancia, el TEDH observa que no se discute que se instalaron dos tipos de



camaras en el supermercado donde trabajaban: por un lado, cdmaras visibles
dirigidas hacia la entrada y salida de la tienda, de las cuales, el empleador habia
informado al personal; y, por otro, cdmaras ocultas dirigidas a las areas de pago, de
las cuales, ni los trabajadores despedidos ni los demas miembros del personal habian
sido informados.

El TEDH observa que, si bien tanto la legislacion espafiola como las normas
internacionales y europeas pertinentes no parecen requerir el consentimiento previo
de las personas que se someten a videovigilancia o, en general, que tienen sus datos
personales recopilados, esas normas establecen que, en principio, es necesario
informar a las personas interesadas, de forma clara y previa a la implementacion, de
la existencia y las condiciones de dicha recopilacién de datos, aunque solo sea de
manera general.

Considera que el requisito de transparencia y el consiguiente derecho a la
informacion son de naturaleza fundamental, particularmente en el contexto de las
relaciones laborales, donde el empleador tiene poderes significativos respecto a los
empleados debiéndose evitar cualquier abuso de esos poderes. Sin embargo, la
provision de informacién al individuo que se estd monitorizando y su alcance
constituyen solo uno de los criterios a tener en cuenta para evaluar la
proporcionalidad de una medida de este tipo en un caso dado. Por tanto, si falta
dicha informacion, las salvaguardas derivadas de los otros criterios serdn ain mas
importantes.

5. En el presente caso, el TEDH observa que los tribunales del orden social
que examinaron las reclamaciones de los trabajadores Ilevaron a cabo un ejercicio de
equilibrio detallado entre, por un lado, su derecho al respeto de su vida privada, v,
por el otro, el interés del empleador en garantizar la proteccion de su propiedad y el
buen funcionamiento de la empresa. Los tribunales nacionales verificaron asi si la
videovigilancia estaba justificada por un objetivo legitimo y si las medidas
adoptadas con ese fin eran apropiadas y proporcionadas, observando en particular
que el objetivo legitimo perseguido por el empleador no podia lograrse con medidas
que fueran menos intrusivas para los derechos de los trabajadores.

Mientras no se puede aceptar la proposicion de que, en términos generales,
una minima sospecha de apropiacion indebida o cualquier otro delito por parte de los
empleados podria justificar la instalacién de videovigilancia encubierta por parte del
empleador, la existencia de sospechas razonables de que se ha cometido una mala
conducta grave y el alcance de las pérdidas identificadas en el presente caso si
parece ser una justificacién importante. Esto es alin mas cierto en una situacién en la
que el buen funcionamiento de una empresa esta en peligro no solo por la sospecha
del mal comportamiento de un solo empleado, sino méas bien por la sospecha de una
accién concertada por parte de varios empleados, ya que esto crea una atmdsfera
general de desconfianza en el lugar de trabajo.

6. En virtud del art. 6 CEDH, las trabajadoras se quejaron de que las
grabaciones obtenidas en violacién de su derecho al respeto de su vida privada
habian sido admitidas y utilizadas como prueba por los tribunales espafioles.
Ademas, tres de las cinco trabajadoras despedidas alegaron que el reconocimiento de



la validez de los acuerdos de solucidn que habian firmado, supuestamente tras una
manipulacion engafiosa por parte del empleador, también habia violado su derecho a
un proceso justo o equitativo.

De acuerdo con la jurisprudencia del TEDH, la videovigilancia no se habia
aplicado transgrediendo el derecho de los trabajadores. Ademas, también sefialaron
que las imagenes obtenidas de la videovigilancia no eran los Gnicos elementos que
evidenciaban el despido. No obstante, el TEDH observa que las grabaciones en
cuestion no fueron la Gnica evidencia en la que los tribunales nacionales basaron sus
conclusiones. También se tuvieron en cuenta declaraciones, el testimonio del gerente
del supermercado, los representantes y del personal, e informes de expertos en las
que se acompafian las imagenes grabadas y los recibos de la caja de la empresa. En
estos Ultimos recibos se evidencian que un ndmero significativo de compras habian
sido canceladas sin pago. También se basaron en la validez de los acuerdos que tres
de los cinco trabajadores habian firmado con la empresa.

A la luz de lo anterior, el Tribunal considera que el uso como prueba de las
imégenes obtenidas por videovigilancia no socavaba la imparcialidad del proceso en
el presente caso.

7. Respecto a la validez de los acuerdos de extincion de las relaciones
laborales firmado por tres de las cinco trabajadoras, el TEDH sefiala que los
tribunales nacionales aceptaron la validez de tales acuerdos firmados por no
encontrarse el consentimiento viciado. Se sefiala a este respecto que los tribunales
nacionales analizaron todos los argumentos presentados por los trabajadores
despedidos y consideraron que las circunstancias del presente caso no indicaban
ninguna intimidacion o engafio por parte del empleador. Examinaron las
circunstancias en que se habian firmado los acuerdos y encontraron que la presencia
del representante sindical en el momento de la firma, el reconocimiento previo de
los actos por parte de los solicitantes durante una reunion con ese representante, y el
hecho de que otros empleados que estaban despedidos no habian firmado el acuerdo
con el empresario, descartaban cualquier indicio de coaccion.

8. En estas circunstancias, teniendo en cuenta las importantes salvaguardas
previstas por el marco juridico espafiol, incluidos los recursos que las trabajadoras
no utilizaron, y el peso de las consideraciones que justifican la videovigilancia, tal
como lo tienen en cuenta los tribunales nacionales, el TEDH concluye que las
autoridades nacionales no incumplieron sus obligaciones positivas en virtud del art.
8 de la Convencion, tales como sobrepasar su margen de apreciacion. En
consecuencia, no ha habido violacién de esa disposicion.

Tampoco hay razon para que el TEDH cuestione las conclusiones de los
tribunales nacionales en cuanto a la validez y el peso de los acuerdos firmados por
tres de los demandantes. Por lo tanto, considera que tampoco ha habido violacién del
art. 6 CEDH.

9. Por todos los razonamientos anteriores, el TEDH declara lo siguiente: se
considera, por catorce votos contra tres, que no ha habido violacion del art. 8 de la
Convencion; se considera, por unanimidad, que no ha habido violacion del art. 6 de
la Convencién debido al uso en evidencia de las grabaciones obtenidas por medio de



videovigilancia; se considera, por unanimidad, que no ha habido violacién del art. 6
del Convenio debido a la aceptacion de los acuerdos de extincion firmados por tres
de los cinco trabajadores.

2.5 Apunte Final

1. La posicion del TEDH es garantista. Lo cierto es que, en la sentencia del
TEDH de fecha 9 de enero de 2018 (asunto Ldpez Ribalda 1), se declaraba que la
medida adoptada por el supermercado de instalar cdmaras de grabacion no superaba
el juicio de proporcionalidad por dos motivos principales: el primero, en relacion
con la Ley Orgéanica de Proteccion de Datos, por no informarse a los trabajadores de
la instalacion de las camaras ocultas; y, el segundo, por el caracter indiscriminado de
la grabacion, ya que la misma afectaba a todos los trabajadores del supermercado,
abarcando la totalidad de la jornada y extendiéndose en el tiempo por varias
semanas.

2. Sin embargo, en la reciente sentencia del TEDH de fecha 17 de octubre de
2019 (caso Lépez Ribalda Il), la Gran Sala, manteniendo la misma fundamentacion
juridica anterior, llega a la conclusién contraria. En otros términos, para el TEDH ha
existido una justificacion evidente que permitia a la empresa tomar la decision de
grabar en su supermercado dado que existian acreditadas sospechas razonables de
irregularidades graves que estaban suponiendo importantes pérdidas para el
empresario. No estamos, por tanto, ante una minima sospecha o una mera suposicion
(en estos casos es evidente que no se podra grabar).

La instalacion de un circuito de videograbacion ha superado el test de
proporcionalidad porque existian sospechas razonables de las irregularidades que se
estaban cometiendo, lo que termina por justificar la instalacion de las cdmaras.
Realmente, es un problema de interpretacion de cuestiones fécticas objeto de prueba,
mas que de fundamentacién o sustento juridico. Pero, al tiempo, exige un
razonamiento juridico a partir de indicios. No se olvide que se hace referencia a una
funcién justificativa o probatoria del indicio, cuando el indicio necesario o los
indicios contingentes —no simples sospechas aparentes sin mads — sustentan una
conclusidn sobre el factum probandum?’,

2.6 Conclusiones

1. Como garantia de los derechos fundamentales de los trabajadores y como
recomendacion a aquellos empresarios que quieran instalar un circuito de
videovigilancia, se advierte que, dado que la imagen de la persona es un dato de
caracter personal, la empresa deberd de informar, de manera previa a la instalacion,
de la instalacion de las camaras a los empleados. Concretamente, la LOPD se refiere

1 Michele Taruffo, M., “Observaciones sobre la prueba por indicios”, en

Nuevas tendencias de derecho probatorio, Horacio Cruz Tejada (coord.), Bogota,
Universidad de los Andes, 2011, p. 105.



a la obligacién de informar a los afectados de la existencia de un fichero o
tratamiento de datos de caracter personal, de la finalidad de la recogida de estos y de
los destinatarios de la informacidn. Por tanto, si es posible instalar cdmaras para
detectar irregularidades o incumplimientos por parte de los trabajadores, pero
cumpliendo los siguientes requisitos:

1) Informando a los trabajadores de que van a ser grabados. Para ello se
recomienda colocar un distintivo visible en el que se avise de la instalacion de las
camaras y de la existencia de un fichero o tratamiento de datos de caracter personal
(de conformidad con la normativa ya mencionada). Igualmente, y para ser mas
prudentes, se recomendaria la notificacion individual a cada trabajador y, en los
contratos que se firmen con nuevos trabajadores, incluir una clausula concreta en la
que se informe expresamente de este contenido.

2) Avisar a los trabajadores de que las grabaciones o la videovigilancia puede
ser utilizada también para justificar incumplimientos laborales. Para ello se
recomienda incluir una nota informativa en la misma notificacion individual de cada
trabajador, asi como también incluirlo en los nuevos contratos que se firmen entre la
empresa y trabajadores.

¢Y qué ocurre si no se informa o avisa a los trabajadores de manera
preventiva? En caso de que los trabajadores demanden al empresario seran los
tribunales los que decidiran, caso por caso, si se supera el juicio de
proporcionalidad. Para superar el juicio de proporcionalidad cuando se esta
grabando o monitorizando a los trabajadores se realizan las siguientes
recomendaciones:

1) Que la camara o el circuito de grabacion esté instalada durante unos pocos
dias, los necesarios para permitir confirmar las sospechas de los incumplimientos o
irregularidades existentes por el trabajador.

2) lgualmente, la camara o el circuito de grabacion deberd de enfocar solo el
puesto de trabajo de la persona de la que se sospecha (recordemos que deben ser
sospechas razonables).

Con dichas finalidades se recomienda que la instalacion la realice una
empresa externa con capacidad para ello para que pueda certificar ambas
recomendaciones con la finalidad de que las pruebas puedan considerarse licitas y
terminen superando el juicio de proporcionalidad.

3) La grabacion o videovigilancia también deberd superar la idoneidad
necesaria del juicio de proporcionalidad, lo que significa que dicha grabacién debera
de tener la finalidad de detectar el incumplimiento o la irregularidad que se pretende
evitar y de la que se tiene sospechas razonables (no caben meras sospechas o
intuiciones, pues es evidente que tales justificaciones no superarian el juicio de
proporcionalidad). Para el cumplimiento de dicha finalidad se recomienda su
acreditacion mediante cualquier tipo de documento que permita verificar estas
sospechas razonables. Por ejemplo: una auditoria de tienda que permita verificar
que, entre el dinero de caja y los productos disponibles, no hay un encuadre correcto
(a ser posible, también realizada por empresa externa).



4) La grabacién o videovigilancia también deberd ser necesaria. Esto
significa que no haya sido posible adoptar cualquier otra medida que fuera menos
lesiva para la intimidad del trabajador. Con dicha finalidad se recomienda valorar
diferentes opciones y medidas a tomar, incluso por empresas profesionales externas
al propio empresario que se va a ver obligado a realizar la grabacion o
videovigilancia sin informar a los trabajadores. Una vez mas, derivar el encargo en
profesionales del sector o empresas externas para que asi lo puedan acreditar en
juicio.
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