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Resumen

Se analiza la funcién equilibradora, entre trabajador y empresario, de los derechos
fundamentales en el &mbito de la relacion laboral, al tiempo que se hace hincapié en que
el derecho a la intimidad no es un derecho ilimitado, sino que puede ceder ante otros
derechos constitucionales. Asimismo, se estudia el derecho a la proteccién de datos
personales — distinguiéndolo del derecho a la intimidad personal — que tiene por objeto
garantizar la libertad del individuo en relacién a su autodeterminacion respecto del
tratamiento de sus datos personales por terceros.
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Abstract

The balancing function, between worker and employer, of the fundamental rights in the
field of the labor relationship is analyzed, while emphasizing that the right to privacy is
not an unlimited right, but that it can yield to other constitutional rights. Likewise, the
right to the protection of personal data is studied — distinguishing it from the right to
personal privacy — which aims to guarantee the freedom of the individual in relation to
their self-determination regarding the processing of their personal data by third parties.
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protection of personal data in the workplace.
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1 INTRODUCCION.

La implantacién de las TIC en las organizaciones empresariales ha
determinado una radical transformacién de la prestacién laboral tradicional que, si
bien ha supuesto indudables avances desde el punto de vista de la eficiencia
productiva y el ahorro de costes, también ha determinado la acumulacion de una
enorme bateria de datos que, adecuadamente tratados, suponen la obtencion de una
radiografia, no solo de la actividad laboral stricto sensu, sino de la persona del
trabajador.

De modo paralelo se ha venido operando un proceso de fortalecimiento del
poder empresarial vinculado a la implantacidn de las TIC en las empresas cuyo
impacto se ha dejado notar especialmente respecto de los derechos fundamentales
del trabajador, lo que exige retomar el debate sobre los derechos fundamentales en el
ambito del contrato de trabajo y sus relaciones con respecto al poder de direccién y
control del empresario.

Partiendo de las anteriores premisas, el objetivo del presente trabajo consiste
en analizar la problemética que conlleva el control tecnoldgico de la actividad
laboral por parte del empresario y sus implicaciones respecto a los derechos a la
intimidad, al secreto de las comunicaciones y a la proteccion de datos personales,
para lo cual habréa que individualizar en primer lugar los derechos en juego; analizar,
acto seguido, su regulacion legal (si existiere) para, finalmente, escudrifiar la
doctrina jurisprudencial sobre el tema en cuestion al objeto de extraer las
conclusiones pertinentes.

Para alcanzar el objetivo sefialado se ha dividido este articulo en dos
capitulos, cada uno de los cuales responde a una pregunta objeto de investigacion, a
saber:

a) el analisis del derecho a la intimidad;

b) el estudio del derecho a la proteccién de datos personales.

Con independencia de las conclusiones generales obtenidas con el presente
estudio, las cuales figuran al final de la obra, si podemos adelantar que una de las
principales conclusiones extraidas del presente trabajo ha sido que la vida social
privada del trabajador en el seno de las empresas no puede en ningln caso reducirse
a cero, teniendo el Estado la obligacién positiva (obligacion de hacer) de procurar
que se respete la vida privada de los empleados en el seno de las organizaciones
empresariales, debiendo el legislador cumplir con esa obligacion positiva mediante
la fijacion del marco normativo adecuado que determine la proteccion de los
diversos intereses en juego y, en defecto de regulacion legal, correspondera a los
organos judiciales nacionales asegurar que la adopcién empresarial de medidas de
vigilancia de la correspondencia y de otras comunicaciones se efectlie con las
garantias adecuadas y suficientes contra los abusos y las arbitrariedades.

2 EL DERECHO A LA INTIMIDAD.

El analisis de la intimidad en el seno de las relaciones laborales ha de partir
de un hecho evidente, cual es que la Constitucidn no se detiene a las puertas de la



empresa habida cuenta de que los derechos fundamentales no pueden ser ignorados
por el clausulado de un contrato de trabajo?, ejerciendo los derechos fundamentales
en el ambito de la relacion laboral una funcién equilibradora entre trabajador y
empresario® dada la evidente asimetria de dicha relacion®, pudiendo quedar
damnificado el derecho a la intimidad en numerosas ocasiones y momentos que se
producen en los centros de trabajo como, por ejemplo, con motivo de la instalacion
de instrumentos de audicion o de un circuito cerrado de television® o con ocasion de
la puesta en marcha de cdmaras de control de acceso al lugar de trabajo® o mediante
el control del correo electrénico’, etc., siendo asi que los derechos fundamentales del
trabajador adquieren especial relevancia en un ambito como el laboral en el que el
poder de direccion del empresario puede entrar en colision con aquellos.

En efecto, de conformidad con lo dispuesto en el art. 20.3 ET “el empresario
podré adoptar las medidas que estime méas oportunas de vigilancia y control para
verificar el cumplimiento por el trabajador de sus obligaciones y deberes laborales,
guardando en su adopcién y aplicacion la consideracion debida a su dignidad
humana...” y, de acuerdo con el art. 20 bis ET, “los trabajadores tienen derecho a la
intimidad en el uso de los dispositivos digitales puestos a su disposicion por el
empleador, a la desconexion digital y a la intimidad frente al uso de dispositivos de
videovigilancia y geolocalizacion en los términos establecidos en la legislacion
vigente en materia de proteccién de datos personales y garantia de los derechos
digitales™, siendo evidente que la implementacion de tales medidas por parte del
empleador no puede hacerse ignorando que la otra parte del contrato de trabajo
también es titular de derechos fundamentales®, de forma que la eficacia de estos en
las relaciones juridicas interprivatos proyecta sobre el contrato de trabajo un
elemento heterbnomo que opera de forma prevalente sobre las obligaciones
contraidas por las partes haciendo que la empresa no sea una fortaleza inexpugnable
frente a los valores y derechos constitucionales®, de modo que el extraordinario
avance que supone el progreso de las nuevas tecnologias no puede convertirse en un

2 STC 88/1985, de 19 de julio, FJ 2°.

3 STC 129/1989, de 17 de julio, FJ 5°.

4 MIERES MIERES, L. J., “La protecci6n constitucional de los derechos a la intimidad y a

la propia imagen en las relaciones laborales: una visién desde la jurisprudencia constituci-

onal”, RVAP, nim. 99-100 (Especial “Demetrio Loperena Rota, In memoriam), mayo —

diciembre, 2014, pag. 2085.

STC 186/2000, de 10 de julio, FJ 4°.

STC 29/2013, de 11 de febrero, FJ 3°.

STC 241/2012, de 17 de diciembre, FJ 5°.

Como sefiala la jurisprudencia del Tribunal Constitucional, “el empresario no se encuen-

tra apoderado para llevar a cabo, bajo el pretexto de las facultades de vigilancia y con-

trol que la legislacion le asigna, intromisiones ilegitimas en la intimidad de sus trabaja-
dores en la empresa” (STC 186/2000, de 10 de julio).

9 CARRILLO LOPEZ, M., “Los ambitos del derecho a la intimidad en la sociedad”, en El
derecho a la privacidad en un nuevo entorno tecnolégico, XX Jornadas de la Asociacion
de Letrados del Tribunal Constitucional, Centro de Estudios Politicos y Constitucionales,
Madrid, 2016, pag. 41.
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factor de categorizacion social’®>. Como de forma ilustrativa lo recuerda la
jurisprudencia constitucional, las manifestaciones de feudalismo industrial repugnan al
Estado social y democratico de derecho®*.

No obstante este obiter dictum tan significativo, una primera jurisprudencia
constitucional consideraba el contrato de trabajo y las obligaciones dimanantes del
mismo como elemento clave de la delimitacion del derecho fundamental en la
medida en que el trabajador ha dado su consentimiento'?, de manera que
determinadas manifestaciones del derecho a la intimidad podian quedar
desprotegidas en el ambito laboral®.

En efecto, durante mucho tiempo los tribunales admitieron la utilizacion de
medidas de control empresarial de indole tecnolégico con muy pocas reservas'* bajo
el entendimiento de que el centro de trabajo constituia un lugar pablico en donde no
existia proyeccién del derecho de intimidad, salvo los espacios destinados al
descanso y al aseo personal'®. A tal efecto, la STC 142/1993, de 22 de abril, llegd a
sefialar que la relacién de la intimidad con la dignidad personal determina que la
esfera de la inviolabilidad de la persona frente a injerencias externas no comprenda,
en principio, los hechos relativos a las relaciones sociales y profesionales en que se
desenvuelve la prestacion laboral.

De acuerdo con este razonamiento, la proteccion de la intimidad queda sujeta
a un criterio meramente espacial regido por una teoria contractualista'® segin la cual
los derechos fundamentales del trabajador ceden frente al poder de direccién del
empresario dado que la formalizacion del contrato laboral mitiga la posibilidad de su
aplicacion en tiempo y lugar de trabajo®” (STC 142/1993, de 22 de abril).

10 MACAVILCA ROMAN, Z., “El derecho a la intimidad y las nuevas tecnologias. El
derecho a la intimidad en el contexto de las nuevas tecnologias de comunicacion e infor-
macion”, en El derecho a la intimidad. Nuevos y viejos debates, Dykinson, Madrid, 2017,
pags. 181-183.

1 STC 88/1985, de 19 de julio, FJ 5.

12 STC 6/1988, de 21 de enero, FJ 3.

18 SSTC 19/1985, de 13 de febrero y 170/1987, de 30 de octubre -caso del camarero con
barba-. No obstante, el punto de inflexidn a esta doctrina restrictiva lo supuso la STC
99/1994, de 11 de abril (caso del cortador de jamon), en la que ante las restricciones esta-
blecidas por el empresario al ejercicio de un derecho de la personalidad, como era el dere-
cho a la propia imagen, el TC obligé a aplicar el triple test de idoneidad, necesidad y pro-
porcionalidad a la medida restrictiva con el objeto de determinar si la misma estaba ple-
namente justificada y si las modulaciones ejercidas sobre el derecho fundamental del tra-
bajador eran las estrictamente necesarias.

4 MIERES MIERES, L. J., Intimidad personal y familiar. Prontuario de jurisprudencia
constitucional, Aranzadi, Navarra, 2002, pag.23.

15 GUERRA RODRIGUEZ, L., “Ejercicio del poder de control a través de camaras de video
vigilancia: analisis de la doctrina constitucional”, Trabajo y Derecho 29/2017 (mayo), n°
29 de 1 de mayo de 2017, pag. 2.

16 FABREGAT MONFORT, G., “El control empresarial de los trabajadores a través de las
nuevas tecnologias: algunas ideas clave”, Trabajo y Derecho, n° 5, 2015, pag. 2.

17 En linea con lo establecido en la STC 142/1993, de 22 de abril , la STSJ de Catalufia de
25 de abril de 1994 admite la instalacion de un circuito cerrado de television con sistema



A pesar de estos precedentes, hoy superados, la realidad indica que en el
contexto de las relaciones laborales se presenta la disyuntiva entre el poder de
direccion del empleador (art. 20.3 ET) y los derechos fundamentales de los
trabajadores, no siendo siempre pacifica la relacién entre ambos grupos de derechos,
sino que suelen producirse fricciones sobre todo cuando, derivado del uso de las
nuevas tecnologias, se prima la potestad de direccion del primero en detrimento de
los derechos fundamentales de los segundos, ofreciendo a tal efecto la
jurisprudencia, tanto constitucional como ordinaria‘®, numerosos ejemplos en los
que se debate la proporcionalidad de la instalacion de medidas de control en las
empresas.

En este sentido, no hay duda alguna de que atentan contra la intimidad de los
trabajadores los circuitos internos de television a cuyo través se accede visualmente
a los vestuarios del centro de trabajo. Como tampoco, en sentido contrario, la hay
respecto de la proporcionalidad de idéntica medida si el sistema de visualizacion
queda circunscrita a las zonas de compra de productos y de pago en las cajas de un
supermercado®®.

No obstante, tanto en uno como en otro caso, algunos tribunales ordinarios
han continuado entendiendo que en el centro de trabajo no se ejerce el derecho a la
intimidad dado que el mismo se cifie o circunscribe a un conjunto de actividades
privadas que, por esencia, permanecen al margen del centro de trabajo. E incluso el
Tribunal Supremo en sentencias de 26 de septiembre de 2007 y 6 de octubre de 2011
ha auxiliado un amplio ejercicio de los poderes de control del empresario al que el
Tribunal Constitucional se adhirié en la STC 241/2012, de 17 de diciembre (caso del
correo electronico en la empresa), sobre la que se incidira de forma especifica mas
adelante, pero ya resulta necesario adelantar la contradicciéon que supone con el
precedente sentado con anterioridad en la STC 98/2000, de 10 de abril (caso
micréfonos en el casino de La Toja) en la que sostuvo que la libertad de
comunicaciones viene protegida instrumentalmente a través del derecho a la
intimidad?.

de grabacién de imagen y sonido en multiples espacios del centro de trabajo tras conside-
rar que entender que la medida vulnera el derecho a la intimidad “(...) supondria extender
la proteccion de tales derechos a instalaciones que suponen la practica totalidad de es-
pacios publicos del hotel en el que este presta sus servicios a los clientes y, en consecuen-
cia, donde los trabajadores desarrollan su actividad. La intimidad de estos no resulta
agredida por el solo hecho de que esta sea objeto de filmacion pues no se trata de divul-
gar su conducta, sino de obtener un conocimiento de cudl es su comportamiento laboral”.
En el mismo sentido se pronuncia la STSJ de Galicia de 25 de enero de 1996.

18 Entre otras, STSJ de Madrid de 25/1/1996; STSJ de Murcia de 18/7/1995; STS de
1176/1990 (Sala IV); STSJ de Galicia, de 21/4/1995; STSJ de Catalufia, de 25/4/1994;
STSJ de la Comunidad Valenciana, de 12/3/1993, etc.

19 CARRILLO LOPEZ, M., “Los ambitos del derecho a la intimidad..., op. cit., pag. 44.

2 JIMENEZ PEREZ, A., “El derecho a la intimidad en la jurisprudencia constitucional y
convencional: el Tribunal Constitucional Espafiol, el Tribunal Europeo de Derechos Hu-
manos y la Corte Interamericana de Derechos Humanos”, en El derecho a la intimidad.
Nuevos y viejos debates, Dykinson, Madrid, 2017, pags. 103-104.



La doctrina establecida en la referida STC 142/1993, de 22 de abril (los
derechos fundamentales del trabajador ceden frente al poder de direccion del
empleador), fue desautorizada posteriormente por nuestro Alto Tribunal a través de
dos importantes sentencias: la 98/2000, de 10 de abril y la 186/2000, de 10 de julio,
las cuales vinieron a establecer los principales criterios interpretativos en la materia,
sufriendo los mismos posteriormente importantes correcciones, respecto de sus
conclusiones, a través de las SSTC 29/2013, de 11 de febrero y, mas recientemente,
la 39/2016, de 3 de marzo. No obstante, debe advertirse que en las dos primeras el
conflicto se plantea exclusivamente desde la perspectiva del derecho a la intimidad
(art. 18.1 CE), quedando al margen del debate el derecho a la autodeterminacion
informativa que se integra en el derecho a la proteccion de datos personales que es,
justamente, el que tuvo en cuenta la STC 29/2013, de 11 de febrero — que sera objeto
de analisis mas adelante— y que definitivamente configura como eje de su
jurisprudencia sobre la privacidad del trabajador el TEDH en su importante
sentencia de 5 de septiembre de 2017 (caso Barbulescu ¢. Rumania).

En efecto, en la STC 98/2000, de 10 de abril??, se rechazé el planteamiento
consistente en exacerbar el poder de direccion del empresario mediante la
delimitacidn precisa del alcance del derecho a no ser importunado en el &mbito de la
actividad laboral. Esta sentencia traia su causa de la instalacion por parte del Casino
de La Toja de diferentes microfonos en determinadas zonas del centro de trabajo —
zona de caja y ruleta francesa — Un trabajador que ejercia de cajero y el Comité de
Empresa demandaron a la empresa por intromision ilegitima en su derecho a la
intimidad. La sentencia, estimatoria del amparo solicitado, entendié que la medida
adoptada por la empresa carecia de toda proporcionalidad para alcanzar la finalidad
perseguida — cual era la de garantizar la seguridad del casino — y lesionaba, por
tanto, la intimidad de los trabajadores cuyas conversaciones eran grabadas de forma
permanente.

En esta sentencia se afirma que el derecho a la intimidad, en cuanto
derivacion que es de la dignidad personal consagrada en el art. 10 CE, supone,
también en el ambito de las relaciones de trabajo, la existencia de un &mbito propio
y reservado frente al conocimiento de los demas, necesario, segln las pautas de
nuestro sistema cultural, para el mantenimiento de una calidad minima de vida
humana, de modo que el trabajador precisa disponer de una expectativa razonable de
intimidad dado que, como sefiala la jurisprudencia del TEDH, en su interpretacion
del art. 8 CEDH, seria muy restrictivo constrefiir la nocién de vida privada a un
circulo intimo, de modo que el derecho a la vida privada engloba también el derecho
de la persona a entablar y desarrollar relaciones sociales con otras personas? y, entre

2L La STC 98/2000, de 10 de abril resuelve el supuesto de la utilizacién en un casino (Casino
de la Toja, S.A.) de micréfonos en algunas dependencias del centro de trabajo (secciones
de caja y ruleta francesa) donde se grababan las conversaciones de los trabajadores. La
sentencia, estimatoria del recurso de amparo, reconoce la vulneracién del derecho a la in-
timidad personal del trabajador recurrente, y no admite que la actuaciéon empresarial tuvi-
era, en el caso concreto, amparo en las facultades de vigilancia y control reconocidas al
empresario por la legislacion laboral (art. 20.3 ET).

22 STEDH de 16 de diciembre de 1992, caso Niemietz c. Alemania.



esas relaciones, deben incluirse — obviamente — las relaciones laborales, por lo que la
captacion de imagenes y sonidos no puede ser en ningtin caso indiscriminada?®.

A este efecto, cabe sefialar que el art. 7 de la LO 1/1982, de 5 de mayo, de
Proteccién Civil del Derecho al Honor, a la Intimidad personal y Familiar y a la
Propia Imagen, establece que tendran la consideracién de intromisiones ilegitimas :
“1) El emplazamiento en cualquier lugar de aparatos de escucha, de filmacién, de
dispositivos dpticos o de cualquier otro medio apto para grabar o reproducir la
vida intima de las personas; 2) La utilizacion de aparatos de escucha, dispositivos
opticos, o de cualquier otro medio para el conocimiento de la vida intima de las
personas 0 de manifestaciones o cartas privadas no destinadas a quien haga uso de
tales medios, asi como su grabacion, registro o reproduccion”.

La formulacion genérica de esta Ley requiere de la necesaria matizacion a la
luz de la jurisprudencia constitucional, siendo la principal cuestion que cabe plantear
la de si el empleador se encuentra legitimado para poder instalar aparatos de escucha
en la empresa y si tal decision conlleva inexorablemente una lesion del derecho a la
intimidad del trabajador. Y la primera reflexion que hemos de efectuar al respecto es
la de que el derecho a la intimidad de la persona no queda circunscrito
espacialmente a su domicilio personal, sino que la empresa es también un escenario
fisico-espacial de caracter publico en el que la persona comparte su actividad con
otras, existiendo en la misma zonas en las que el derecho a no ser perturbado le
sigue acompariando?.

Como ha puesto de relieve el TC, la expectativa razonable de privacidad se
relaciona con el derecho de la persona a mantener una “barrera de reserva”® en sus
diversos dmbitos relacionales, incluido — obviamente — el laboral. Asi, por ejemplo,
forman parte de este ambito privado el comedor, los vestuarios o las zonas de
esparcimiento de la empresa, sin obviarse otros espacios en los que el derecho
fundamental a la intimidad sigue vigente aunque se esté desempefiando una
actividad laboral, siendo esta precisamente la razon por la que el Tribunal
Constitucional rechaza la premisa, de la que parten algunas sentencias de la
jurisdiccidn ordinaria, segun la cual el centro de trabajo no es un espacio en el que se
ejerza aquel derecho.

De este modo, para la determinacién de la procedencia de la instalacion de
sistemas de videovigilancia resulta necesario atender no solo a las caracteristicas del
centro de trabajo, sino también a otros elementos causales, tales como el hecho de si
la instalacion del sistema ha sido o no indiscriminada® o si ha sido hecha de forma
subrepticia®” o cual sea la finalidad realmente perseguida, si concurren razones

23 CARRILLO LOPEZ, M., “Los ambitos del derecho a la intimidad. .., op. cit., pag. 46.

24 CARRILLO LOPEZ, M., “Los ambitos del derecho a la intimidad..., op. cit,. pag. 46.

%5 SSTC 99/1994, de 11 de abril, FJ 4°; 156/2001, de 2 de julio, FJ 3° 72/2007, de 16 de
abril. FJ 5°y 77/2009, de 23 de marzo, FJ 2°.

% Vid. STEDH de 9 de enero de 2018 (caso Ldpez Ribalda et alii c. Espaiia).

27 En este sentido cabe citar la STS de 13 de mayo de 2014 (Sala IV, Seccién 19), que consi-
dera vulnerado el derecho a la intimidad de una trabajadora derivado de la utilizacién de
camaras de videovigilancia instaladas, como sistema disuasorio de hurtos por parte clien-
tes, por causa de la falta de informacion sobre la posibilidad de supervision laboral de las
capturas de imagenes de los trabajadores y sin que por parte del empresario estuviesen



objetivas de seguridad, etc. En suma, habrd que tener en consideracién si la
instalacion de estos sistemas de videovigilancia y control responde a verdaderos
criterios de proporcionalidad, dado que, si bien es cierto que son medidas que se
insertan en el ambito del poder directivo empresarial, no pueden, sin embargo,
conducir a resultados inconstitucionales?.

En el caso de la instalacion de micréfonos en la zona de caja y ruleta francesa
resulta evidente que la misma permite la captacion y grabacion de conversaciones
que se producen en dichos lugares entre los trabajadores y clientes del casino y entre
los propios trabajadores. Al margen de que razones de seguridad puedan justificar
esta medida — la cual fue adoptada como complemento de otras ya existentes -,
resulta obvio que, a través de la misma, es plenamente factible la captacion y
grabacion de cualesquiera conversaciones mantenidas por los trabajadores a lo largo
de su jornada laboral que poco o nada tengan que ver con su desempefio profesional
y si, sin embargo, con su intimidad, la cual es y debe de ser inaccesible a terceros.

Supuesto diferente es el que nos brinda la decision de instalar camaras para
un circuito cerrado de television en las cajas registradoras del economato de un
centro de trabajo ante la sospecha de irregularidades contables en la seccion de textil
y calzado (STC186/2000, de 10 de julio, caso de las cdmaras en el economato de
ENSIDESA). Esta sentencia resuelve el caso de un despido disciplinario en el que se
imputa al trabajador la sustraccion de dinero de la caja de dicho economato,
habiendo utilizado la empresa para acreditar la conducta las grabaciones del sistema
de videovigilancia que instald para comprobar sus sospechas. Los Tribunales
declararon la procedencia del despido no apreciando vulneracion alguna del derecho
a la intimidad del trabajador derivada de la instalacién de las cdmaras de vigilancia.
El TC desestima el recurso de amparo considerando que, en el caso de autos, se
respetd por la empresa el derecho a la intimidad del trabajador y que las pruebas
videograficas eran vélidas, al tiempo que reitera la doctrina de la STC 98/2000, de
10 de julio, y fija como criterios a tener en cuenta los siguientes:

i) El derecho fundamental a la intimidad despliega toda su eficacia también
en el seno de las relaciones juridico laborales, si bien no se trata de un derecho
ilimitado o absoluto, sino que el mismo puede ceder ante intereses constitucionales
tal como sucede en los casos en que la modulacién que aquel hubiere de
experimentar se revelare como necesaria para la consecucién del fin legitimo
previsto, fuere proporcionada para alcanzarlo, asi como respetuosa con el contenido
esencial del derecho?.

ii) El poder de direccion del empleador, contemplado en el art. 20.3 ET,
atribuye a este la facultad de adoptar medidas de control y vigilancia en orden a la
verificacion del cumplimiento por parte del trabajador de sus obligaciones laborales,
respetando, eso si, en todo momento la dignidad del trabajador (arts. 4.2.c) y 20.3
ET).

previstos dispositivos anunciando su instalacién y captacién de imagenes, asi como la no-
tificacion de la creacion de ficheros a la AEPD.

28 CARRILLO LOPEZ, M., “Los ambitos del derecho a la intimidad. .., op. cit., pag. 47.
2% SSTC 57/1994, de 28 de febrero, FJ 5°y 143/1994, de 9 de mayo, FJ 4°.



iii) El empresario carece de legitimidad para llevar a cabo intromisiones
ilegitimas en la intimidad de sus trabajadores en el centro de trabajo bajo el pretexto
de las citadas facultades de vigilancia y control previstas en el art. 20.3 ET.

2.1 Control del Ordenador y Derechos
Fundamentales del Trabajador.

El silencio legislativo imperante hasta diciembre de 2018% acerca de la
cuestion del control del ordenador asignado al trabajador para el desarrollo de su
prestacion laboral ha dado lugar a un intenso debate hasta finales de la década
pasada. Ante el silencio del legislador resultaban posibles diferentes aproximaciones
doctrinales. De un lado, era posible pensar que el ordenador era estrictamente una
herramienta de trabajo, de modo que habia que reconocer una extensa facultad de
control a favor del empresario en cuanto titular de los medios de produccion. De otro
lado, cabia pensar también que, aun siendo titularidad de la empresa, el ordenador es
una herramienta peculiar en la medida en que puede contener datos privados del
trabajador, de forma que no resulta posible reconocer tan extensas posibilidades de
vigilancia de su contenido por cuanto ello puede suponer un sacrificio del derecho a
la intimidad de este, por lo que el control ha de quedar supeditado al cumplimiento
de los requisitos materiales y formales establecidos en el art. 18 ET en orden al
registro de los efectos personales del trabajador®:.

Desembocada la cuestién ante el Tribunal Supremo, este procedid a unificar
doctrina mediante la sentencia de 26 septiembre 2007. El TS se situ6 en un punto
intermedio entre ambas tendencias reconociendo, en linea con la primera, que el
ordenador se incluye entre los medios, propiedad de la empresa, que esta pone a
disposicion del trabajador para que los utilice en el cumplimiento de su prestacién de
trabajo, de modo que ese uso cae bajo la drbita del poder de vigilancia y control del
empresario, no aplicandose, por tanto, la regla especial del art. 18 ET, sino la general
del art. 20.3 ET.

Ahora bien, dadas las dificultades de indole practico en orden al
establecimiento de una prohibicién absoluta del uso personal del ordenador y de una
cierta tolerancia acerca de un uso moderado de los medios de la empresa, acepto,
alinedndose de este modo con la segunda, la existencia de una “expectativa general
de confidencialidad” de los eventuales usos privados. La forma de equilibrar ambas
ideas se encuentra en el tratamiento de esta expectativa, la cual no puede ser
ignorada, pero tampoco erigirse en un impedimento permanente para el control del
empresario. De hecho, este resulta admisible en funcion de las instrucciones
establecidas por este para el uso del ordenador y de acuerdo con los controles que se
hayan previstos para verificar esa utilizacion.

30 Esta cuestion ha sido regulada por el art. 87 de la Ley Organica 3/2018, de 5 de diciem-
bre, de Proteccion de Datos Personales y garantia de los derechos digitales.

31 GOERLICH PESET, J. M?,, “Proteccién de la privacidad de los trabajadores en el nuevo
entorno tecnoldgico: inquietudes y paradojas”, en El derecho a la privacidad en un nuevo
entorno tecnoldgico, XX Jornadas de la Asociacién de Letrados del Tribunal Constitucio-
nal, Centro de Estudios Politicos y Constitucionales, Madrid, 2016, pag. 144.



La evolucidn interpretativa posterior, tanto en la doctrina del TS como en la
jurisprudencia constitucional, ha clarificado el alcance de esta doctrina. Y, al
hacerlo, ha ampliado las facultades empresariales de control respecto de las que
parecian deducirse literalmente del primer pronunciamiento, habiendo seguido esta
ampliacion diferentes lineas. En primer lugar, en relacion con la contribucion del
trabajador a la generacion de la expectativa general de confidencialidad, la STS de
26 de septiembre 2007 no parece condicionar su nacimiento a requerimientos
especiales en la conducta del trabajador al sefialar que no constituye obstaculo
alguno para la proteccion de la intimidad el hecho de que el ordenador no tuviera
clave de acceso ni que el mismo estuviera situado en un despacho sin llaves.

Sin embargo, la posterior STC 241/2012, de 17 de diciembre, valora para
excluir la lesion del derecho fundamental, entre otras circunstancias, que las
comunicaciones privadas se habian producido al haberse introducido el programa en
un soporte de uso comin para todos los empleados de la empresa sin haberse
observado la més minima cautela al efecto.

Por otro lado, la STS de 26 de septiembre 2007 parece pensar en la existencia
de un protocolo en cada empresa sobre el uso del ordenador afirmando, al respecto,
que lo que ha de hacer el empresario, de acuerdo con las exigencias de la buena fe,
es establecer con caracter previo las reglas de uso del mismo — estableciendo
prohibiciones absolutas o parciales — e informar a los trabajadores tanto de que se va
a proceder a controlar el uso del ordenador como de los medios que se van a utilizar
a tal fin. Asimismo, la jurisprudencia social del TS parece pensar en un control
limitado mediante monitorizaciones de caracter general, excluyéndose la vigilancia
singularizada®.

Sin embargo, la doctrina posterior ha permitido la prohibicién absoluta del
uso privado del ordenador, posibilitando un control empresarial completo de su
utilizacion por parte del trabajador, habiendo sido esta la postura sostenida, primero
por el TS en sentencia de 6 octubre 2011 y, mas recientemente, por el TC en
sentencia 170/2013, de 7 octubre®, si bien esta posicion ha quedado en entredicho a
raiz de la STEDH de 5 de septiembre de 2017 en el caso Barbulescu c. Rumania,
que proscribe la reduccion a cero del ejercicio de los derechos fundamentales del
trabajador en el seno de la empresa®*.

En este punto hay que hacer notar que esta evolucion ha supuesto una notable
ampliacion del ambito al que se aplica la expectativa general de confidencialidad. Si
bien los primeros pronunciamientos se referian al uso por el trabajador del
ordenador y de Internet (aplicaciones utilizadas, eventuales archivos privados
existentes en él y, sobre todo, secuencia de navegacion en la Red tales como sitios
visitados, tiempos de visita, etc.), posteriormente la jurisprudencia ha extendido esta

32 STS de 8 marzo 2011, FJ 5°.

3 GOERLICH PESET, J. M?,, “Proteccion de la privacidad de los trabajadores...”, op. cit.,
pag. 145.

34 Dice expresamente la STEDH de 5 de septiembre de 2017 (caso Barbulescu c. Rumania)
que “sea como fuere, las instrucciones de un empleador no pueden reducir la vida social
privada del trabajador a cero. El respeto de la vida privada y de la confidencialidad de la
correspondencia siguen existiendo aun cuando estas pudieran estar restringidas en la
medida de lo necesario”.



categoria a supuestos en los que pudiera ser aplicable una proteccion constitucional
mas fuerte como es la derivada del secreto de las comunicaciones. Si histéricamente
el TS habia aceptado la posible intercepcion de las comunicaciones telefénicas en
los casos en los que la prestacion consistia precisamente en hacer o atender
llamadas®, en fecha mas reciente se ha extendido la posibilidad de control
empresarial a los programas de mensajeria instantanea ubicados en ordenadores de
la empresa® y a las direcciones corporativas de correo electrénico®.

Los conflictos derivados del control, por parte del empresario, del uso de los
ordenadores y el derecho a la intimidad de los trabajadores devienen del hecho de
que aquellos pueden ser usados tanto para cuestiones de indole estrictamente laboral
como para temas personales, siendo este el punto del cual parte la STS (Sala V) de
26 de septiembre de 2007 — fundamental en el tema que se analiza — que sostiene
que dichos conflictos surgen dada la existencia de un uso personal — y no
exclusivamente laboral — del medio facilitado por la empresa®. En relacion con el
correo electronico cabe sefialar que el derecho al secreto de las comunicaciones
impide que el empresario pueda interceptar las comunicaciones que pudieran
mantener los trabajadores entre si, 0 con personas ajenas a la compafiia, via correo
electrénico o chat®.

No obstante, recientemente, el art. 87 de la Ley Organica 3/2018, de 5 de
diciembre, de Proteccién de Datos Personales y garantia de los derechos digitales,
reconoce Yy regula el derecho a la intimidad de los trabajadores en la utilizacion de
dispositivos digitales puestos a su disposicion por el empleador autorizando al
empresario a acceder al contenido de los dispositivos a los solos efectos de controlar
el cumplimiento de las obligaciones laborales y de garantizar la integridad de dichos
dispositivos, debiendo las empresas establecer criterios de utilizacién de los mismos

3 STS de 5 diciembre 2003, FJ 3°.
36 STC 241/2012, de 17 de diciembre, FJ 4°.
87 STS de 6 octubre 2011, FJ 2°y STC 170/2013, de 7 octubre, FJ 3°.

% Para VEGAS TORRES, J., Obtencion de pruebas en ordenadores personales y derechos

fundamentales en el &mbito de la empresa, Universidad Rey Juan Carlos, Madrid, 2011,
pag. 81, los archivos derivados del uso laboral del ordenador de la empresa por parte del
trabajador no forman parte del ambito privativo de este, en tanto que aquellos otros vincu-
lados al uso personal por parte de aquel si caerian dentro de la categoria de privados y, por
tanto, protegidos por el derecho a la intimidad.
Estamos en desacuerdo con esa apreciacion dado que cualquier archivo es susceptible de
contener informacion perteneciente al &mbito privativo del trabajador, de modo que la di-
ferenciacion vendria dada por el contenido de la informacion incluida en el archivo digital
de que se trate.

3 Para VEGAS TORRES, J., Obtencion de pruebas en ordenadores personales..., op. cit.,
pags. 82-83, si se trata de mensajes almacenados, ya lo fueran por el remitente como por
el destinatario, si ya hubieran sido abiertos y leidos no operaria el derecho al secreto de
las comunicaciones, de modo que en relacién con los mismos cabria plantear si el acceso
a su contenido afecta al derecho a la intimidad y la repuesta que cabe dar a este interro-
gante es que dependera siempre del contenido de la comunicacion, de modo que solo los
mensajes de correo electrénico cuyo contenido fuere de caracter personal y reservado po-
drian plantear problemas relativos al derecho a la intimidad.



respetando los estdndares minimos de proteccion de la intimidad y con la
participacién de los representantes de los trabajadores.

Por su parte, el acceso a los dispositivos respecto de los que se hubiere
admitido una utilizacién con fines privados requerird de una precisa y concreta
especificacion de los usos autorizados y prohibidos, asi como del establecimiento de
garantias para la preservacion de la intimidad, tales como la especificacion de los
periodos 0 momentos temporales en los que los dispositivos podran ser usados para
fines privados, debiendo informarse a los trabajadores de esos criterios de
utilizacion.

Por lo que respecta a la navegacion por Internet, la misma supone la entrada
de datos en el ordenador los cuales quedan incorporados en este pudiendo ser los
mismos rastreados de forma que se puede conocer, bien sea en tiempo real o con
posterioridad, la actividad desarrollada por el usuario del equipo en la Red.

Sobre el particular, el Documento aprobado el 29 de mayo de 2002 por el
Grupo de trabajo del articulo 29 de la Directiva 95/46/CE contiene una serie de
recomendaciones acerca del control del acceso a Internet en el seno de las
organizaciones empresariales, desaconsejando prohibiciones absolutas de la
utilizacion de la Red con fines personales por parte de los trabajadores, al tiempo
que insiste en la necesidad de que el empresario informe a los trabajadores sobre las
condiciones de uso de Internet y de los posibles sistemas de control que se pudieran
establecer para controlar dicho uso.

Por su parte, el TEDH ha entendido que la utilizacién personal de Internet
atafie a los conceptos de “vida privada” y “correspondencia” del articulo 8.1 del
CEDH, de modo que la monitorizacién y/o control de la actividad del trabajador en
la Red puede suponer una injerencia en los derechos contemplados en dicho
precepto® toda vez que la informacion asi obtenida puede albergar datos sensibles
relativos a la intimidad de la persona por contener informacion referida a aspectos de
su vida privada tales como su ideologia, sus creencias religiosas, su orientacion
sexual, sus aficiones, etc.

En base a ello, la STS (Sala 1V) de 26 de septiembre de 2007 encuadra dentro
del concepto de intimidad las huellas derivadas de la navegacion en Internet al
sefialar que esos archivos caen dentro del &mbito de proteccion de la intimidad, de
modo que el acceso a los archivos temporales de Internet y, de modo genérico, a
cualesquiera huellas derivadas de la navegacion por la Red que queden incorporadas
al equipo puede afectar a la intimidad del usuario y generar la ilicitud de las pruebas
asi obtenidas*.

En definitiva, lo determinante para evaluar si el acceso a un fichero
informéatico puede suponer una afeccién del derecho a la intimidad es que el
contenido del mismo pueda contener o no informacion perteneciente al “ambito
propio y reservado” del trabajador, a cuyo efecto existe una abundante
jurisprudencia delimitadora de las materias que pueden afectar a dicho d&mbito. Sin
animo de exhaustividad, conforme a la jurisprudencia del TC, se puede considerar

40 Vid. STEDH de 3 de abril de 2007 (caso Copland c. Reino Unido).

4 VEGAS TORRES, J., Obtencioén de pruebas en ordenadores personales..., op. cit., pag.
83.



que afectan al derecho a la intimidad las intromisiones referidas, entre otras, a las
siguientes materias*:

a) Laintimidad corporal, la cual protege frente a intromisiones que pudieran
llegar a constituir violacion del recato o pudor de la persona®.

b) Las informaciones referentes a la salud, tanto fisica como psiquica, de las
personas*.

c) Las informaciones relativas al consumo de drogas y/o alcohol*.

d) Los datos afectantes a la situacion econémica de una persona“®.

e) Las informaciones sobre detalles concretos de la vida en el seno del hogar
familiar, etc.

Como se ha dicho, no se trata de un elenco elaborado con animo de
exhaustividad, sino de una simple exposicion de hipétesis extraidas de casos
decididos por el TC, lo cual permite la posibilidad de que otras tantas materias
puedan quedar engullidas en el &ambito privativo de la persona y susceptible, pues, de
afectar al derecho a la intimidad de esta dado que, como acertadamente sefala
Rodriguez Pifiero y Bravo-Ferrer*®, una de las cuestiones problematicas que plantea
el derecho fundamental a la intimidad es su compleja determinacion sustantiva
habida cuenta de que el mismo abarca tanto espacios de la vida personal y familiar
como cuestiones relativas a la sexualidad, a la dignidad, a la imagen, etc., de modo
que la investigacion del contenido almacenado en el ordenador del trabajador
supondra una vulneracion de su derecho a la intimidad siempre que aquella se refiera
a materias comprendidas en el ambito “propio y reservado” de aquel, por lo que la
aportacion a un proceso de dichos materiales probatorios plantearia serios problemas
de ilicitud de los mismos.

2.1.1 Existencia de Expectativa Razonable de
Privacidad

El TEDH acota los supuestos en los que el acceso a datos privados puede
constituir una intrusién en el derecho al respeto de la vida privada y familiar en

4 VEGAS TORRES, J., Idem, pags. 84-85.
43 SSTC 196/2004, de 15 de noviembre, FJ 4% 218/2002, de 25 de noviembre, FJ 5y 57/1994, de

28 de febrero, FJ 4°, entre otras.

4 SSTC 159/2009, de 29 de junio, FJ 2°y 70/2009, de 23 de marzo, FJ 3°.

4% SSTC 206/2007, de 24 de septiembre, FJ 4° 196/2004, de 15 de noviembre, FJ 5° y
207/1996, de 16 de diciembre, FJ 4°.

4 SSTC 233/2005, de 26 de septiembre, FJ 4°y 233/1999, de 16 de diciembre, FJ 3°.

47 STC 115/2000, de 10 de mayo, FJ 5°.

48 RODRIGUEZ-PINERO Y BRAVO-FERRER, M., “Derecho a la intimidad del trabajador
y contrato de trabajo”, en Diario La Ley, nim. 6033, de 4 de junio de 2004.



funcién de que exista o no, en el caso concreto, de una “expectativa razonable de
privacidad™*.

Asi, en su sentencia de 5 de junio de 1997 (caso Halford c. Reino Unido) el
tribunal rechaza la argumentacion del Gobierno britanico relativa al hecho de que el
empresario tuviera derecho a controlar, sin necesidad de advertencia previa, las
Ilamadas telefonicas realizadas por sus trabajadores con el teléfono de la empresa,
sosteniendo que, por el contrario, conforme a su reiterada jurisprudencia, resulta
evidente que las llamadas telefonicas realizadas desde la oficina — lo mismo que las
efectuadas desde el domicilio particular — caen dentro del concepto de “vida
privada” y “correspondencia” del art. 8.1 del CEDH, sosteniendo el tribunal que no
hay constancia alguna acerca de que se hubiere advertido a la funcionaria
demandante sobre el hecho de que las Ilamadas realizadas desde los terminales de su
despacho oficial pudieran ser objeto de intervencién, siendo asi que el tribunal
entiende que la funcionaria gozaba de una “expectativa razonable de privacidad”
respecto de las mismas, la cual se veia incluso reforzada por factores coadyuvantes
tales como su elevado rango, que determinaba que pudiera disfrutar de un despacho
propio con dos teléfonos, uno de los cuales era para uso privado y, por lo demas, sus
superiores jerarquicos habian autorizado de modo expreso que utilizara los teléfonos
de su despacho para el mantenimiento de conversaciones relacionadas con la
reclamacion por discriminacion efectuada por ella y con motivo de la cual se
produjeron las interceptaciones®.

Por su parte, en el caso Copland c. Reino Unido (sentencia de 3 de abril de
2007) se resuelve un caso en el que las llamadas telefonicas, asi como el correo
electrénico y la navegacion por la Red de una empleada de un College publico
habian sido controladas por un superior jerarquico, aplicando de nuevo el TEDH el
denominado test de la “expectativa razonable de privacidad” en orden a la
determinacion de si los hechos enjuiciados quedaban o no englobados en el ambito
de aplicacion del art. 8 CEDH, a cuyo efecto el tribunal sostiene que su doctrina
jurisprudencial referida a las Ilamadas telefénicas efectuadas desde el lugar de
trabajo resulta también de aplicacion tanto al uso del correo electronico de la
empresa como a la informacion derivada del control del uso personal de la Red por
quedar ambos comprendidos en la nocion de “vida privada” y “correspondencia” del
art. 8.1 del CEDH. Y, dicho esto, el tribunal constata que, ademas, no se advirtié de
modo expreso a la demandante acerca de que sus llamadas podian ser objeto de
monitorizacion, de modo que la trabajadora goz6, en todo momento, de una
expectativa razonable de privacidad respecto de las Ilamadas efectuadas desde los
terminales del lugar de trabajo, la cual es extensible también al uso del correo
electronico y a la navegacion por Internet®.

4 VEGAS TORRES, J., Obtencioén de pruebas en ordenadores personales..., op. cit., pag.
97.

%0 VEGAS TORRES, J., Idem., lbidem.

51 VEGAS TORRES, J., Obtencioén de pruebas en ordenadores personales..., op. cit., pag.
97.



Asimismo, en el caso Peev c. Bulgaria (sentencia de 26 de julio de 2007% se
vuelve a aplicar el test de la “expectativa razonable de privacidad” para alcanzar la
conclusion de que el registro efectuado habia defraudado dicha expectativa de la
cual gozaba el demandado, suponiendo, por tanto, aquella una injerencia en los
derechos del art. 8.1 del CEDH, argumentando a tal efecto el TEDH que en todo
caso debe entenderse existente un acuerdo implicito en las relaciones empresario-
trabajador que permite a estos Ultimos la posibilidad de tener objetos personales en
los cajones de las mesas de trabajo y en los archivadores del despacho, asentandose
en este acuerdo la expectativa razonable de privacidad que el tribunal reconoce al
demandante, la cual determina que se considere que el registro realizado afecta a los
derechos del art. 8.1 Convenio, si bien el tribunal admite, asimismo, la posibilidad
de que el empresario pueda establecer politicas que prohiban o limiten la posibilidad
de tener objetos personales por parte de los empleados en sus mesas y archivadores,
lo cual podria excluir la expectativa razonable de privacidad de aquellos en caso de
incumplimiento de tales politicas®.

En linea con lo establecido por la jurisprudencia del TEDH, el Tribunal
Supremo en sentencia de 26 de septiembre de 2007 afronta el analisis de un caso
sometido a su consideracion relacionandolo con la existencia 0 no de una
“expectativa de privacidad” del trabajador con respecto a los contenidos guardados
en el ordenador de la empresa, sosteniendo que, en la medida en que se pudiera
considerar existente dicha expectativa de privacidad, el acceso por parte del
empresario a datos privados del trabajador podria suponer una intromision en su
derecho fundamental a la intimidad, mientras que si, en funcién de las circunstancias
del caso, no se pudiera afirmar que los trabajadores gozaran de una expectativa
razonable de privacidad, el derecho a la intimidad de los mismos no podria
considerarse afectado®.

En este sentido, tanto la jurisprudencia del TEDH como del TC y del TS
parten de la base de la existencia de una expectativa de privacidad relacionada con
los contenidos personales que el empleado tuviere en el ordenador de la empresa. A
este respecto, cabe referenciar las sentencias del TEDH relativas a los casos Halford
y Copland c. Reino Unido que asumen que, a falta de advertencia expresa acerca del
hecho de que tanto las conversaciones telefénicas como el uso personal del correo
electrénico y la navegacion por Internet realizados con los medios de la empresa
pueden ser controlados, hay que entender latente una expectativa razonable de
privacidad respecto del contenidos de tales comunicaciones.

En este orden de cosas, hay que recordar la sentencia del TEDH recaida en el
caso Peev c. Bulgaria, la cual parte del hecho de que existe un acuerdo implicito,
habitual en las relaciones de trabajo, que autoriza a los empleados a almacenar

52 El caso Peev c. Bulgaria analiza el caso de un empleado publico cuyo despacho habfa sido
registrado por orden de su superior en el marco de unas actuaciones de caracter
disciplinario hallandose en dicho registro diferentes efectos de caracter personal del
demandante tanto en los cajones del escritorio como en los archivadores.

58 VEGAS TORRES, J., Obtencion de pruebas en ordenadores personales..., 0p. Cit., pags.
98-99.

5 VEGAS TORRES, J., Idem., pag. 96.



objetos de indole personal en las mesas y archivadores del puesto de trabajo del que
deriva una expectativa de privacidad de aquellos respecto de estos®.

Por su parte, el Tribunal Constitucional es determinante en rechazar los
planteamientos tendentes a la exclusioén de la existencia de cualquier expectativa
razonable de privacidad en el ambito de la empresa, siendo muy expresiva a este
respecto la STC 98/2000, de 10 de abril, que rechaza de forma expresa el
entendimiento de que el centro de trabajo no constituye un espacio en el que se
pueda ejercer el derecho a la intimidad por parte de los empleados.

De igual modo, la referida STS (Sala 4%) de 26 de septiembre de 2007 analiza
de forma expresa el tema de la existencia de una expectativa de privacidad en
relacion con los datos de indole personal de los trabajadores guardados en el
ordenador de la empresa, considerando que el derecho a la intimidad puede verse en
entredicho por el acceso por parte del empresario a los siguientes tipos de archivos:
i) correo electronico; ii) archivos personales del trabajador almacenados en el
ordenador, y iii) archivos temporales de Internet, asi como las huellas de la
navegacioén en la Red, partiendo dicha sentencia de la existencia de un habito social
de tolerancia respecto de determinados usos personales moderados de los medios
informaticos facilitados por la empresa y que dicha tolerancia crea también una
expectativa de confidencialidad en tales usos®®.

3. No obstante, al fijarse el fundamento de la proteccion constitucional y
europea en la existencia de una expectativa de privacidad, se admite la posibilidad
de que dicha proteccion pueda quedar desactivada cuando el acceso por parte del
empleador a los datos de indole personal que contenga el ordenador del empleado no
defraudare ninguna expectativa razonable de confidencialidad®’.

En este sentido, la STS de 26 de septiembre de 2007 alude a la posibilidad de
que el empresario pueda limitar o modular la expectativa de confidencialidad a
través del establecimiento de reglas concretas de uso de los dispositivos informaticos
de la empresa que determinen si esta permitido o no —y si no lo esta, en qué medida
no lo estd — el uso privado y las medidas de control que aplicara al efecto, de modo
que la existencia y el conocimiento de unas y otras por parte de los trabajadores
podrian modular la expectativa de confidencialidad acerca del uso privado de las
herramientas informéticas de la empresa, teniendo siempre como limite dichas reglas
de uso la dignidad del trabajador, en cuanto fundamento de todos los derechos
fundamentales de la persona, asi como las prescripciones derivadas de la STEDH de
5 de septiembre de 2017 (caso Barbulescu c. Rumania) que, como se ha dicho,
proscribe la reduccion a cero del ejercicio de los derechos fundamentales en el seno
del contrato de trabajo al establecer expresamente que las instrucciones de un
empresario no pueden reducir de modo absoluto la vida social privada del

% VEGAS TORRES, J., Obtencion de pruebas en ordenadores personales..., op. cit., pag.
101.

% VEGAS TORRES, J., Obtencioén de pruebas en ordenadores personales..., op. cit., pag.
101.

57 En este sentido, cabe sefialar la alusion en las SSTEDH en los casos Halford y Copland c.
Reino Unido a la inexistencia de una advertencia previa de caracter expreso al trabajador
acerca de que sus comunicaciones y el uso personal de Internet podian ser controlados.



trabajador, sino que el respeto de la vida privada y de la confidencialidad de la
correspondencia siguen existiendo aun cuando estas pudieran estar restringidas en la
medida de lo necesario.

En resumen, con base en la doctrina formulada por la STS de 26 de
septiembre de 2007 podemos afirmar que:

i) Lo verdaderamente importante de la doctrina que en ella se unifica no es la
valoracién conductual del trabajador a efectos disciplinarios, sino los limites del
poder de control del empresario en relacion al uso del ordenador facilitado por la
compafiia.

Concretamente, son dos los aspectos fundamentales sobre los que se
pronuncia la sentencia unificadora de doctrina, a saber: (i) el empleador puede
controlar el uso dado por el empleado al ordenador de la empresa, el cual no se
regula por el art. 18 ET, sino por el art. 20.3 ET; y (ii) para que ese control sea licito,
el empresario habra de concretar con caracter previo las reglas de uso del ordenador
e informar a los trabajadores acerca de la existencia de controles, asi como de las
medidas a aplicar en caso de incumplimiento de tales reglas®®.

ii) El acceso por parte del empleador a archivos personales contenidos en el
ordenador del trabajador puede suponer una injerencia en el derecho a la intimidad
de este si, atendidas las circunstancias concretas del caso, el trabajador contara con
una expectativa razonable de confidencialidad referida a esos archivos.

A tal efecto, el TS sostiene que la existencia de un habito social generalizado
de tolerancia respecto de ciertos usos personales de caracter moderado de los medios
informaticos de la empresa genera para el trabajador una expectativa de
confidencialidad en tales usos que no puede ser desconocida a la hora de llevar a
cabo el control empresarial, aunque tampoco puede convertirse en un impedimento
de tipo permanente para el control del empresario porque, aunque el trabajador tiene
derecho a que se respete su intimidad, este no puede pretender imponer ese respeto
cuando utiliza un instrumento suministrado por la empresa en contra de las
indicaciones dadas por esta para su uso®.

iii) De lo anterior extrae el TS una nueva conclusion sefialando que lo que ha
de hacer el empresario, de conformidad con las exigencias del principio de buena fe,
es establecer con caracter previo las reglas de uso de los medios informaticos y de
comunicacion de la empresa e informar a los trabajadores de la posibilidad de que
existan controles y de los medios que se aplicaran para comprobar la correccion de
la utilizacion de los mismos. De esta forma, si los medios informaticos se utilizaren
para usos privados, mediando prohibicién concreta al efecto y conociendo el
trabajador los controles que se aplicaran, no podra concluirse que, al realizarse el
control, se ha vulnerado una expectativa de intimidad.

iv) Asimismo, extiende el TS la garantia de la intimidad a los archivos
temporales, que son copias que se almacenan automaticamente en el disco duro de
las paginas web visitadas. En realidad se trata de huellas de la navegacion por la Red

%  PONCE RODRIGUEZ, S., “El poder de control empresarial sobre los medios informati-
cos puestos a disposicion del trabajador. Sentencia del Tribunal Supremo de 26 de septi-
embre de 20077, Revista Actualidad Juridica Uria Menéndez, nim. 19, enero-abril 2008,
pag. 68.

% PONCE RODRIGUEZ, S., Idem., ibidem.



y no de informaciones de indole personal, si bien el TS entiende que tales archivos
también entran dentro de la proteccion de la intimidad®. Asi lo establece, por lo
demas, la sentencia de 3 de abril de 2007 del TEDH (caso Copland c. Reino Unido)
cuando sefiala que estd incluida en la protecciéon del art. 8 del Convenio la
informacién obtenida del seguimiento del uso personal de Internet dado que puede
albergar datos sensibles que atenten contra la intimidad en la medida en que puede
incorporar informacion reveladora de determinados aspectos de la vida privada tales
como la ideologia, las aficiones personales, la orientacion sexual, etc.

v) Constituye una carga para el empresario el establecimiento de reglas de
uso y control que sean conocidas expresamente por los trabajadores en el sentido de
que, si no lo hiciere, no podra obtener pruebas licitas en orden a la defensa ante los
tribunales de justicia de las medidas disciplinarias que pudiera adoptar.

Sefilalar que gran parte de esta doctrina ha sido acogida por el art. 87 de la
Ley Orgéanica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales.

vi) Por Gltimo, aunque la sentencia de casacion que comentamos otorgo en su
momento una cierta seguridad juridica respecto de algunos de los puntos
controvertidos en torno al control del empleador, lo cierto es que también dej6 sin
respuesta determinados aspectos sobre la materia, siendo la principal cuestion no
aclarada la relativa al derecho al secreto de las comunicaciones.

2.1.2 El acceso a contenidos privados mediando
consentimiento del trabajador afectado

En caso de que el trabajador prestare su consentimiento para que el
empleador accediere a contenidos referidos a su actividad informatica que tuvieren
un caracter privado, el derecho a la intimidad de aquel no resultaria afectado y la
prueba asi obtenida no podria ser tachada de ilicita.

Seguln reiterada jurisprudencia del TC, el derecho a la intimidad otorga una
facultad de exclusién que impone a terceros un deber de abstenerse de realizar
intromisiones salvo que las mismas estuvieren fundadas en una prevision legal con
base constitucional y fueren proporcionadas o bien existiere un consentimiento
eficaz que las autorizara, habida cuenta de que corresponde a cada persona el
acotamiento del ambito de su intimidad personal y familiar que preserva del
conocimiento ajeno%!, de modo que el derecho a la intimidad resultara vulnerado
cuando la injerencia en el &mbito reservado de la persona no fuere acorde con la ley,
no fuese eficazmente consentida o, siendo la misma autorizada, subvirtiera el
alcance para el que se otorgd el consentimiento®?,

8 PONCE RODRIGUEZ, S., “El poder de control empresarial sobre los medios informati-
cos...op. Cit., pag. 69.

61 SSTC 196/2004, de 15 de noviembre, FJ 5°; 83/2002, de 22 de abril, FJ 3°; 44/1999, de 5
de abril, FJ 3° 207/1996, de 16 de diciembre, FJ 4°; 292/2000, de 30 de noviembre, FJ 5°
y 70/2002, de 3 de abril, FJ 4°.

62 SSTC 70/2009, de 23 de marzo, FJ 4°y 196/2004, de 15 de noviembre, FJ 5°.



Por tanto, para que el consentimiento del trabajador a cuya informacion
privada se accediere excluya una hipotética lesion del derecho a la intimidad, el
mismo habra de reunir la cualidad de la eficacia®®, a lo que hay que unir el hecho de
que la informacidén personal asi obtenida habra de ser utilizada para la finalidad para
la que se otorgd el consentimiento y no a otra diferente®.

Respecto de la eficacia del consentimiento, la jurisprudencia del TC viene
exigiendo que la persona ha de estar previamente informada del alcance y
consecuencias de su consentimiento®, afirmando la STC 196/2004, de 15 de
noviembre, que el sujeto afectado habré de contar con una informacién adecuada
para que el consentimiento sea un acto informado y pleno®, a lo que hay que afiadir
el hecho de que el consentimiento se presta para fines concretos, los cuales habran
de ser explicitados en la informacién previa ofrecida al afectado®, de modo que,
teniendo presente la finalidad para la que se otorgd el mismo, el acceso a datos
privados que nada tengan que ver con dicha finalidad no quedara cubierto por el
consentimiento prestado por la persona vulnerandose, pues, el derecho a la
intimidad.

De cuanto antecede se infiere que para que el acceso por parte del empresario
a datos privados del trabajador que estuvieren contenidos en el ordenador de la
empresa se considere cubierto por el consentimiento de este serd necesario el
concurso de los siguientes requisitos, a saber: i) informacién previa de carécter
expreso al trabajador acerca del alcance y finalidad de la investigacion empresarial a
realizar; ii) prestacion eficaz del consentimiento por parte del trabajador al caracter
de la investigacion, su alcance y finalidad; vy iii) la investigacion no podréa exceder
del alcance referido, asi como tampoco sus resultados podrén ser usados para una
finalidad diferente de aquella para la que el trabajador presto su consentimiento®.

Desde esta dptica, en caso de que el trabajador requiriese la intervencion de
técnicos para reparar deficiencias de funcionamiento del equipo informético del

6 En relacion a los mensajes automaticos en pantalla, se entiende que los mismos no supo-
nen prestacion del consentimiento: STSJ de Madrid de 21 de noviembre de 2001. En el
caso enjuiciado por esta sentencia aparecia un mensaje en la pantalla del ordenador que
rezaba lo siguiente: “La utilizacion del presente sistema podra ser objeto de supervision y
registro por razones administrativas o de seguridad. Todo usuario del presente sistema
consiente expresamente tal supervision”.

64 VEGAS TORRES, J., Obtencioén de pruebas en ordenadores personales..., op. cit., pag.
113.

8 VEGAS TORRES, J., Idem., pag. 114.

8 El caso analizado en esa sentencia versaba sobre un reconocimiento médico al que un
trabajador se habia sometido voluntariamente pero sin haber sido previamente informado
de que se iba a analizar un hipotético consumo de estupefacientes. EI TC otorgé amparo
por considerar que se habia vulnerado el derecho a la intimidad del trabajador por haberse
invadido “la esfera privada de la recurrente sin contar con habilitacion legal para ello y
sin consentimiento eficaz de la titular del derecho, actuando sin autorizacion sobre ambi-
tos que exigian una informacion expresa y previa al consentimiento”.

67 VEGAS TORRES, J., Obtencion de pruebas en ordenadores personales..., op. cit., Pag.
114.

8 VEGAS TORRES, J., Idem., ibidem.



puesto de trabajo no cabra entender que aquel presto su consentimiento para acceder
a datos pertenecientes al ambito privado y personal que pudiese contener el equipo
ni, mucho menos, a que si la intervencién técnica de que se tratare desvelara que el
ordenador contiene ese tipo de datos, se utilizaren los mismos con fines
disciplinarios, siendo en este contexto en el que hay que situar la argumentacion
efectuada por la STS (Sala 1V) de 26 de septiembre de 2007 excluyendo que la
intervencion en el ordenador del trabajador para eliminar un virus informatico
amparase el acceso a datos privados y la ulterior adopcién de medidas de caracter
disciplinario respecto de aquel.

Por lo demaés, entendemos que el consentimiento dado por el trabajador a la
investigacion de su ordenador ha de ser expreso, habiendo de revestir el mismo la
forma escrita® y estar basado en una informacién previa plena y veraz acerca del
alcance y la finalidad de aquella y no exceder la misma en ningln caso de dicho
alcance ni desviarse de la finalidad referida. Si se cumplen estos requisitos, el
consentimiento dado por el trabajador excluiria una hipotética lesion del derecho a la
intimidad personal.

No obstante, hemos de sefialar que la STC 196/2004, de 15 de noviembre,
establece que la Constitucién no prescribe la forma escrita como requisito para la
validez del consentimiento, afiadiendo, por lo demas, que aquélla no excluye la
eficacia del consentimiento verbal o la de la realizacion de actos concluyentes que
manifiesten la voluntad del sujeto afectado, si bien la posterior STC 209/2007, de 24
de septiembre, determina que la falta de oposicién, salvo en circunstancias
excepcionales, no se considera suficiente para entender prestado eficazmente el
consentimiento™.

A la vista de cuanto antecede, la pregunta que hemos de hacernos es: ¢cabe la
posibilidad de injerencias justificadas en la intimidad del trabajador en los supuestos
de investigacion del ordenador de la empresa?

De lo expuesto hasta ahora conviene sefialar que resulta de dudosa legalidad
que, en ausencia de instrucciones de uso y control de los medios informaticos
comunicadas previamente a los trabajadores de modo expreso, pueda invocarse
exitosamente la doctrina de la modulacion de los derechos fundamentales para
justificar hipotéticas injerencias en el derecho a la intimidad de los trabajadores por
parte del empresario.

En este sentido, la doctrina jurisprudencial mayoritaria considera que en
ningln caso estan justificadas las injerencias en la intimidad de los empleados por
parte del empresario, de modo que la Unica posibilidad de evitar que la investigacion
de los medios informaticos que la empresa pone a disposicion del trabajador
conduzca a una hipotética tacha de ilicitud de la prueba por vulnerar el derecho a la

6 En sentido contrario, VEGAS TORRES, J., Obtencién de pruebas en ordenadores perso-
nales..., op. cit., pag. 116, que entiende que el consentimiento “puede ser expreso o tdcito
sin estar sujeto el expreso a especiales requisitos de forma, pudiendo prestarse tanto por
escrito como verbalmente”.

70 La STC 209/2007, de 24 de septiembre, se refiere al consentimiento prestado para la
entrada en el domicilio. No obstante, el criterio que manifiesta ha de entenderse, asimis-
mo, aplicable al consentimiento dado para acceder a datos personales dada la existencia
de una clara identidad de razon.



intimidad personal consistiria en la modulacion del juego de este derecho
fundamental mediante el establecimiento de reglas de uso y control de los mismos
conocidas por los trabajadores’™. Argumento que, por lo demas, se ve refrendado por
la diccidn del art. 87 de la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de
Datos Personales y garantia de los derechos digitales.

A ello se ha de afadir que, en clave europea, el TEHD" ha sefialado que se
habran de justificar expresamente los motivos para establecer medidas de vigilancia
(por lo que entendemos que aquellos habran de ir mas alla de la genérica alusion al
poder de control del empresario del art. 20.3 ET), debiendo concretarse en motivos
reales y precisos, estableciéndose la necesidad de informacidn previa al trabajador
acerca de la vigilancia de su correspondencia electronica y otro tipo de
comunicaciones, asi como de la concreta puesta en marcha de las medidas de
control, lo cual implica la necesidad de que dicha informacion haya de ser previa a
la efectiva implantacion de las medidas de vigilancia y ser, por lo demas, expresa y
precisa (‘“the notification should normally be clear about the nature of the
monitoring and be given in advance”, dice expresamente la STEDH de 5 de
septiembre de 2017, caso Barbulescu c. Rumania), adoptando el TEDH como
referencia principal la normativa sobre proteccién de datos.

3 EL DERECHO A LAPROTECCION DE
DATOS PERSONALES

3.1 Su Autonomia Frente al Derecho a la
Intimidad

1. La protecciéon del derecho a la intimidad se ve acompafiada por otro
derecho fundamental, cual es el derecho a la de autodeterminacion informativa, que
implica el consentimiento y control de la utilizacion de datos personales™. Este
derecho pretende garantizar a la persona un poder de disposicion y control sobre sus
datos personales, asi como sobre su uso y destino con el objetivo de impedir su
trafico ilicito y/o lesivo para su dignidad y derechos, no reduciéndose el mismo
Unicamente a datos intimos, sino que abarca cualquier tipo de dato personal cuyo
conocimiento por terceros pueda afectar a sus derechos, sean o no fundamentales™.
No obstante, hemos de sefialar que el derecho a la proteccion de datos excede al
derecho a la intimidad, pues su ambito instrumental de aplicacion no solo esta
referido al ejercicio de este derecho, sino también al de otros derechos
fundamentales, siendo, pues, el derecho a la proteccion de datos un derecho
especifico y distinto al derecho a la intimidad.

T VEGAS TORRES, J., Obtencioén de pruebas en ordenadores personales..., op. cit., pag.
117.

72 STEDH de 5 de septiembre de 2017 (caso Barbulescu c. Rumania).

3 OLLERO TASSARA, A., (Son juridicos los derechos humanos?, Revista SCIO, n° 4,
2009, pags. 141-142.

74 STC 292/2000, de 30 de noviembre, FJ 4°.



Ello se debe a que, como el propio TC reconoce en su sentencia 292/2000, de
30 de noviembre —que resuelve recurso de inconstitucionalidad interpuesto por el
Defensor del Pueblo contra determinados preceptos de la Ley Organica 15/1999, de
13 de diciembre, de proteccion de datos de caréacter personal-, tanto el derecho a la
intimidad o el derecho a la vida privada, como otros derechos fundamentales, tienen
una dimension positiva que reclama un control sobre los datos relativos a la propia
persona, sobre su uso y destino con el fin de impedir su trato ilicito y lesivo para la
dignidad de la persona cuyos datos se tratan. De ahi, como sefiala la sentencia
referida, la singularidad y especificidad del derecho a la proteccion de datos, cuyo
objeto es mas amplio que el del derecho a la intimidad, ya que aquel extiende sus
garantias no solo a la intimidad, sino a cualquier ambito de los bienes de la
personalidad, que puedan verse vulnerados con el uso inadecuado de estos datos.

Por ello, todo dato de caracter personal que identifique o permita la
identificacion de una persona debe ser protegido por el derecho a la proteccion de
datos™, pues dichos datos pueden servir para la confeccion de su perfil ideoldgico,
econémico, sexual, racial o de cualquier otra indole que, usado en ciertas
condiciones o circunstancias, puede llegar a constituir una amenaza para el
individuo, por lo que este derecho otorga a su titular un haz de facultades que le
confieren la potestad de ejercer un poder de disposicion y control sobre sus datos
personales, facultdndolo para decidir cudles de estos datos proporciona a un tercero,
ya sea el Estado o un particular, pudiendo conocer aquel en todo momento quién
posee esos datos personales y para qué, asi como oponerse a esa posesion o0 uso’s.

De este modo, aunque el derecho a la proteccion de datos tiene sus propias
peculiaridades que lo convierten en un derecho con un contenido especifico y con un
sistema de proteccion propio, dichas caracteristicas coexisten con la funcion de
garantia instrumental de otros derechos en razén de los riesgos de lesion de
determinados derechos fundamentales que, por ejemplo, el tratamiento de datos
personales a través de la introduccion de las nuevas tecnologias pueden producir en
sus titulares’”.

En cuanto a los caracteres del derecho a la proteccién de datos, sefialar que se
trata de un derecho fundamental relacionado con la vida privada, pero independiente y
distinto de esta, tiene caracter universal, estd vinculado a la dignidad humana y, por

> A este respecto, la AEPD ha sefialado que si es posible deducir de las listas que contienen
los resultados obtenidos por productividad, proporcionadas por el empleador a los
trabajadores y que son publicadas a través del tablén de anuncios o en Internet, la
identidad de los empleados, sin realizar para ello esfuerzos desproporcionados, deben ser
elaboradas y difundidas Unicamente con el consentimiento de los trabajadores
involucrados, salvo que el Comité de Empresa se pronuncie considerando estas medidas
como controles que efectda el propio empresario a su trabajador al amparo del art. 20.3
ET, en cuyo caso la cesion vendria amparada en el mencionado articulo. Vid. Agencia
Espafiola de Proteccion de Datos, Informe N° 0529-2009: Comunicaciones de la
productividad de los trabajadores a otros trabajadores, AEPD, Madrid, 2009. En
http://www.agpd.es.

6 APARICIO ALDANA, R. K., Derecho a la intimidad y a la propia imagen..., op. Cit.,
pag. 88.

7 DESDENTADO BONETE, A. y MURNOZ RUIZ, A. B., Control informatico, videovigi-
lancia y proteccion de datos en el trabajo, Lex Nova, Valladolid, 2012, pag. 81.



tanto, de titularidad de las personas fisicas, sean nacionales o extranjeras’™, que tiene
por objeto garantizar la libertad del individuo en relacion a su autodeterminacion
respecto del tratamiento de sus datos personales por terceros y que presenta como
contenido un conjunto de facultades consistentes, en su mayoria, en el poder juridico
de imponer a terceros la realizacion u omision de determinados comportamientos
clasificables como acceso, rectificacion, cancelacion u oposicion’.

Por ello, el uso empresarial de los datos personales de los empleados ha de ir
acompafiado de un control, por parte de los trabajadores, sobre su uso, mas aun
cuando, con el surgimiento de las nuevas tecnologias, los empresarios, para facilitar
sus actividades de gestion del personal, cuentan con soportes informaticos que les
facilitan almacenar gran cantidad de datos, cruzarlos y tratar informacion, lo que les
permite ir méas all4 de lo que el propio dato revela, haciendo més sencilla la labor de
entrelazar datos no intimos o que aislados no tengan mayor importancia, pero que
entrecruzados pueden ofrecer un retrato de la personalidad o de la historia del
individuo que este tiene derecho a mantener en reserva®.

El derecho a la proteccion de datos no es, por lo demas, un derecho absoluto,
sino limitado® (art. 52.1 CDFUE y art. 8 CEDH)??, estando sujeto a limitaciones de
origen legal por norma con rango de ley accesible y previsible. Limitaciones que,
por otro lado, han de responder a una necesidad imperiosa, debiendo ser adecuadas y
proporcionadas al logro de ese proposito, en definitiva, indispensables en una
sociedad democratica®®. Entre tales limitaciones la jurisprudencia ha considerado
legitimas la seguridad del Estado®, la persecucion de infracciones penales o la
distribucion equitativa del sostenimiento del gasto publico, entre otras.

3.2 Sus Diferencias Respecto al Derecho a la
Intimidad

La protecciéon de datos personales ostenta, en el ordenamiento juridico
espafiol, la naturaleza de derecho fundamental. Asi, el Tribunal Constitucional
establecio la existencia de este derecho fundamental en diferentes sentencias -desde

78 SSTC 292/2000, de 30 de noviembre, FJ 4°y 17/2013, de 31 de enero, FJ 3°.

7 PRECIADO DOMENECH, C. H., El derecho a la proteccion de datos en el contrato de
trabajo, Thomson Reuters Aranzadi, Pamplona, 2017, pag. 36.

8 PEREZ DE LOS COBOS ORIHUEL, F., Nuevas tecnologias y relacion de trabajo, Tirant
lo Blanch, Valencia, 1990, pag. 73.

81 SSTJUE de 24 de noviembre de 2011 (caso Asociacion Nacional de Establecimientos
Financieros de Crédito, Asuntos C-468/10 y C-469/10) y de 9 de noviembre de 2010 (ca-
so Volker und Markus Schecke GbR y Hartmut Eifert c. Land Hessenm, Asuntos acumu-
lados C-92/09 y C-93/09, de 9 de noviembre de 2010).

82 Sobre las limitaciones del derecho en el nuevo Reglamento vid. Art. 24 Reglamento
679/2016, que se corresponde con el art. 13 de la Directiva 95/46.

8 SSTEDH de 26 de marzo de 1985 (caso X e Y c. Paises Bajos), de 26 de marzo de 1987
(caso Leander c. Suecia), de 7 de junio de 1989 (caso Gaskin c. Reino Unido) y de 25 de
febrero de 1983 (caso Funke c. Francia).

8 STEDH de 26 de marzo de 1987 (caso Leander c. Suecia).



la STC 254/1993, de 20 de julio, hasta la mencionada STC 292/2000, de 30 de
noviembre-, configurandolo como un derecho de naturaleza instrumental de textura
abierta que se relaciona con el entero sistema de derechos fundamentales® y
fundamentandolo en el art. 18.4 de la CE, siendo en esta Gltima resolucién en la que
se perfilan las caracteristicas mas importantes de su régimen juridico,
distinguiéndolo del derecho a la intimidad en base a tres criterios diferenciales:
diferencias en la funcidn, en el objeto y en el contenido®®.

Por otro lado, el Tribunal Constitucional establece que tanto el derecho a la
intimidad como el derecho a la proteccién de datos no son derechos incompatibles,
si bien los mismos presentan perfiles diferentes, residiendo la peculiaridad del
derecho a la proteccién de datos respecto del derecho a la intimidad en su distinta
funcion, ya que si bien éste protege al individuo frente a cualquier acto de injerencia
que pudiera efectuarse en aquellos aspectos de su vida personal y familiar que desee
excluir de intromisiones de terceros en contra de su voluntad, aquel, por el contrario,
lo que persigue es garantizar al individuo un poder de disposicion y control sobre
sus datos personales, su uso y destino, con la finalidad de impedir su tréfico ilicito
y/o lesivo para su dignidad®’.

Asimismo, la distincion que se advierte obedece también a la especialidad del
objeto que protege, el cual es mas amplio en el caso de la proteccion de datos habida
cuenta de que el objeto de proteccidn no se circunscribe solamente a los datos méas
intimos o privados del individuo, sino a cualquier tipo de dato de carécter personal,
intimo o no, cuyo conocimiento o uso por terceros pudiere afectar a sus derechos,
sean o0 no estos fundamentales.

Por ultimo, existe también una importante diferencia en cuanto al elenco de
facultades que atribuyen ambos derechos. Asi, mientras el derecho a la intimidad
confiere a su titular el poder juridico de imponer a terceros un deber de abstencion
de toda intromision en la esfera intima de la persona y la prohibicién de hacer uso de
lo conocido, el derecho a la proteccion de datos atribuye a aquel un haz de
facultades que engloba diversos poderes juridicos cuyo ejercicio impone, a su vez, a
terceros deberes juridicos que no se incluyen en el anterior®,

Obsérvese que no estamos hablando tanto de la privacidad de los ciudadanos
en su esfera de intimidad personal frente a terceros o en sus comunicaciones, sino
ante las garantias constitucionales de que sus datos personales, integrados en
cualquier soporte no puedan ser destinados, sin su consentimiento, a fines distintos
de aquellos para los que fueron revelados. Sin embargo, en la practica —como la
experiencia judicial y constitucional pone en evidencia— no siempre resulta facil

8 MARTINEZ MARTINEZ, R., ;Minusvaloramos la Ley Organica 3/2018, de 5 de dici-
embre, de Proteccion de Datos Personales y garantia de los derechos digitales?, La Ley, n°
9329, Seccién Tribuna, 3 de enero de 2019.

8 LOPEZ JIMENEZ, D., “Los Cédigos Tipo como instrumento para la proteccion de la
privacidad en el ambito digital: apreciaciones desde el Derecho espafiol”, en Estudios
Constitucionales, afio 11, n° 2, 2013, Centro de Estudios Constitucionales de Chile Uni-
versidad de Talca, pag. 587.

8 LOPEZ JIMENEZ, D., “Los Cédigos Tipo como instrumento para la proteccion de la
privacidad..., op. cit, pag. 588.

8 | OPEZ JIMENEZ, D., Idem., Ibidem.



diferenciar en el mundo laboral, cuando existen grabaciones, los limites entre los
apartados 1 y 4 del art. 18 CE, estandose, generalmente, en estos casos ante un
concurso real de derechos.

En efecto, un registro videografico en un vestuario afecta, sin duda, al
derecho a la intimidad en forma absoluta. De similar manera, una grabacién en el
puesto de trabajo también puede hacerlo —tal y como se desprende de la STC
98/2000, de 10 de abril-. Ahora bien, si como es la practica habitual, las iméagenes
asi obtenidas se almacenan en una base de datos, aparecen también las dudas de la
posible afectacion al derecho a la proteccion de datos, como antes se ha indicado®.

3.3 Afectacion del Derecho a la Proteccion de
Datos Personales

Para poder determinar la naturaleza de la injerencia en el derecho a la
proteccion de datos derivados de la captacién de imagenes y sonidos mediante
videocamaras resulta necesario la reunion de todos los elementos del supuesto de
hecho de la norma constitucional. Es decir, habrd que examinar si los dispositivos de
videovigilancia recogen datos de caracter personal protegidos por el derecho
fundamental a la proteccién de datos, de modo que la relevancia iusfundamental de
la videovigilancia dependera del tipo de dispositivo utilizado®°.

Los datos amparados por el derecho a la proteccion de datos frente a la
informética son todos aquellos que identifiquen o permitan identificar a una persona
y puedan valer para confeccionar su perfil ideolégico, sexual, racial, econémico,
social o de cualquier otra indole o puedan servir para cualquier otra utilidad que
constituya una amenaza para el individuo®. La clave esta, pues, en la identificacion
o identificabilidad de la persona, de modo que si las grabaciones de iméagenes y los
sonidos que captan los dispositivos de videovigilancia identifican o permiten
identificar a las personas constituiran datos de caracter personal y se estara
penetrando en el ambito de proteccion del derecho a la proteccién de datos
personales. Por el contrario, si las imagenes captadas no permitieren identificar
personas concretas, la utilizacion de las camaras esta fuera del &mbito de proteccion
constitucional del citado derecho.

Pero la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y garantia de los derechos digitales, requiere algo mas para considerar
que una grabacidn de imagenes y sonidos contiene datos de caracter personal en el
sentido de la legislacion de proteccion de datos. Asi, segln su art. 2.1, lo dispuesto
en sus Titulos I a IX y en los arts. 89 a 94 de se aplicara a cualquier tratamiento,

8 FALGUERA BARO, M. A., “Nuevas tecnologias y trabajo (II): perspectiva constitucio-
nal”, Trabajo y Derecho, nim. 21, septiembre 2016, pag. 45. Es conveniente indicar que
esa base de datos con imagenes supone la creacion de un “fichero de datos” (art.3.b)
LOPD vy, por tanto, sometida a la LOPD. Respecto a la consideracién de una imagen co-
mo dato y la transmisién de imagenes de trabajadores en su lugar de trabajo mediante una
webcam e internet, ver la SAN de 24 de enero de 2003, Sala de lo Contencioso. Asimis-
mo, para una mejor comprension del problema, véase NAVARRO MARCHANTE, V. J.,
El derecho a la informacion audiovisual de los juicios, CEPC, 2011, pag. 142.

% ARZOZ SANTISTEBAN, X., Videovigilancia, seguridad ciudadana y derechos funda-
mentales, Civitas, Madrid, 2010, pag. 137.
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total o parcialmente automatizado, de datos personales, asi como al tratamiento no
automatizado de datos personales contenidos o destinados a ser incluidos en un
fichero.

Y, por su parte, el art. 4.6 del Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo de 27 de abril de 2016, relativo a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento
general de proteccion de datos) define el concepto de “fichero” como todo conjunto
estructurado de datos personales, accesibles con arreglo a criterios determinados, ya
sea centralizado, descentralizado o repartido de forma funcional o geogréfica, de
manera que el criterio decisivo es el de conjunto organizado registrado en un soporte
fisico, por lo que la obtencion de imagenes mediante sistemas de grabacion digital,
bajo el control de un ordenador, puede considerarse tratamiento automatizado en el
sentido del art. 2.1 de la Ley Organica 3/2018, de 5 de diciembre.

En el ambito de la videovigilancia empresarial, la AEPD ha interpretado que
las grabaciones tomadas en el lugar de trabajo constituyen un conjunto organizado
porque sabiendo el horario de trabajo de una persona se puede acceder a las
imagenes referidas a la persona en cuestion. En este &mbito, las iméagenes captadas
se pueden relacionar facilmente con personas determinadas, de modo que la
captacion de la imagen de los trabajadores a través de cdmaras de videovigilancia
constituye un dato de carécter personal ya que toda la informacion captada concierne
a la persona y proporciona informacién sobre la imagen personal de esta, su lugar de
captacion y la actividad desarrollada por aquel a quien la imagen se refiere, por lo
que la misma se encuentra sometida a las prescripciones previstas en la legislacion
sobre proteccion de datos en la medida en que sea objeto de tratamiento®.

Dado que las actividades de videovigilancia laboral caen dentro de la érbita
de las facultades de control del empresario reconocidas a este en el art. 20.3 ET, la
captacion y tratamiento de imagenes de los trabajadores para controlar el
cumplimiento de su prestacion laboral seran licitos, de conformidad con lo dispuesto
en el art. 6.1 del Reglamento Europeo de Proteccidn de Datos, si se cumple al menos
una de las siguientes condiciones:

a) Que el interesado hubiere prestado su consentimiento para el tratamiento

de sus datos personales para uno o varios fines especificos.

b) Que el tratamiento resultare necesario para la ejecucion de un contrato en
el que el interesado fuese parte o para la aplicacion, a peticién de este, de
medidas precontractuales.

¢) Que el mismo fuera necesario para cumplir una obligacion legal aplicable
al responsable del tratamiento.

d) Que resultara necesario en orden a la proteccién de intereses vitales del
interesado o de otra persona fisica.

e) Que fuese necesario para el cumplimiento de una mision realizada en
interés publico o en el ejercicio de poderes publicos conferidos al
responsable del tratamiento.
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f) Que el tratamiento deviniera necesario para la satisfaccion de intereses
legitimos perseguidos por el responsable del tratamiento o por un tercero,
siempre que sobre dichos intereses no prevalezcan los intereses o los
derechos y libertades fundamentales del interesado que requieran la
proteccion de datos personales, en particular cuando el interesado sea un
nifio.

No obstante, lo dispuesto en la letra f) no serd de aplicacién al tratamiento

que realicen las autoridades publicas en el ejercicio de sus funciones.

Por su parte, el art. 6.3 de la Ley Organica 3/2018, de 5 de diciembre, al
hablar del tratamiento basado en el consentimiento del afectado, impide supeditar la
gjecucion de un contrato al consentimiento por parte del afectado para tratar sus
datos personales para finalidades que no tengan relacién directa con el desarrollo de
la relacion contractual, al disponer expresamente que “no podra supeditarse la
ejecucion del contrato a que el afectado consienta el tratamiento de los datos
personales para finalidades que no guarden relacion con el mantenimiento,
desarrollo o control de la relacion contractual”.

5. Ahora bien, el hecho de que pueda no resultar necesario el consentimiento
expreso de los trabajadores acerca de la videovigilancia, ello no quiere decir que el
empresario no deba informar expresamente a los mismos de la instalacién de los
medios de control en la empresa con el fin de evitar vulnerar derechos
fundamentales. A tal efecto, la AEPD ha dejado claro que lo importante es que el
trabajador esté debidamente informado acerca de la finalidad de la vigilancia, al
tiempo que sugiere que se aclare cudl es la politica de la empresa acerca de la
utilizacion de los medios electronicos, qué conductas estan autorizadas y cuales no y
qué herramientas de inspeccion se van a utilizar®®. En esta misma linea, si se trata de
la instalacion de camaras de videovigilancia, es necesario que en las zonas video
vigiladas se coloque un distintivo informativo, poniéndose en conocimiento de los
representantes de los trabajadores, sin que puedan ser utilizados para fines distintos
de los declarados.

En este sentido, el art. 89 de la Ley Orgénica 3/2018, de 5 de diciembre,
establece que el empresario podra tratar las imagenes obtenidas a través de sistemas
de camaras de videovigilancia para el ejercicio de las funciones de control previstas
en el art. 20.3 ET siempre que las mismas se ejerzan dentro del marco legal y con los
limites inherentes al mismo, debiendo el empleador informar con caracter previo y
de forma expresa a los trabajadores y, en su caso, a sus representantes, acerca de esta
medida.

4  CONCLUSIONES

a) Los derechos fundamentales no pueden ser ignorados por el clausulado de
un contrato de trabajo, ejerciendo los derechos fundamentales en el &mbito
de la relaciéon laboral una funcién equilibradora entre trabajador y
empresario.

9% Informe Juridico 0247/2008: Acceso por el empresario al correo electrénico de los traba-
jadores.



b) El derecho fundamental a la intimidad despliega toda su eficacia también en
el seno de las relaciones juridico laborales, si bien no se trata de un derecho
ilimitado o absoluto, sino que el mismo puede ceder ante intereses
constitucionales.

c) El ordenador se incluye entre los medios, propiedad de la empresa, que esta
pone a disposicién del trabajador para que los utilice en el cumplimiento de
su prestacion de trabajo, de modo que ese uso cae bajo la 6rbita del poder
de vigilancia y control del empresario (STS 26 septiembre 2007).

d) La doctrina posterior a la STS 26 septiembre 2007 ha permitido la
prohibicidn absoluta del uso privado del ordenador, posibilitando un control
empresarial completo de su utilizacion por parte del trabajador (v. gr. STS
de 6 octubre 2011 y STC 170/2013, de 7 octubre), si bien esta posicion ha
quedado en entredicho a raiz de la STEDH de 5 de septiembre de 2017 en
el caso Barbulescu ¢. Rumania, que proscribe la reduccién a cero del
ejercicio de los derechos fundamentales del trabajador en el seno de la
empresa.

e) Constituye una carga para el empresario el establecimiento de reglas de uso
y control que sean conocidas expresamente por los trabajadores en el
sentido de que, si no lo hiciere, no podra obtener pruebas licitas en orden a
la defensa ante los tribunales de justicia de las medidas disciplinarias que
pudiera adoptar.

f) El derecho a la proteccién de datos es un derecho fundamental relacionado
con la vida privada, pero independiente y distinto de esta, que tiene carécter
universal y esta vinculado a la dignidad humana y, por tanto, de titularidad
de las personas fisicas, sean nacionales o extranjeras, que tiene por objeto
garantizar la libertad del individuo en relacion a su autodeterminacion
respecto del tratamiento de sus datos personales por terceros.
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