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Resumo

O presente artigo trata sobre o surgimento da criminalizacdo da lavagem de dinheiro e
do financiamento do terrorismo, bem como sobre as convengdes e 6rgdos que impul-
sionam a prevencdo desses crimes. Trata, ainda, da atual criminalidade transnacional,
com a consequente evolugao das formas de se praticar os delitos em comento, da neces-
sidade de rapida e constante adaptacéo legislativa e da criagdo de 6rgaos especializados
para o seu combate. Discorre sobre o recente interesse dos criminosos no mercado de
seguros, capitalizacdo e previdéncia privada aberta, assim como analisa a Circular
SUSEP n° 612/2020. A metodologia utilizada foi a pesquisa historica, abordando a evo-
lucdo das convengdes e legislagBes sobre o tema. Objetiva-se responder as seguintes
questBes: Como ocorreu a evolugdo das leis a fim de que se adaptassem e prevenissem
efetivamente o crime? Quais 6rgdos internacionais e nacionais Sdo responsaveis por essa
prevencdo? Como atuam os terroristas, no mercado segurador, e o que dispde o pro-
grama de prevencéo a lavagem de dinheiro e ao combate ao financiamento do terroris-
mo? Conclui-se que a unido de paises é essencial para o combate ao terrorismo, bem
como a evolugdo da legislacéo sobre o tema, de modo a abarcar todas as fases do pro-
cesso, abrangendo, inclusive, a captacdo de recursos. Podemos concluir, igualmente, que
a Circular SUSEP n° 612/2020 estd em consonancia com a Politica de Prevencédo a
Lavagem de Dinheiro e ao Financiamento do Terrorismo, pois alinha-se ao modelo de
abordagem baseado no risco.
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This article focus on the emergence of the criminalization of money laundering and the
financing of terrorism, as well as the conventions and bodies that promote the prevention
of these crimes. It also approaches how the current transnational crime — and evolution
of how they are commited — as well as the need for fast and constant legislative
adaptation and the creation of specialized bodies to combat these crimes. It further
discusses the recent interest of criminals in the insurance, capitalization and open private
pension market, and thus, it analyzes SUSEP;s Circular n® 612/2020. The methodology
used was historical research, addressing the evolution of conventions and legislation on
the subject. The objective is to answer the following questions: How did the laws evolve
so that they adapt and effectively prevent crime? Which international and national
bodies are responsible for this prevention? How do terrorists operate in the insurance
market, and what does the program to prevent money laundering and combat the
financing of terrorism have in place? It is concludes that the union of countries is
essential for the fight against terrorism, as well as the evolution of legislation on the
subject, in order to cover all phases of the process, including the raising of resources. We
can also conclude that Circular SUSEP n° 612/2020 is in line with the policies on the
prevention of money laundering and terrorism financing, as it is aligned with the risk-
based approach model.
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1  INTRODUCAO

Com o fim da Guerra Fria, 0 modelo liberal se tornou dominante ao mesmo
tempo em que os fluxos internacionais e os processos de interdependéncia se acirra-
ram. Se nesse periodo as transformacfes nos meios de comunicagdo e transporte,
bem como o surgimento de novos atores e canais de interagdo, permitiram o avango
da chamada globalizacédo, simultaneamente também permitiram o avanco de acGes
de atores iliberais, tais como 0s grupos terroristas € 0 crime organizado transnacio-
nal. Assim, por um lado a globalizacéo pode ser definida como um fenémeno ligado
ao aumento da interdependéncia e de estreitamento das interacdes entre 0s povos,
mas, por outro, também trouxe & tona novas fontes de vulnerabilidade diante das
inimeras e velozes mudangas globais. De fato, como destaca Miguel®, o periodo
atual é caracterizado pelo surgimento de riscos disruptivos imprevisiveis, de cara-
ter transnacional que podem ser explorados por atores ilicitos e com atributos varia-
dos e peculiares, “em que se destacam, para além do crime organizado e do
terrorismo, o agravamento das assimetrias Norte-Sul, os movimentos migratdrios
descontrolados, os atentados ecoldgicos, e a proliferacdo de armas de destruicao
macica”. Essa combinag@o de novos riscos e vulnerabilidades podem impactar as

8 MIGUEL, Nuno Gongalo Caseiro, Globalizagdo, crime organizado e terrorismo: que
relagéo?, Disponivel em: <https://idi.mne.gov.pt/images/Revista_NE/PDF/12-
2009_04_n_14.pdf#page=114>. Acesso em: 19 fev. 2021.



rotinas do comércio internacional afetando profundamente varias das praticas do
mercado segurador, em especial naquilo a que se refere ao terrorismo.

Nesse contexto, o terrorismo é um fendmeno complexo e de dificil definigao.
Apesar de ndo caber aqui discorrer sobre o longo histérico da dificuldade em se
encontrar uma definicdo para o fenémeno, do ponto de vista legal, podemos encon-
trar uma definicdo na legislacdo brasileira. O art. 2° da Lei 13.260 define terrorismo
como sendo “a pratica por um ou mais individuos dos atos previstos neste artigo, por
razBes de xenofobia, discriminagdo ou preconceito de raca, cor, etnia e religido,
quando cometidos com a finalidade de provocar terror social ou generalizado,
expondo a perigo pessoa, patrimdnio, a paz publica ou a incolumidade publica”.
Entre os atos previstos nessa lei, podemos destacar acdes como “usar ou ameacar
usar, transportar, guardar, portar ou trazer consigo explosivos, gases toxicos, ve-
nenos, contetidos bioldgicos, quimicos, nucleares ou outros meios capazes de cau-
sar danos ou promover destruicdo em massa™*. Além desses, também se enquadram
no conceito os atos de “sabotar o funcionamento ou apoderar-se, com violéncia,
grave ameaga a pessoa ou servindo-se de mecanismos cibernéticos, do controle
total ou parcial, ainda que de modo temporario, de meio de comunicacdo ou de
transporte™® e de inimeros outros locais. A pratica de atentar contra a vida ou inte-
gridade fisica de pessoa igualmente esta tipificada, sendo que o art. 2° da Lei
13.260, de 16.03.2016, especifica as razdes e as finalidades que precisam estar pre-
sentes para a configuracéo do crime.

Ponto comum das acdes terroristas € a necessidade de recurso para as suas
atividades e ataques. As fontes de financiamento do terrorismo podem ser derivadas
de atividades ilicitas, como pirataria de contas, extorsdo mediante sequestro, dentro
outras, mas também podem derivar de fontes legitimas, tais como doagdes de insti-
tuicbes de caridade e autofinanciamento por individuos. Outra caracteristica é que
nem sempre o financiamento envolveré quantias vultosas. Essas caracteristicas difi-
cultam enormemente a detecgdo, prevencdo e combate ao financiamento do terro-
rismo.

Tendo em vista a grande mobilidade e flexibilidade da criminalidade transna-
cional e do terrorismo na atualidade, ha a necessidade de rapida e constante adapta-
cao legislativa e criacdo de 6rgdos especializados no combate a esses crimes e seu
financiamento. Dessa forma, como ocorreu a evolugéao das leis a fim de que se adap-
tassem e prevenissem efetivamente o crime? Quais 6rgdo internacionais e nacionais

4 BRASIL, Lei 13.260, de 16 de margo de 2016, Regulamenta o disposto no inciso XLIII
do art. 5° da Constituicdo Federal, disciplinando o terrorismo, tratando de disposices in-
vestigatorias e processuais e reformulando o conceito de organizacao terrorista; e altera as
Leis n © 7.960, de 21 de dezembro de 1989, e 12.850, de 2 de agosto de 2013. Disponivel
em: <http://www.planalto.gov.br/ccivil_03/_At02015-2018/2016/Lei/L13260.htm>.
Acesso em: 18 fev. 2021.

5 BRASIL, Lei 13.260, de 16 de margo de 2016, Regulamenta o disposto no inciso XLIII
do art. 5° da Constituicio Federal, disciplinando o terrorismo, tratando de disposices in-
vestigatorias e processuais e reformulando o conceito de organizagao terrorista; e altera as
Leis n © 7.960, de 21 de dezembro de 1989, e 12.850, de 2 de agosto de 2013. Disponivel
em: <http://www.planalto.gov.br/ccivil_03/_At02015-2018/2016/Lei/L13260.htm>.
Acesso em: 18 fev. 2021.



s80 responsaveis por essa prevencdo? Como atuam os terroristas, no mercado segu-
rador, e o que dispde o programa de prevencdo a lavagem de dinheiro e ao combate
ao financiamento do terrorismo?

Para responder a essas perguntas, primeiro serdo abordados o surgimento da
criminalizacdo da lavagem de dinheiro e o financiamento do terrorismo, bem como
as convencoes e 6rgdos impulsionadores da prevencdo existentes. Em seguida, serdo
abordados o mercado segurador e a Circular SUSEP n° 612/2020. Por fim, ser&
exposta a conclusdo com as respostas as indagagdes aqui apresentadas.

No presente artigo, foi utilizado o método histérico, abordando a evolucéo
das convencdes e legislagdes sobre o tema.

2 LAVAGEM DE DINHEIRO E
FINANCIAMENTO DO TERRORISMO

A lavagem de dinheiro é o processo por meio do qual o agente criminoso age
para que recursos, bens e valores auferidos em atividades ilegais ganhem uma rou-
pagem de ativos oriundos de fonte licita. A luta constante contra o financiamento do
terrorismo esta atrelada ao combate ao crime de lavagem de dinheiro, pois os terro-
ristas se valem de técnicas andlogas as empregadas por aqueles que cometem lava-
gem de dinheiro. Nesse contexto, a Italia, em 1978, foi o primeiro pais a criminalizar
a lavagem de dinheiro, como resposta as Brigadas Vermelhas, grupo armado terro-
rista que sequestrou e assassinou o influente politico Aldo Moro. Essa quadrilha
cometeu inimeras a¢Bes com o escopo de desarticular o poder politico estatal italia-
no®. Ja nos Estados Unidos da América, a segunda nacdo a tipificar o crime, edita-
ram em 1986 a Lei de Controle de Lavagem de Dinheiro. Outras normas foram
editadas posteriormente, a exemplo da Money Laundering Suppression Act (1994) e
da Money Laundering and Financial Crimes Strategy Act (1998).

No plano internacional, o financiamento do terrorismo recebeu maior impor-
tancia apds os ataques de 11 de setembro de 2001. Contudo, ainda antes de 11 de
Setembro alguns tratados e organizac¢des internacionais ja incentivavam a criagéo de
normas e mecanismos de prevencdo do crime de lavagem de dinheiro e da luta con-
tra o financiamento transnacional do terrorismo. A Convencdo de Viena de 1988,
por exemplo, é considerada a primeira convencao a promover a colaboragao entre os
Estados no combate ao trafico ilicito de entorpecentes. Os paises signatarios se com-
prometeram a criar uma tipificacdo penal para a lavagem de dinheiro que tivesse
origem no trafico de drogas. Apos a Convencdo de Viena, foram assinados outros
tratados, os quais tiveram o escopo de prevenir a lavagem de dinheiro e combater o
terrorismo. Como exemplo, citam-se a Convencdo de Estrasburgo (1993), a Conven-
¢do Interamericana contra a Corrupgdo (1996), a Convencgdo da OCDE (1997), a
Convencdo Internacional para a Supressdo do Financiamento do Terrorismo (1999),
a Convencdo de Palermo (2000). Essa foi uma tendéncia que continuou apds 2001
sendo objeto de varias resolugdes de organizacfes internacionais e em tratados como

6 FURTADO, Gabriel Rocha, Lavagem de Dinheiro: Aspectos Histdricos e Legais. Dispo-
nivel em: <file:///C:/Users/Escritorio/Downloads/1078-4327-1-PB.pdf>. Acesso em: 18
fev. 2021.



a Convencdo Interamericana contra o Terrorismo (2002) e a Convencédo de Mérida
(2003).

Nesse historico de evolucdo, as leis que tipificaram a lavagem de dinheiro sdo
normalmente classificadas em trés geragdes, seguindo um processo evolutivo que foi
gradativamente aumentando o rol de delitos passiveis de anteceder o crime de lava-
gem. Na primeira geracéo, apenas a lavagem de dinheiro, oriunda do narcotréfico,
era criminalizada. Ja na segunda geracdo, um conjunto de infragdes antecedentes era
apto para caracterizar o crime. Porém, para a terceira geracdo, ndo mais importa a
natureza do ato ilicito que gerou os recursos’. No Brasil, a Lei 9.613, de 03.03.1998,
elencava, na sua redacdo originaria, 0s seguintes delitos como precedentes: o trafico
ilicito, o terrorismo, o contrabando ou trafego de armas, a extorsdo mediante seques-
tro, o crime contra a Administragdo Publica, contra o sistema financeiro nacional, o
praticado por organizacdo criminosa e o praticado por particular contra a administra-
¢do publica estrangeira. Seguindo-se a tendéncia da terceira geracdo, a Lei 13.863,
de 24.09.2013, prevé que qualquer infracdo penal antecedente pode originar a lava-
gem de dinheiro®.

Em termos de drgdos dedicados & prevencdo a lavagem de dinheiro e no
combate ao terrorismo, esses ganharam cada vez mais importancia. Dentre eles,
estdo o Fundo Monetério Internacional, que incluiu a prevencdo a esta préatica crimi-
nosa dentre 0s seus objetivos desde 2000, o Banco Mundial, o Comité de Superviséo
Bancéria da Basileia, o International Organization of Securities Comissions (10S-
CO0), o Committe of Sponsoring Organizations of the Treadway Commissiom (CO-
SO), o United Nations International Drug Control Programme (UNIDCP), o Eg-
mont Group of Financial Intelligence Units (grupo formado por 164 unidades de
inteligéncia), o Wolfsberg Group, o Grupo de Acdo Financeira (GAFI), o Grupo de
Accién Financiera de Latinoamérica (GAFILAT). Em termos nacionais podemos
citar o Office for Foreign Assets Control (OFAC) nos EUA e 0 drgdo de Estratégia
Nacional de Combate & Corrupcédo e & Lavagem de Dinheiro (ENCCLA) no Brasil
como exemplos.

O GAFI é considerado um importante 6rgéo internacional na propagacgao de
politicas e padrdes minimos que buscam a prevengdo e combate ao crime de lava-
gem de dinheiro, financiamento terrorismo e da proliferacdo de armas de destruicio
em massa. Ele criado em 1898, em Paris, “pelos lideres do G7, da Comisséo Euro-
peia e de outros oito paises, no ambito da Organizacgéo para Cooperacao e Desen-
volvimento Econdémico (OCDE)™. Essa entidade intergovernamental tem como

7 SASAKI, Luiz Fernando Hideichi, A Prevencdo a Lavagem de Dinheiro no setor de
Seguros: licBes da experiéncia internacional. Disponivel em:
<https://repositorio.esg.br/bitstream/123456789/902/1/Luiz%20Fernando%20Hideichi%?2
0Sasaki%?20-%20vers%c3%a30%20final.pdf>. Acesso em: 17 fev. 2021.

8 BRASIL, Lei9.613, de 3 de marco de 1998, Dispde sobre os crimes de “lavagem” ou
ocultacéo de bens, direitos e valores; a prevengéo da utilizagdo do sistema financeiro para
os ilicitos previstos nesta Lei; cria o Conselho de Controle das Atividades Financeiras-
COAF, e da outras providéncias, Disponivel em:
<http://www.planalto.gov.br/ccivil_03/leis/I9613.htm>. Acesso em: 18 fev. 2021.

9 LIMA, Sérgio Luiz Messias, Mengdo honrosa: A Receita Federal do Brasil e a prevengédo
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escopo definir padrbes e promover a pratica efetiva de medidas legais, operacionais
e de regulacdo para combater a lavagem de dinheiro e o financiamento do terroris-
mo, dentre outras. O Brasil tornou-se Pais-membro do érgdo internacional em junho
de 2000.

No ano de 1990, o FATF/GAFI publicou relatério contendo
40 recomendacOes que deveriam ser seguidas pelos Estados
com o intuito de prevenir a utilizagdo de seus sistemas finan-
ceiro e ndo financeiro em processos de lavagem de capitais. Es-
sas recomendacdes foram revisadas nos anos de 1996, 2002 e
2003. Em 2001, ap6s o atentado de 11 de setembro, foram pu-
blicadas 8 recomendagdes especiais para o combate ao financi-
amento do terrorismo, e em 2004 foi publicada a 9% recomenda-
céo especial'®.

Dentre as medidas basilares indicadas estdo a criminalizacdo da lavagem de
dinheiro e do financiamento do terrorismo, a implementacdo de uma abordagem
baseada em riscos para o due diligence e comunicacdo de operacdes suspeitas, a
criagdo de unidades de inteligéncia financeira, a troca de informagdes entre unidades
de inteligéncia de outros paises e a cooperacdo judiciaria internacional, dentre ou-
tras'’. As Unidades de Inteligéncia Financeiras, ou Financial Inteligency Units
(FIUs), foram idealizadas com o intuito de consolidar as informacfes provenientes
das instituicdes financeiras, a fim de utiliza-las no desenvolvimento de politicas de
prevencéo e combate aos crimes de lavagem de dinheiro e terrorismo?*2.

No Brasil, 0 Conselho de Controle de OperacGes Financeiras (COAF) é a sua
unidade de inteligéncia financeira. O COAF foi criado pela Lei 9.613, de 03.03.1998,
e passou a fazer parte das FIUs em 1999. Em virtude da recente Lei 13.974, de
07.01.2020, o COAF foi reestruturado, atrelando-o, na seara administrativa, ao Banco
Central do Brasil. As competéncias permanecem inalteradas?®.

O Plenério do COAF, visando reforcar seu carater multidisciplinar, é com-
posto pelo seu Presidente e por doze servidores integrantes do Banco Central do
Brasil, da Comissdo de Valores Mobiliarios, da Superintendéncia de Seguros Priva-

<https://repositorio.enap.gov.br/bitstream/1/4558/1/2%c2%ba%20Mencao%20honrosa%?2
0d0%204%c2%ba%20Premio%20RFB.pdf>. Acesso em: 18 fev. 2021.

10 LIMA, Sérgio Luiz Messias, Mengéo honrosa: A Receita Federal do Brasil e a prevencéo
a lavagem de dinheiro e ao financiamento do terrorismo. Disponivel em:
<https://repositorio.enap.gov.br/bitstream/1/4558/1/2%c2%ba%20Mencao%20honrosa%2
0d0%204%c2%ba%20Premio%20RFB.pdf>. Acesso em: 18 fev. 2021.

1 LIMA, op. cit.

12 CALORI, Angelo; GOUVEIA, Estela, Educagio em Seguros-Regulacéo: Prevencédo a
Lavagem de Dinheiro e Combate ao Financiamento do Terrorismo. Disponivel em:
<https://cnseg.org.br/data/files/14/82/38/8C/5SEC4B61069CEB5A63A8AABA8/CNseg_Pr
evencaoeCombate-140918_er-WEB.pdf>. Acesso em: 10 fev. 2021.

13 BRASIL, Lei 13.974, de 07 de janeiro de 2020, Dispde sobre o Conselho de Controle de
Atividades Financeiras (Coaf), de que trata o art. 14 da Lei 9.613, de 3 de mar¢o de 1998.
Disponivel em: <http://www.planalto.gov.br/ccivil_03/_ato2019-
2022/2020/1€i/113974.htm>. Acesso em: 17 fev. 2021.



dos, da Procuradoria-Geral da Fazenda Nacional, da Secretaria Especial da Receita
Federal do Brasil, da Agéncia Brasileira de Inteligéncia, do Ministério das Relagdes
Exteriores, do Ministério da Justi¢ca e Seguranca Publica, da Policia Federa, da Supe-
rintendéncia Nacional de Previdéncia Complementar, da Controladoria-Geral da
Unido e da Advocacia-Geral da Unido. Todos sdo dotados de conhecimentos em
matéria de prevencdo e combate a lavagem de dinheiro, conforme dispde o art. 4° da
Lei 13.974/2020%.

De acordo com a cartilha “Lavagem de dinheiro: um problema mundial”, pu-
blicada pelo Conselho de Controle de Atividades Financeiras®®, os setores mais
visados no processo de lavagem de dinheiro sdo: a) institui¢fes financeiras, que, no
Brasil, sdo controladas pelo Banco Central (BACEN); b) paraisos fiscais e centros
off-shore; c) bolsas de valores, que sdo controladas e fiscalizadas pela Comisséo de
Valores Mobiliarios (CVM); d) companhias seguradoras, que sdo fiscalizadas pela
Superintendéncia de Seguros Privados (SUSEP); e) mercado imobiliario; e f) jogos e
sorteios. A Lei 9.613, de 03.03.1998, com as alteraces decorrentes da Lei 12.683,
de 2012, elenca, em seus arts. 10 e 11, as obrigagdes que os setores descritos no art.
9° devem se ater para prevenirem o crime de lavagem de dinheiro e combater o fi-
nanciamento do terrorismo. Dentre as varias pessoas fisicas e juridicas descritas na
Lei como obrigadas a participar do sistema de comunicacdes para a prevencdo a
lavagem de dinheiro estdo as “seguradoras, as corretoras de seguros e as entidades
de previdéncia complementar ou de capitalizacdo™?.

3 O MERCADO DE SEGURQS,
CAPITALIZACAO E PREVIDENCIA PRIVADA
ABERTA E A CIRCULAR SUSEP N°. 612/2020

O mercado de seguros, capitalizacdo e previdéncia privada aberta possui pro-
dutos passiveis de serem explorados com a finalidade de lavar dinheiro. Conforme o
relatorio anual de atividades da Confederagdo Nacional das empresas de Seguros
Gerais, 0os produtos mais visados sdo aqueles em que ha a acumulagdo de recursos
pelo cliente (segurado), e podem ser resgatados apos solicitagdo do contratante,
como o seguro de vida resgatavel e os beneficios de cunho previdenciario, tais como

14 BRASIL, Lei 13.974, de 07 de janeiro de 2020, Dispde sobre o Conselho de Controle de
Atividades Financeiras (Coaf), de que trata o art. 14 da Lei 9.613, de 3 de mar¢o de 1998.
Disponivel em: <http://www.planalto.gov.br/ccivil_03/_at02019-
2022/2020/1ei/113974.htm>. Acesso em: 17 fev. 2021.

15 CONSELHO DE CONTROLE DE ATIVIDADES FINANCEIRAS, Cartilha-Lavagem
de dinheiro: um problema mundial. Disponivel em: <https://www.gov.br/fazenda/pt-
br/centrais-de—  conteudos/publicacoes/cartilhas/arquivos/cartilha-lavagem-de-dinheiro-
um-problema-mundial.pdf/view>. Acesso em: 17 fev. 2021

16 BRASIL, Lei 9.613, de 3 de marco de 1998, Dispde sobre os crimes de “lavagem” ou
ocultacdo de bens, direitos e valores; a prevenc¢do da utilizacdo do sistema financeiro para
os ilicitos previstos nesta Lei; cria 0 Conselho de Controle de Atividades Financeiras —
COAF, e da outras providéncias, Disponivel em:
<http://www.planalto.gov.br/ccivil_03/leis/I9613.htm>, Acesso em: 18 fev. 2021. Ver
também a resolugéo 36 do COAF e a Carta Circular 3978 do Banco Central do Brasil.



0s VGBLs e PGBLs. Diante disso, esse setor passou a ser o foco das autoridades
responsaveis pela prevencdo do crime'’. Conforme cartilha publicada em 2015 e
atualizada, em 2018, pelo COAF, ha vérias formas de fraudes que podem ser come-
tidas no mercado de seguros, capitalizagdo e previdéncia privada com a finalidade de
lavar dinheiro ou financiar o terrorismo. Sdo exemplos avisos de sinistros falsos
podem ser realizados pelos segurados. Ja os subscritores e participantes podem
transferir a propriedade de titulos de capitalizacdo sorteados e realizar a inscri¢do de
pessoas ficticias ou ja falecidas em planos de previdéncia.

Diante de todos esses riscos, 0 mercado segurador se submete a um conjunto
de regras e principios que visam prevenir a lavagem de dinheiro e combater o terro-
rismo, tendo a Superintendéncia de Seguros Privados — SUSEP, drgédo regulador e
supervisor desse seguimento, editado recentemente a Circular n® 612/2020, publica-
da em 02.09.2020, e com vigéncia no dia 01.03.2021. Essa circular dispde sobre
regras e principios que o mercado de seguros devera observar, alinhando-se ao mo-
delo que ganhou relevo atualmente, qual seja, o da abordagem baseada no risco —
ABR. Essa norma esta em consonancia com a revisao das 40 recomendacdes feitas
pelo GAFI no ano de 2012.

Na analise baseada em risco, que é o novo paradigma de prevencdo dos cri-
mes de lavagem de dinheiro, um conjunto de deveres e obrigagdes estdo “associados
a natureza do negdcio da instituicdo obrigada, seu porte, area de atuacao, carteira
de clientes, produtos comercializados e outras caracteristicas aptas a impactar no
risco e vulnerabilidade da empresa no caso de lavagem™®. Para que a instituicéo
obrigada desempenhe bem o seu papel de gatekeeper é necessario compreender tais
deveres e, a partir disso, implementar um programa de compliance de prevencdo
com atributos singulares e mais eficazes.

Nobrega®® discorre sobre esse alinhamento da abordagem do risco em outros
mercados regulados e cita, como exemplos, a Instru¢cdo Normativa n°® 617/2019, da
Comisséo de Valores Imobiliarios — CVM, e a Circular n® 3.978/2020, do Banco
Central do Brasil — BACEN. Essas normas estdo em vigor e revogaram aquelas
precedentes que tratavam da matéria, a fim de adequa-las a abordagem atual. Ques-
tbes relativas ao julgamento e a analise dos riscos no mercado de seguros, que ja
eram abordadas pela Circular n® 445/2012, foram revisitadas pela atual Circular
SUSEP n° 612/2020.

A nova Circular SUSEP dispde em seu art. 13 que as socieda-
des seguradoras e de capitalizacdo, dentre outras elencadas
no art. 2°, devem identificar o risco de utilizacdo dos seus
produtos e servigos na pratica da lavagem de dinheiro e do fi-
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nanciamento do terrorismo, avaliando os perfis de risco: | —
dos clientes; Il — dos beneficiarios de produtos de acumula-
¢do; Il — da pessoa mencionada no art. 2° ; incluindo o mo-
delo de negdcio e a area geogréfica de atuaco; IV — das ope-
racles, transagdes, produtos e servigos, abrangendo todos 0s
canais de distribuicdo e a utilizagao de novas tecnologias; e V
— das atividades exercidas pelos funcionarios, parceiros e
prestadores de servigos terceirizados?.

Os riscos devem ser avaliados segundo a perspectiva de ocorréncia e pelo
tamanho do impacto nos ambitos juridico, financeiro, socioambiental e da reputagao
para as pessoas descritas no art. 2° da Circular SUSEP n° 612/2020. Dessa forma,
poderdo definir as categorias de risco e, a partir de entdo, adotar medidas simplifica-
das nas operacdes de menor risco, e controles mais reforcados nas de maior risco. O
risco é aumentado quando o pais de origem estd “rotulado” como ndo cooperante
pelo GAFI, assim como nos casos em que a pessoa fisica ou juridica esta inserida
em lista de restri¢6es pelo Conselho de Seguranca das Nac¢Bes Unidas.

O art. 12 da Circular SUSEP n° 612/2020 dispGe sobre a indicagdo do diretor
responsavel pelo tratamento das medidas de prevencdo, garantindo a ele completo
acesso aos dados de “identifica¢do dos clientes, beneficiarios, terceiros, outras partes
relacionadas e beneficiarios finais”?'. A analise do risco concede maior autonomia aos
diretores, mas, em contrapartida, o grau de reponsabilidade por sua parte é elevado.

Outro ponto que merece ser analisado refere-se as regras de cadastro, identi-
ficacdo e qualificacdo de clientes, conforme discorre Ndbrega:

As regras de know your costumer — KYC assumem igualmente
um papel de evidéncia na nova circular da SUSEP, de modo a
permitir a devida aplicacéo dos ditames da Lei 9.613/98, no-
tadamente do art. 10, inc. I, daquele diploma legal. Nos arts.
16 a 30 da Circular SUSEP n° 612/20 sdo consignadas regras
e principios norteadores da Politica de PLDFT, especifica-
mente para as medidas de identificacdo, qualificacdo e classi-
ficacdo do cliente, sem olvidar mandamentos relativos ao ar-
mazenamento e disponibilizag8o de tais informagdes. A abor-
dagem baseada em risco evidencia-se nos incisos do § 1° do
art. 16, que destaca a necessaria compatibilidade dos proce-
dimentos de KYC com o perfil de risco do cliente e do benefi-
ciario em produtos de acumulagdo — justamente aqueles que
reconhecidamente apresentam maior atratividade para a pra-
tica de casos de lavagem de dinheiro —, bem como com a Poli-
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tica de Prevencdo da empresa e com a avaliacdo de risco ja
realizada?.

De acordo com o art. 27 da nova Circular SUSEP, para a prevencdo do crime
de lavagem de dinheiro e combate ao financiamento do terrorismo, as sociedade e
entidades descritas no seu art. 2° poderao celebrar contratos ou convénios com “ins-
tituicdes financeiras, estipulantes, representantes de seguros, correspondentes de
microsseguro, distribuidores de titulos de capitalizagdo, instituidores, averbadores
ou empresas que facam a administragdo de banco de dados”?®, devendo observar a
Lei Geral de Protecdo de Dados, com vigéncia a partir de agosto de 2020%.

Conforme leciona Pinheiro®, a lideranca do debate sobre a protecdo de dados
surgiu na Unido Europeia e foi consolidada na promulgacdo do Regulamento Geral
de Protecdo de Dados Pessoais Europeu n. 679, aprovado em 2016. Essa medida ja
estava prevista na Carta dos Direitos Fundamentais da Uni&o Europeia e no Tratado
sobre o Funcionamento da Unido Europeia, entretanto, a padronizagdo dos atributos
da protecdo e das penalidades cabiveis ocorreram com a atual LGPD. No Brasil, 0s
dados das pessoas fisicas &€ um direito fundamental garantido pela Constituicdo da
Republica Federativa, j& encontrando previsdo no marco civil da internet, bem como
na Lei do Cadastro Positivo, entretanto, os critérios relativos a guarda de informa-
cOes ndo possuia objetividade antes da atual LGPD?.

Conforme dito anteriormente, o monitoramento de pessoas e dados é impres-
cindivel para que o programa de prevengdo e combate aos crimes obtenha éxito. A
Recomendacdo 12 do GAFI determina que as instituicGes financeiras devem adotar
medidas possiveis para decidir se os beneficiarios de uma apolice de seguro de vida
sdo pessoas politicamente expostas. E salutar o controle mais detalhado de indivi-
duos que possuem uma posicao de poder, com possibilidade de influenciar, de forma
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significativa, decisGes relevantes relacionadas a receita e despesa publicas. Nébre-
ga®’ discorre que o COAF, em 2017, editou a Resolugdo n° 29/2017 para realizar
uma alteracdo e adequacdo no modo como tratar as “Pessoas Expostas Politicamen-
te”. A abordagem passou a dar maior énfase no risco da operacdo que na situacéo
pessoal do agente. No que tange ao mercado de seguros, a Circular n°® 612/2020 da
SUSEP elencou as “Pessoas Politicamente Expostas” — PEPS, em seu art. 4°, a saber:
“Consideram-se expostas politicamente as pessoas naturais que ocupem ou tenham
ocupado, nos 5 (cinco) anos anteriores, empregos ou fungdes publicas relevantes,
assim como func@es relevantes em organizacg@es internacionais”?. O rol de indivi-
duos politicamente expostos foi estendido, abarcando um maior nimero de pessoas.
Cite-se, como exemplo, os deputados estaduais e distritais, vereadores, secretarios
municipais, dentre varios outros.

Os cadastros de clientes devem ser atualizados e verificados com frequéncia,
pois um sujeito ndo politicamente exposto hoje pode, em questdo de dias ou meses,
tomar posse em um cargo publico relevante, passando a se enquadrar nas hipoteses
elencadas no art. 4° da Circular n® 612/2020. As ferramentas de inteligéncia artificial
podem ser utilizadas no monitoramento de dados para a prevencdo e combate ao
terrorismo, pois ajudam a identificar transacfes suspeitas de lavagem de dinheiro e
financiamento do terrorismo além de comportamentos anémalos de forma mais
célere e mais precisa do que a forma tradicional. Depdsitos em fundos de previdén-
cia em valores desproporcionais as informagdes contidas em registros de clientes
podem ser detectados através do uso de megadados. O Corpo de Policia de Seguran-
c¢a Publica de Macau publicou em seu sitio eletrdnico institucional:

Nos ultimos anos, com o desenvolvimento de tecnologias como
a analise de audio e o reconhecimento facial, baseada em me-
gadados, e sua aplicacao efectiva em casos de terrorismo, 0s
terroristas ja néo se conseguem esconder. A tecnologia Palan-
tir Technologies, desenvolvida pela empresa americana de in-
teligéncia artificial Palantier, desempenhou um papel enorme
no caso mais famoso do processo de busca do lider Bin Laden
da organizagdo al-Qaeda. O essencial desta tecnologia é ba-
seado na andlise de inteligéncia artificial em megadados.

Por fim, os megadados também produzem grande efeito na
repressdo do terrorismo na internet. Segundo relatos, o uso de
“redes sociais”, tais como Twitter, Facebook, YouTube, Ins-
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tagram, entre outros, para recrutar possiveis apoiantes de ter-
rorismo tornou-se um meio importante para a expansao da in-
fluéncia de organizag@es terroristas extremistas, como o Es-
tado Islamico (ISIS). Em resposta a essa tendéncia ardua de
antiterrorismo, essas empresas de “redes sociais” come¢aram
a criar em conjunto um férum de Internet da Unido Europeia
e uma base de dados compartilhadora deste sector, usando a
tecnologia de deteccdo e classificacdo de conteddo de mega-
dados para identificar e remover os contelidos relacionados
com o terrorismo. Com a ajuda da nova tecnologia de calculo
de megadados, s6 na primeira metade do ano 2017, o Twitter
apagou quase 300.000 contas dos terroristas, um aumento de
cerca de 20% da eficiéncia de limpeza e o Facebook apagou
99% de matérias sobre a organizacdo da Al Qaeda e do Esta-
do Islamico?®.

Dessa forma, conclui-se que o uso de ferramentas de inteligéncia artificial é
eficaz no controle de operacfes suspeitas de risco de lavagem de dinheiro e de fi-
nanciamento do terrorismo.

Uma outra preocupacéo € a de verificar se 0s segurados ou beneficiarios po-
dem estar em alguma lista internacional de designacdo de terroristas. Essa é uma
exigéncia ligada a recomendacdo seis do GAFI. Essas listas visam proibir, restringir
ou constranger transacOes financeiras, comerciais, de servico ou de tecnologia en-
volvendo os setores ou pessoas alvo podendo incluir o congelamento de bens e ati-
vos de um individuo ou entidade. Existem diversas listas restritivas como as interna-
cionais (exemplo, listas consolidada e do Conselho de Segurancga das Nac¢des Unidas
ou as listas da Unido Europeia) e as nacionais (exemplo a lista da OFAC, nos Esta-
dos Unidos; HM Treasury Sanctions no Reino Unido, DFAT na Australia). As dife-
rentes listas restritivas podem conter nomes de pessoas e entidades sancionadas por
supostamente terem ligacdo com o terrorismo ou proliferacdo nuclear; a designacdo
de setores, atividades e tipos de transacdo que sdo proibidos, ou; ou listar paises que
se encontram sob sancdes.

No Brasil essa exigéncia foi incorporada através da Lei 13.810/2019 que dis-
pde “sobre o cumprimento de san¢des impostas por resolucdes do Conselho de Se-
guranca das Nagdes Unidas, incluida a indisponibilidade de ativos de pessoas natu-
rais e juridicas e de entidades”. A nova legislagdo também trouxe a criagdo de uma
“lista nacional” através da “designacdo nacional de pessoas investigadas ou acusa-
das de terrorismo, de seu financiamento ou de atos a ele correlacionados™®® bem

29 CORPO DE POLICIA DE SEGURANCA PUBLICA, A relevancia de megadados para o
trabalho de antiterrorismo é amplamente significativo. Disponivel em:
<https://www.fsm.gov.mo/psp/por/SaU181115.html>. Acesso em: 21 fev. 2021.

30 BRASIL, Lei 13.810, de 08 de marco de 2019, Dispde sobre o cumprimento de sangGes
impostas por resolugdes do Conselho de Seguranca das Nagdes Unidas, incluida a indis-
ponibilidade de ativos de pessoas naturais e juridicas e de entidades, e a designagdo naci-
onal de pessoas investigadas ou acusadas de terrorismo, de seu financiamento ou de atos a
ele correlacionados; e revoga a Lei 13.170, de 16 de outubro de 2015. Disponivel em:
<https://www?2.camara.leg.br/legin/fed/lei/2019/lei-13810-8-marco-2019-787783-norma-
pl.html>. Acesso em: 18 fev. 2021.



como da possibilidade da aplicacéo de listas nacionais estrangeiras, como as listas da
OFAC. Assim, o processo de conferéncia das listas ndo deve ocorrer apenas nos
procedimentos de onboarding: as transaces e terceiros relacionados (tais como
fornecedores, destinatéarios, representantes, intermediarios, fontes pagadoras, etc)
também devem ser constantemente monitorados. Essa complexidade tem criado um
verdadeiro labirinto de normas e procedimentos que devem ser adotados por um
ntmero crescente de instituicdes financeiras e ndo financeiras. Cada vez mais, exige-
se a adoc¢do de procedimentos dindmicos de compliance integrando pessoas, proces-
s0s e tecnologias para se evitar os riscos legais e, principalmente, reputacionais
relacionados.

4  CONCLUSAO

As céleres mudancas perpetradas pelos criminosos na forma de praticarem os
crimes de lavagem de dinheiro e de financiamento do terrorismo levaram a necessi-
dade de os paises se unirem para a prevencao e o0 combate a crescente criminalidade.
Essa adesdo ocorreu por meio das convengdes internacionais celebradas e dos orga-
nismos internacionais criados para estabelecerem esforgos conjugados no tratamento
do tema.

As leis que tipificaram a lavagem de dinheiro sofreram modificacfes ao lon-
go do tempo para acompanhar as diversas formas de operacionalizacdo do crime
pelos seus agentes, podendo ser classificadas em trés geracdes, seguindo um proces-
so evolutivo que foi gradativamente incrementando o rol de delitos passiveis de
anteceder o crime de lavagem. Na primeira geracdo, apenas a lavagem de dinheiro,
oriunda do narcotrafico, era criminalizada. J& na segunda geracdo, um conjunto de
infracbes antecedentes era apto para caracterizar o crime. Porém, para a terceira e
atual geracéo, ndo mais importa a natureza do ato ilicito que gerou os recursos.

Dentre os 0rgdos dedicados a prevencédo a lavagem de dinheiro e ao combate
ao terrorismo podemos elencar o Fundo Monetério Internacional, 0 Banco Mundial,
o Comité de Supervisdo Bancéria da Basileia, o International Organization of Secu-
rities Comissions (I0SCO), o Committe of Sponsoring Organizations of the Tre-
adway Commissiom (COSOQ), o United Nations International Drug Control Pro-
gramme (UNIDCP), o Egmont Group of Financial Intelligence Units, o Wolfsberg
Group, o Grupo de Acdo Financeira (GAFI), o Grupo de Accion Financiera de Lati-
noamérica (GAFILAT). Além desses, ha o Office for Foreign Assets Control
(OFAC) nos EUA e o 6rgdo de Estratégia Nacional de Combate a Corrupgéo e a
Lavagem de Dinheiro (ENCCLA) no Brasil.

O terrorismo necessita de fundos para que possa se perpetrar. Estes podem
ser derivados de atividades ilicitas, mas também podem derivar de fontes legitimas,
tais como doacGes de instituicBes de caridade e autofinanciamento por individuos.
Quando o financiamento ndo envolve quantias vultosas, a detecgdo é dificultada,
sendo bastante Util e eficaz a utilizacdo de ferramentas de inteligéncia artificial para
ajudar no monitoramento dos dados, facilitando a prevencdo e o combate das préti-
cas criminosas.

Recentemente, o setor de seguros passou a ser alvo dos crimes de lavagem de
dinheiro e financiamento do terrorismo, cabendo a SUSEP, aqui, no Brasil, emitir
normas e regulamentos, bem como aplicar penalidades. A Circular SUSEP n°
445/2012 possuia um carater mais prescritivo do que a Circular SUSEP n° 612/2020,



que entrou em vigor em marco de 2021. Esta é dotada de uma fei¢do mais principio-
I6gica, demonstrando estar em consonancia com as atuais politicas da PLDFT, que
determinam que as institui¢des devem analisar de forma mais individualizada seus
procedimentos de controle em conformidade com os riscos identificados. Dessa
maneira, a baixa probabilidade de ocorréncia de risco enseja um controle simplifica-
do, ao passo que, casos de alto risco de dano clamam pela implantagdo de controle
de gerenciamento e de mitigacéo robustos, sendo imprescindivel o controle constan-
te das operacdes devido as chances de mudancas nas classificacdes dos riscos atuais.
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