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Resumo

A invasão russa da Ucrânia em fevereiro de 2022 demonstrou que a guerra cibernética inte-
gra as estratégias militares modernas. Embora o exército russo tenha desenvolvido capacidades e 
competências cibernéticas ao longo dos anos, a Ucrânia criou rapidamente uma nova e inovadora 
defesa cibernética que inclui agentes públicos e privados. A utilização de plataformas de comunica-
ção online para chegar às populações, dentro e fora do país, tem sido fundamental para o sucesso 
militar. O pensamento inventivo permitiu aos agentes utilizar o espaço online e desenvolver novas 
táticas informáticas para defender o país. A intensa presença online do presidente da Ucrânia, 
Zelenskyy, contrasta claramente com a do Presidente Putin da Rússia. O Presidente Zelenskyy do-
mina a comunicação online e fala diretamente com as pessoas. A sua constante utilização de plata-
formas virtuais de comunicação motivou a formação de novos movimentos de resistência públicos 
e privados assentes no ativismo cívico e numa postura desafiadora contra a agressão russa. Vários 
grupos não governamentais de hackers, hacktivistas e ativistas criaram uma estrutura de resistên-
cia, onde cada um assumiu um papel num sistema nodal, em função das competências e dos 
níveis de envolvimento. Este artigo abordará como a liderança ucraniana tem desenvolvido um ato 
de discurso bem-sucedido que tem mobilizado inúmeros utilizadores online interna e externamen-
te. Este ato de discurso permitiu uma nova forma de ativismo cívico online onde os intervenientes 
online combatem as forças militares — sem serem na sua maioria contratados pelo estado. Nos 
primeiros 40 dias, este ativismo provou trazer benefícios para a força militar existente defender a 
Ucrânia. O artigo investiga o papel da Ucrânia na luta de David e Golias e como as iniciativas da 
Ucrânia têm ajudado a desenvolver a sua defesa cibernética. A investigação assenta em fontes se-
cundárias predominantemente baseadas em teoria fundamentada, onde os dados recolhidos são 
comparados de forma crítica com o conteúdo teórico. Todos os dados são recolhidos e analisados 
teoricamente com base nas abordagens sociopolíticas estabelecidas, decorrentes da análise do 
discurso. Esta investigação tem como horizonte temporal os primeiros 40 dias do conflito, com 
início a 24 de fevereiro de 2022.
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“I Need Ammunition, Not a Ride”: 
The Ukrainian Cyber War

Abstract

The Russian invasion of Ukraine in February 2022 has shown that cyberwarfare is integral 
to modern military strategies. Although the Russian army has developed cyber capabilities and 
capacities over the years, Ukraine has quickly created a new and innovative cyber defence that inclu-
des public and private actors. Using online communication platforms to reach out to populations, 
internally and externally, has been instrumental for military success. Inventive thinking has enabled 
the actors to utilise the online space and develop new computing tactics to defend the country. 
The intense online presence of Ukrainian President Zelenskyy stands in clear contrast to Russian 
President Putin. President Zelenskyy is mastering online communication and is speaking directly 
to the people. Because of his constant use of virtual communication platforms, new public and 
private resistance movements have formed based on civic activism and a defiant stance against 
Russian aggression. Various non-governmental groups of hackers, hacktivists and activists have 
created a structure of resistance, where each has taken on a role in a nodal system depending 
on skills and engagement levels. This article will focus on how the Ukrainian leadership has been 
able to carry out a successful speech act that has activated numerous online users internally and 
externally. This speech act has enabled a new form of online civic activism where online actors 
fight with the military forces — but mostly without being employed by the state. Within the first 40 
days, this activism has proven beneficial to the existing military force to defend Ukraine. The article 
investigates Ukraine’s role in the David and Goliath fight and how Ukraine’s initiatives have helped 
develop its cyber defence. The research is based on secondary sources predominately based on 
grounded theory, where the data collected are critically compared with theoretical content. All data 
is theoretically sampled and analysed based on the established socio-political approaches deriving 
from discourse analysis. The timeframe for this research is the first 40 days of the conflict, starting 
on February 24 2022.
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1. Introdução

No dia 24 de fevereiro de 2022, os veículos militares russos violaram a soberania 
da Ucrânia ao atravessarem as suas fronteiras com a subsequentemente invasão de um 
estado soberano. Esta invasão foi a ameaça militar mais significativa na Europa desde o 
fim da Segunda Guerra Mundial (O’Connor, 2022, para. 5). A Rússia abriu caminho para 
a invasão a 21 de fevereiro ao reconhecer duas regiões rebeldes ucranianas, Donetsk e 
Luhansk, como estados independentes e ao entrar numa parte da Ucrânia com uma 
missão artificial de manutenção da paz (Roth & Borger, 2022, para. 2; United Nations, 
2022, para. 4). Esta ação provocou uma onda de choque na comunidade internacional 
que, durante muito tempo, tinha tentado aliviar as tensões regionais através de meios 
diplomáticos.  

O conflito ucraniano está associado ao uso de armas cibernéticas em múltiplos 
níveis. Uma parte da guerra cibernética espelha as ações militares tradicionais por água, 
terra e ar. A guerra cibernética convencional é essencial na guerra moderna, onde os 
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agentes atacam diretamente as vulnerabilidades dos sistemas e redes informáticas para 
danificar ou destruir infraestruturas críticas essenciais. Esta investigação revelou tam-
bém que a comunicação e o ativismo são igualmente importantes no modelo da guerra 
híbrida. A guerra na Ucrânia demonstrou a capacidade de as comunicações online che-
garem uma grande audiência para pedir apoio, promover um determinado argumento, e 
legitimar ações que de outra forma e em circunstâncias normais teriam sido rejeitadas. 
Quando concretizada com sucesso, a comunicação é uma arma poderosa que pode mo-
bilizar e envolver um grande número de pessoas.

Este artigo incide sobre a comunicação online, onde um discurso bem-sucedido 
pode desencadear uma nova forma de ativismo e “união”, incorporando múltiplos 
grupos de agentes na estratégia defensiva do país. O ato de discurso, conduzido pelo 
Presidente Zelenskyy e outros líderes ucranianos, tem sido fundamental na mobilização 
de uma forma generalizada de ação cívica aliada à defesa de estado do país. A invasão 
e as atrocidades praticadas por soldados russos chocaram o mundo ocidental e provo-
caram nas pessoas um sentimento de impotência ao assistir ao desenrolar da guerra 
online e nos meios de comunicação social. A constante comunicação online e offline 
chamou a atenção para a situação na Ucrânia e manteve a guerra nos noticiários de 
todo o mundo. Agentes nacionais e estrangeiros apoiam o estado contra a invasão e a 
agressão russa. Grupos hacktivistas de renome e utilizadores online comuns fundiram os 
seus recursos e competências, recorrendo a meios ilegais e legais para apoiar a Ucrânia 
numa guerra injusta. 

Durante a transição de uma ameaça de guerra para a invasão efetiva pela Rússia, 
os líderes ucranianos, em particular o Presidente Zelenskyy, equilibraram constantemen-
te a necessidade de informar o mundo com apelos de apoio para defender o país e pro-
teger os seus cidadãos. Não há dúvida que os líderes ucranianos ganharam a guerra de 
informação ao utilizarem competências de comunicação inovadoras e eficientes, incor-
porando vários espaços virtuais e meios de comunicação social. Inúmeros utilizadores 
online internos e externos têm-se mobilizado pela Ucrânia para apoiar e ajudar a “luta de 
David e Golias” do estado contra a agressão russa. Este artigo inclui uma investigação 
sobre a comunicação online assertiva e como esta tem mobilizado utilizadores online 
não governamentais para se envolverem numa guerra online.

As redes online relacionadas com a análise de Castells sobre o ambiente online 
são ainda precisas e valiosas para a compreensão dos atuais conflitos e ações. Segundo 
Castells (1996), “as redes constituem a nova morfologia social das nossas sociedades, 
e a difusão da lógica das redes modifica substancialmente o funcionamento e os resul-
tados no processo de produção, experiência, poder e cultura” (p. 469; Hassan, 2008, p. 
24). O desenvolvimento tecnológico e o uso constante de espaços online, como as redes 
sociais, para a comunicação num contexto global produziram mudanças significativas 
na forma como as pessoas interagem e comunicam, e o que acontece num país tem um 
impacto significativo em todo o mundo. A comunidade internacional em rede não é uma 
inovação impulsionada pela tecnologia; é uma parte da vida humana através do tempo 
e do espaço, em que as pessoas se organizam em redes humanas. No entanto, a forma 
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como os espaços virtuais e as novas formas de comunicação criaram uma base para a 
comunicação e troca de informação pode ser remetida para os novos paradigmas da tec-
nologia da informação que constituem uma base material para expandir a rede incluindo 
estruturas sociais completas (Castells, 1996, p. 469; Hassan, 2008, p. 24).

2. Metodologia

Este artigo explora uma nova forma de ativismo online que surgiu durante os primei-
ros 40 dias da guerra ucraniana, onde agentes governamentais e não governamentais es-
tiveram envolvidos na defesa do país a uma escala sem precedentes. A base teórica deste 
artigo combina a abordagem em rede de Castells com a teoria de segurança da Escola de 
Estudos de Segurança de Copenhaga para compreender o uso da comunicação e o seu 
impacto numa sociedade interligada. Para compreender como os líderes ucranianos cap-
taram a atenção global e promoveram ações cívicas online fora da esfera do estado, são 
utilizados elementos da teoria da securitização da Escola de Copenhaga, como o ato de 
discurso. O ato de discurso é vital para o sucesso da comunicação com uma audiência, e 
confere legitimidade para contornar os processos normais do estado (Buzan et al., 1998). 

O método assenta em pesquisas qualitativas secundárias, incluindo artigos acadé-
micos e noticiosos de jornais e revistas reconhecidos, e publicações nas redes sociais. A 
recolha de dados foi feita nos primeiros 40 dias após a invasão russa da Ucrânia a 24 de 
fevereiro de 2022. Os estudos de caso selecionados foram relatados dentro deste período. 
No entanto, até à data da redação do presente artigo, os estudos de caso não foram docu-
mentados em investigação académica. Assim, o conteúdo das redes sociais e os artigos 
noticiosos dos meios de comunicação social são fundamentais no registo de eventos-cha-
ve. Estas fontes ajudam a examinar a relação entre o ato de discurso e o ativismo online. 
Para validar o fluxo de notícias, os investigadores utilizaram meios noticiosos e revistas 
em língua inglesa de renome e vocacionados para o ocidente, nomeadamente a Reuters, 
Associated Press, The Guardian, BBC News, The Verge, e Wired, entre outros, apesar do po-
tencial enviesamento na utilização de fontes regionais. Os novos artigos são usados para 
relatar eventos e não opiniões. Todos os eventos reportados foram verificados com base 
em informações de agências noticiosas fidedignas para garantir a qualidade do conteúdo. 
A informação nos meios de comunicação social e nas redes sociais são fontes importan-
tes para compreender como os principais intervenientes no conflito em desenvolvimento 
comunicam e o impacto da comunicação. A recolha de dados assenta numa teoria funda-
mentada, em que os dados recolhidos são comparados de forma crítica com o conteúdo 
teórico. Para a recolha de dados foram usadas fontes como livros, capítulos, e artigos 
académicos revistos por pares, relatórios, artigos noticiosos, contas de redes sociais, e 
páginas de sites, e a pesquisa online foi realizada por palavras de pesquisa, tais como:

Anonymous, cyberwar (guerra cibernética), cyberattacks (ciberataques), ha-
cking Ukraine (hacking Ucrânia), hacking Russia (Hacking Rússia), hacktivism 
(hacktivismo), hacktivists Ukraine (hacktivistas Ucrânia), information warfa-
re (guerra de informação), non-governmental cyber attacks (ciberataques não 
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governamentais), online attacks 2022 (ataques online 2022), online support 
Ukraine (apoio online Ucrânia), Putin 2022, Russia 2022 (Rússia 2022), so-
cial movement (movimento social), social actions (ações sociais), social me-
dia communication Ukraine (comunicação nas redes sociais Ucrânia), social 
media support Ukraine (apoio nas redes sociais Ucrânia), non-governmental 
hacking (hacking não governamental), hacking activities Ukraine (atividades 
de hacking Ucrânia), speech act (ato de discurso), Ukraine 2022 (Ucrânia 
2022), war (guerra), war Ukraine (guerra Ucrânia), Zelenskyy, Zelenskyy 
speeches 2022 (discursos de Zelenskyy 2022).

Todos os dados são teoricamente amostrados e analisados com base nas aborda-
gens sociopolíticas estabelecidas decorrentes da análise do discurso. 

3. Comunicação nas Redes Sociais

3.1. Redes Sociais e Espaços Virtuais

A guerra da informação é definida como “o conflito ou luta entre dois, ou mais 
grupos no ambiente da informação” (Porche III et al., 2013, p. xv; Stupples, 2015, para. 
2). Na sociedade contemporânea, a informação e a comunicação estão em constan-
te mudança em virtude do desenvolvimento tecnológico, das interdependências, e da 
dependência de sistemas online interligados. A ascensão de plataformas online como 
o Facebook, Twitter, Instagram e TikTok tem sido decisiva para a comunicação durante 
um conflito em que é vital chegar a inúmeras pessoas em simultâneo. O volume e a ex-
tensão da comunicação online nas redes sociais progridem, e novos meios e métodos 
online têm alimentado novos tipos de ativismo político e mudança social. A comuni-
cação online através das redes sociais e do ambiente online abrange todas as idades, 
etnias e geografias, sem precedentes. Este desenvolvimento inclui praticamente todos 
os utilizadores online; a espantosa ascensão de sites e espaços virtuais de comunicação 
revolucionou a forma como as pessoas comunicam e interagem com amigos, família e 
colegas em contextos públicos e privados, mas também como as pessoas participam na 
vida pública e política (Ludwig & de Ruyter, 2016, p. 124; Munk, 2022a, pp. 36–37).

São diferentes os tipos de comunicação e tecnologias interligados com as socie-
dades contemporâneas, tais como rádio (radiodifusão e televisão), jornais (revistas e li-
vros) e filmes (documentários e filmes; Ahmad, 2020, p. 6; Hirst, 2018, para. 1; McQuail, 
2010, p. 4). Os textos e as imagens ajudam a ilustrar eventos e retratam o comportamen-
to das pessoas no poder, profissionalmente e em privado. As histórias da comunicação 
social são divulgadas com base no que a audiência acredita ser essencial, respeitando 
os padrões existentes de justiça e moralidade e o que é considerado comportamento 
aceitável. Portanto, é necessário olhar para o que é comunicado e como a informação 
é difundida (Dunaway & Graber, 2022, p. 5). A comunicação e a radiodifusão online po-
dem influenciar a opinião pública e alcançar uma vasta audiência. A existência de vários 
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espaços virtuais é útil para partilhar e visualizar eficazmente as questões da guerra e di-
vulgar propaganda e informação de forma equitativa. Assim, os meios de comunicação 
social podem ser uma plataforma de persuasão e mobilização, podendo assim apresen-
tar um tópico específico de forma positiva ou negativa (Ahmad, 2020, pp. 6–7; McQuail, 
2010, pp. 136, 151–152).

3.2. O Poderoso Ato de Discurso

A Ucrânia não tem recursos cibernéticos comparáveis aos da Rússia. Portanto, 
concentra-se em reforçar as suas táticas de defesa online e offline, já que a sua principal 
função é proteger pessoas e propriedades e manter o território. A tática de guerra da in-
formação ucraniana inclui o uso de um comunicador eficaz, o Presidente Zelenskyy. Os 
discursos e vídeos do presidente ucraniano são armas poderosas para disseminar conhe-
cimento e pedir ajuda e apoio, jogando com a simpatia e culpa que o mundo ocidental 
e os aliados naturais da Ucrânia sentem. Portanto, a utilização de tecnologias informá-
ticas para comunicar tem provado ser oportuna e rentável. Estas diferentes camadas de 
envolvimento de ciberdefesa não devem ser subestimadas. Observam-se e utilizam-se, 
legal e ilegalmente, formas novas e inovadoras (Milmo, 2022b; Munk, 2022b; Paul, 2022; 
Trackray, 2022). 

No espectro político, a comunicação é essencial para dar legitimidade a diferentes 
decisões que tradicionalmente não seriam aceitáveis. O ato de discurso é integrado na 
abordagem da Escola de Copenhaga, uma prática discursiva que liga a segurança a uma 
questão particular e a enquadra como uma ameaça. Buzan et al. (1998) argumentaram 
que as questões de segurança devem cumprir um limiar rigorosamente definido que per-
mita que os problemas sejam deslocados para fora das áreas políticas normais. O pro-
cesso de securitização é, portanto, “o movimento que conduz a política além das regras 
estabelecidas e enquadra a questão ou como um tipo especial de política, ou como acima 
da política” (Buzan et al., 1998, p. 23; Hough, 2018; Munk, 2015, pp. 33, 101). Através de 
um ato de discurso bem-sucedido, os problemas são apresentados e dramatizados como 
uma prioridade urgente. Se o ato de discurso for eficaz, confere a um agente/agência 
legitimidade para o mover para fora dos processos democráticos normais (Buzan et al., 
1998, p. 26; Glover, 2011). O ato de discurso é uma parte essencial do processo, já que as 
questões de segurança ultrapassam posições ou procedimentos tradicionais. No entan-
to, é demasiado limitado para compreender que o ato de discurso constitui uma preocu-
pação genuína do estado, uma vez que o processo não está apenas ligado à segurança de 
um estado soberano ou a valores particulares (Munk, 2015, pp. 33, 105). 

No conflito ucraniano, muitas pessoas optaram por se envolver no ativismo onli-
ne, impulsionado pela comunicação constante entre os líderes ucranianos e os cidadãos 
que lutam para defender o território. Contudo, nem todas as preocupações de segurança 
podem ser securitizadas. A verdadeira questão e o processo podem ser influenciados 
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pela história, posição geográfica e estrutural do estado (Buzan & Hansen, 2009, p. 34). 
Portanto, o ato de discurso é usado de forma diferente pela Rússia e pela Ucrânia. A tática 
ucraniana é vibrante, inclusiva e inovadora, pois o estado luta pela sobrevivência. Precisa 
de um amplo nível de apoio e aceitação para incluir medidas extraordinárias em tempo 
de guerra. Portanto, os comunicadores ucranianos alcançam uma grande audiência a 
vários níveis, governamental /não governamental e interno/externo, servindo-se de ca-
nais de comunicação online para divulgar amplamente as mensagens. A comunicação 
russa, por outro lado, assenta em meios de comunicação antiquados que parecem rígi-
dos, burocráticos e desatualizados. Enquanto a comunicação ucraniana é amplamente 
distribuída, a comunicação russa é dirigida principalmente a um grupo restrito e sele-
cionado de dirigentes.

As ações realizadas por agentes-chave incluem alguns elementos de excecionalis-
mo. Por exemplo, os meios e métodos tradicionais ilegais online, ou seja, hacking, defa-
cement, e comprometimento de dados, são encorajados tanto por agentes governamen-
tais como não governamentais neste conflito. Os atos de discurso políticos implicam o 
poder de organizar as mentes e opiniões das pessoas e são ferramentas instrumentais 
para as controlar e conduzir. Através deste processo, vários tipos de comunicação po-
dem alcançar uma grande audiência se forem corretamente comunicados. A comunica-
ção a uma audiência recetiva é fundamental para estabelecer e manter relações sociais, 
expressar sentimentos e promover ideias, políticas e programas. O objetivo do ato é 
promover as intenções e o contexto do orador para receber legitimidade para agir, o que 
pode ser o movimento de securitização.  Apesar de o hacking ser um conceito desenvol-
vido ao longo dos anos, não existem definições claras de hacking. As Nações Unidas têm 
tentado criar definições ao longo dos anos, mas a instituição não conseguiu obter apoio 
para as suas iniciativas (Munk, 2018, pp. 239–240, 2022a, p. 87). A tipologia da hacking 
inclui “acesso ilegal”, “acesso não autorizado”, ou “intrusão ilegal”. A Convenção do 
Conselho da Europa sobre o Cibercrime (Convention on Cybercrime, 2001) criminaliza 
o acesso ilegítimo a um computador (Artigo 2), a interceção ilegítima (Artigo 3), a in-
terferência em dados (Artigo 4) e o uso abusivo de dispositivos (Artigo 5). A Ucrânia é 
também um estado signatário, ratificando a convenção em 2006 (Ahmad, 2020, p. 9; 
Convention on Cybercrime, 2001, pp. 3–4; Council of Europe, 2022; Munk, 2022a, pp. 
204–206). Apesar de ter sido criminalizado, o hacking tem sido aceite como uma fer-
ramenta para atacar sistemas e redes russos — tal como a Rússia tem usado os seus 
múltiplos recursos informáticos para atacar a Ucrânia e derrubar infraestruturas vitais 
antes e durante a guerra (Ahmad, 2022, pp. 7–10; Munk, 2022b). Como afirmam Buzan 
et al. (1998), “se, com o argumento da prioridade e urgência de uma ameaça existencial, 
o agente de securitização tiver conseguido libertar-se de procedimentos ou regras a que 
de outra forma estaria vinculado, assistimos a um ato de securitização” (p. 25). 
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4. Presença nas Redes Sociais e a Imagem de um Líder

4.1. Ucrânia

O Presidente Zelenskyy tem uma presença online expressiva desde o primeiro dia 
do conflito. Comunica no Twitter e outras redes sociais, publica vídeos curtos e aparece 
em transmissões em direto. Com a tag @ZelenskyyUa, está constantemente disponível 
como a voz do governo ucraniano (Zelenskyy, s.d.). Zelenskyy reage com provocação à 
invasão e à guerra em curso em todas as mensagens. Quando os vídeos o mostram de 
pé numa rua de Kiev, reforça a moral, simbolizando um comandante-chefe que sofre as 
mesmas dificuldades que os ucranianos comuns (CNN, 2022; Mulvey, 2022, paras. 2, 
5, 9, 12). O estatuto de celebridade que Zelenskyy obteve durante os primeiros dias da 
guerra deu-lhe uma plataforma de comunicação poderosa e uma atenção constante da 
comunicação social de modo algum partilhada com o seu homólogo russo. 

Na Ucrânia, a invasão e a guerra que se seguiu criaram laços entre utilizadores 
online nacionais e de outros países que podem ser associados à noção de sociedades 
em rede de Castells. O acesso a múltiplos espaços online mantém o governo ucrania-
no no controlo da narrativa. Ao fazê-lo, desafia o monopólio tradicional dos poderosos 
meios de comunicação para manter o conflito nos noticiários de todo o mundo (Siapera, 
2018, p. 47). Contudo, o recurso às redes sociais para a comunicação não substitui as 
principais fontes de notícias. Pelo contrário, a presença online ativa funciona como um 
acelerador para gerar interesse nos principais eventos, fazer progredir uma determinada 
narrativa ou contrapor a propaganda do estado adversário (Newman et al., 2014, p. 139). 
Embora as plataformas online sejam úteis para a comunicação direta, são também uma 
mais-valia para a transmissão indireta de mensagens online através do efeito de bola de 
neve, onde o texto e as imagens são partilhados e redistribuídos para além do público 
original. O ato de discurso online tem duas vertentes. Em primeiro lugar, a presença on-
line é essencial para manter uma audiência informada sobre a situação. Paralelamente, 
os comunicadores mantêm-se no controlo da narrativa. Em segundo lugar, é usado tra-
dicionalmente onde os agentes políticos obtêm legitimidade para contornar os proces-
sos convencionais num país devastado pela guerra que luta pela sobrevivência. Esta 
comunidade online foi concebida para ajudar e apoiar a Ucrânia, alimentada por um 
sentimento de impotência como catalisador de ação.

A citação “preciso de munições, não de boleia” tornou-se viral depois de Zelenskyy 
ter rejeitado uma oferta dos Estados Unidos para evacuar de Kiev nos primeiros dias da 
guerra (Braithwaite, 2022; Freedland, 2022, para. 8; The Associated Press, 2022). Esta 
mensagem é considerada o protótipo do estadismo digital. Zelenskyy tem feito apre-
sentações em direto em parlamentos de todo o mundo, incluindo a União Europeia, o 
Reino Unido, a Alemanha, Israel e os Estados Unidos, onde profere constantemente dis-
cursos virtuais como parte da sua estratégia para obter apoio (Freedland, 2022, paras. 
12–13; McGuinness, 2022; Parry, 2022; Scott, 2022; Watson, 2022).  Graças à comunica-
ção global online, as pessoas estão habituadas a seguir em direto eventos relevantes à 
medida que estes se desenrolam. No entanto, isto também provoca um certo cansaço 
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das notícias. As pessoas ficam emocionalmente distantes e dessensibilizadas pelo fluxo 
constante de imagens de bombardeamentos e atrocidades de pontos críticos globais. As 
transmissões aumentam frequentemente a cobertura noticiosa para ganhar a atenção 
dos média (Jewkes, 2015, p. 33). Isto significa que as pessoas responsáveis pelo ato de 
discurso devem equilibrar constantemente a sua reportagem com o interesse das pes-
soas, outros eventos mundiais, e o interesse do público pelo tema. A liderança ucrania-
na tem sido eminente no seu equilíbrio, já que a audiência online continua a aumentar 
o apoio e a envolver-se ativamente na defesa. 

Embora o discurso verbal seja essencial para a comunicação, certas imagens e 
símbolos repetitivos são ferramentas poderosas para criar associações com o ato de 
discurso original. O uso de símbolos na política não é novidade. Os símbolos em ação 
são eficazes em ilustrar uma determinada mudança de postura ou de paradigma. Em 
1970, Willy Brandt, o então chanceler da República Federal da Alemanha, ajoelhou-se 
diante do Memorial de Varsóvia em honra dos heróis judeus do Gueto de 1943 e isso foi 
interpretado como símbolo de uma nova era e de mudanças na política alemã do pós-
-guerra (Rauer, 2006, p. 258). O uso de símbolos e comportamentos específicos foram 
profundamente integrados na política O valor do símbolo nas ações de Zelenskyy é 
visível no discurso à nação, onde ele e o grupo de liderança são filmados a passear por 
Kiev na primeira noite após a invasão russa. Esse vídeo assinala várias coisas: o governo 
permanece em Kiev, age em solidariedade com os cidadãos ucranianos, e não teme as 
ações do Kremlin (“Video: Ukrainian President Zelensky Says Country’s Leaders Remain 
in Kyiv”, 2022). As ações performativas da liderança ucraniana viabilizam o ato de dis-
curso ao comunicar a mensagem em todo o mundo recorrendo a vários métodos de 
comunicação diferentes, repetindo palavras, imagens ou slogans reconhecidos online e 
offline. Anteriormente, o Presidente Zelenskyy dirigia-se oficialmente à nação ucraniana 
a partir do gabinete presidencial, de fato e gravata. A partir da invasão, os discursos in-
ternos e externos de Zelenskyy foram proferidos em locais neutros para evitar revelar a 
sua localização. Veste habitualmente a sua t-shirt improvisada com a bandeira ucrania-
na ou outros símbolos de estado (Buncombe, 2022; Freedland, 2022, para. 7; Stanage, 
2022, para. 2). Esta t-shirt tornou-se um símbolo da sua liderança e resistência à Rússia.  
É tendência em sites comerciais, bem como uma figura como um Lego, vendida para 
apoiar a Ucrânia, como símbolo da sua liderança. A icónica t-shirt permite a Zelenskyy 
destacar-se e demonstrar que pertence/permanece com os ucranianos durante este pe-
ríodo difícil (Burton, 2022; Myustee, 2022; Picclick, 2022).  

4.2. Rússia

Enquanto o Presidente da Ucrânia Zelenskyy mantém uma posição de dignidade, 
determinação, coerente e proficiente no seu discurso online, o seu homólogo russo é 
visto de forma diferente (Mulvey, 2022, para. 3; Smith, 2022b, paras. 2, 4). O presidente 
russo Putin continua a ser uma figura distante. Quando aparece na comunicação social, 
ou está sentado ao fundo de uma vasta sala, na ponta de uma longa mesa, comunicando 
online usando um monitor de computador gigante ou sentado numa cadeira gigantesca 
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(Holmes, 2022; Saul, 2022; Walker, 2022, para. 7). Na sua aparência, Putin parece páli-
do, frio, retraído, agressivo, errático e rancoroso. Por exemplo, na tensa conversa entre o 
Presidente Putin e Naryshkin, chefe dos serviços secretos estrangeiros, Putin interrom-
peu o chefe de espionagem várias vezes, pedindo-lhe raivosamente para “falar aberta-
mente” (“‘Speak Plainly!’: Putin Has Tense Exchange With His Spy Chief – Video”, 2022; 
Walker, 2022, para. 10).   

Outros discursos incluíram declarações agressivas sobre a Ucrânia, a Organização 
do Tratado do Atlântico Norte, e todos os que se interpõem no caminho. Em vez de um 
estadista russo unificador e líder que usa o discurso para construir ativamente apoio, 
Putin ameaçou qualquer um que questionasse esta invasão, apelando a uma “limpe-
za natural” da “escória e dos traidores” (CBS/AP, 2022; “‘Scum and Traitors’: Putin 
Threatens Russians Who Oppose War in Ukraine – Video”, 2022; Smith, 2022b). Esta 
narrativa negativa parece ser uma parte da propaganda russa. Putin repetiu estas afir-
mações no seu comício de “unidade” (2022) em Moscovo, no aniversário da anexação 
da Crimeia, onde apareceu finalmente para fazer um discurso de 5 minutos perante uma 
audiência (Fisher, 2022; “Russian State TV Cuts Away From Putin at Pro-Russia Rally – 
Video”, 2022; Sauer, 2022). 

O discurso russo visa promover o poder e o controlo, com o apoio da máquina de 
propaganda russa que afirma que a guerra é uma “operação especial” e que a Ucrânia 
constitui uma ameaça direta para a Rússia e para a população russa. O verdadeiro ato 
de discurso conduzido por Putin espelha o ato de discurso delineado pela Escola de 
Copenhaga, onde o aparelho estatal está no controlo da narrativa e a censura é imposta 
à comunicação social. É um processo manipulador, na medida em que está unicamente 
nas mãos do orador enquadrar as questões de segurança e determinar como conduzir 
o ato de discurso (Munk, 2015, p. 105; Salter, 2008, p. 328). O processo parece premedi-
tado, dirigido a um público escolhido e promovido para a aceitação do arquivo (Munk, 
2015, p. 105). Contudo, o aparelho estatal russo não tem a mesma infraestrutura de 
comunicação que a Ucrânia e não pode gerar o mesmo nível de apoio interno e externo 
através de vários meios de comunicação online e offline.  Por conseguinte, o discurso 
russo é apenas dirigido à liderança do Kremlin que apoiará sempre o Presidente Putin 
por medo de represálias. 

5. Ativismo Político

O ativismo é definido dentro de um contexto específico. É motivado pelo confronto 
e desagrado com políticas e práticas específicas, e conduzido para alcançar mudanças 
através de vários meios, tais como protestos, marchas, discursos e cânticos, entre ou-
tros (Anderson & Herr, 2007). O ativismo decorrente da intensa comunicação ucraniana 
assenta em valores, fundamentalmente entendido como ativismo político estreitamente 
ligado aos sentimentos das pessoas sobre o mundo e ao que mais lhes interessa, como 
o certo e o errado (Munk, 2022a, p. 31). As redes sociais, o ciberespaço e as tecnolo-
gias informáticas mudaram a forma como as pessoas se podem ligar instantaneamente 
umas às outras. Enquanto isso, as tecnologias informáticas criam uma oportunidade 
sem precedentes para disseminar informação e inspirar e influenciar outras pessoas 
(Lewis et al., 2014; Munk, 2022a, pp. 33–34).
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O ativismo online está frequentemente associado à mobilização política, que in-
clui as tecnologias e redes informáticas. No entanto, esta forma de ciberativismo não é 
necessariamente ilegal. Os utilizadores usam espaços online para protestar ou apoiar 
causas políticas online e offline (Lutkevich & Bacon, 2021, para. 1; Munk, 2022a, p. 201; 
Sauter, 2014, p. 26). O ambiente online permite aos grupos alcançar uma grande audiên-
cia através das fronteiras tradicionais e sociais para disseminar informação e criar cons-
ciência sobre as causas, táticas e ferramentas (Ahmad, 2020, p. 16; Kremling & Parker, 
2017). Diferentes agentes têm sido vozes na sua crítica à Rússia e apoio à Ucrânia ao 
defenderem a soberania e liberdade da Ucrânia. O apelo do ator norte-americano Arnold 
Schwarzenegger ao povo russo numa mensagem no Twitter é uma forma de demonstrar 
solidariedade para com a Ucrânia e chegar à população russa para a informar sobre a 
guerra (Schwarzenegger, 2022; Ukraine: Arnold Schwarzenegger’s Anti-War Video Trends on 
Russian Social Media – Video, 2022). 

As munições pedidas por Zelenskyy nos primeiros dias da guerra têm demonstra-
do assumir muitos formatos e formas diferentes. Grupos hacktivistas bem conhecidos 
misturam-se com utilizadores online comuns para derrotar a Rússia online. O hackti-
vismo, como conceito, funde hacking e ativismo, que muitas vezes tem sido implantado 
contra instituições, empresas, ou estados poderosos. Apesar de terem um nível razoável 
de apoio entre o público, as suas atividades não são consideradas legítimas e caem no 
âmbito do crime cibernético. O sucesso do ato de discurso conduzido por funcionários 
ucranianos e a constante ênfase na guerra por parte dos meios de comunicação social 
tem surtido efeito. Consequentemente, surgiram diferentes formas de ativismo, ou seja, 
legal e ilegal, governamental e não governamental. A ativação de outros grupos na socie-
dade é essencial. 

Foram desenvolvidos todos os tipos de ações para apoiar a defesa da Ucrânia, onde 
os hackers conseguiram perturbar o tráfego de dados no Kremlin e nas páginas do site da 
Duma e obter acesso aos serviços de comunicação social do estado, bancos e empresas. 
Nem todas as ações são ilegais. Inúmeros utilizadores online realizam atividades dentro 
da esfera legal, tais como a divulgação de contrapropaganda, a recolha de informação e o 
combate à desinformação online. Os especialistas em publicidade têm um papel na con-
ceção e divulgação de anúncios para sensibilizar para a guerra na Rússia e Bielorrússia, 
contornando a censura e o encerramento de plataformas (Stokel-Walker & Milmo, 2022). 
O determinante comum para estes agentes é a confiança na liderança da Ucrânia e no 
facto de acreditarem que as suas ações ajudam a derrotar a Rússia. 

5.1. Hackers, Hacktivistas e Ativistas

5.1.1. O Exército das Tecnologias de Informação e os Hackers

A Ucrânia está a construir um exército voluntário de tecnologia de informação (TI) 
para ajudar a melhorar a sua defesa. No entanto, várias das suas atividades consis-
tem em pirataria informática e ataques de negação de serviço distribuído (DDoS) que 
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invadem ilegalmente corporações e alvos governamentais. Dois dias após a invasão 
russa, o vice-primeiro-ministro da Ucrânia e o ministro para a transformação digital, 
Fedorov, anunciaram num tweet a criação de um exército voluntário de TI. O tweet in-
cluía um apelo para impedir as empresas de tecnologia de trabalharem com a Rússia 
e uma tentativa de atrair talentos de informática, tais como criadores, ciberespecialis-
tas, designers, redatores e publicitários, para se envolverem na nova fronteira online 
(Burgess, 2022, para. 2; Stokel-Walker & Milmo, 2022). Ao contrário de muitas outras 
iniciativas privadas, o exército de TI é um representante direto do estado, sendo as tare-
fas atribuídas aos voluntários em função do seu envolvimento e competências informá-
ticas. As tarefas são distribuídas num canal do Telegram, o “IT Army of Ukraine” (exérci-
to TI da Ucrânia). Mais de 300.000 pessoas subscreveram o canal 3 semanas após este 
anúncio, e os números aumentaram desde então (Burgess, 2022; Milmo, 2022a, para. 
2; Newman, 2022). Estas ações são um resultado claro de um discurso bem-sucedido, 
onde a questão foi enquadrada como uma ameaça existencial, e uma audiência acei-
tou que o estado contornasse as regras e processos habituais, ou seja, incorporando o 
hacking e outras formas de ataque ilegal nas ferramentas disponíveis. O poder político 
e os espaços virtuais têm benefícios significativos quando combinados. Utilizando os 
espaços online e criando um canal no Telegram, é possível mobilizar e “empregar” um 
grande número de agentes voluntários que podem participar em ações online diretas ou 
trabalhar na Internet (Wolfsfeld, 2022, p. 5). Contudo, os agentes políticos ainda preci-
sam de equilibrar o ato de discurso com a necessidade de mobilizar muitos voluntários 
para ajudar na defesa online — e não usar a mesma tática da Rússia. A boa vontade do 
governo ucraniano está ligada à comunicação clara e ao ato de discurso. A presença 
online de Zelenskyy e agentes governamentais, o desprezo da Rússia pelas leis interna-
cionais e o seu ataque não provocado a um país soberano têm sido fundamentais para 
a formação deste extenso exército informático voluntário. 

Embora a Ucrânia tenha já recrutado muitos voluntários de TI nacionais, o apelo 
foi também disseminado online e outros voluntários internacionais inscreveram-se atra-
vés do Telegram.  Este envolvimento de cidadãos estrangeiros motivou uma advertência 
severa das autoridades ocidentais sobre os perigos destas operações privadas. Em pri-
meiro lugar, o hacking e atividades similares são criminalizados, e os hackers violariam 
a lei nacional para ajudar a Ucrânia a partir do estrangeiro (Ahmad, 2020, p. 7; Milmo, 
2022a, paras. 3–4, 8; Munk, 2022a, pp. 204–207). Em segundo lugar, foram manifesta-
das preocupações com o facto destas ações poderem involuntariamente alastrar a ou-
tras áreas, permitindo a Putin afirmar que o ocidente ataca a Rússia — ou que o ataque 
também afeta a Ucrânia, ou seja, worms ou vírus informáticos (Burgess, 2022, para. 13; 
Milmo, 2022a, para. 9). No entanto, ao contrário do ato de discurso ucraniano, estes 
avisos não tiveram o efeito esperado, já que muitos hackers estrangeiros continuam 
envolvidos em ações de apoio à Ucrânia.  
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5.1.2. Hacktivistas

O hacktivismo combina técnicas e ferramentas de hacking com ativismo, e permite 
a disseminação de uma determinada mensagem política. Não é apenas o exército infor-
mático que usa meios ilegais para lutar contra a Rússia. Ao contrário dos alicerces polí-
ticos tradicionais, o ambiente online permite um novo tipo de ativismo onde as pessoas 
podem conectar-se e procurar possibilidades alternativas de ação, independentemente 
da sua localização (Castells & Kumar, 2014, p. 95; Sorell, 2015, p. 392). No início do con-
flito, o grupo internacional hacktivista Anonymous e os seus membros declararam guer-
ra à Rússia. Ao fazê-lo, justificaram o recurso a meios e métodos excecionais, apesar do 
seu estatuto não governamental. Contudo, os diferentes grupos de hacking têm falado 
online e comunicado com a rede replicando o ato de discurso (Anonymous, s.d..; Coker, 
2022; Milmo, 2022b). De acordo com a teoria de redes de Castells (1996), Anonymous 
intervém simultaneamente em questões locais e globais. Como todos os atores estão in-
terligados online, operam a nível internacional, criando assim um poder enorme, como 
se viu nas 4 primeiras semanas que se seguiram à invasão russa da Ucrânia. Anonymous 
é um grupo hacker descentralizado, que dedica os seus esforços e competências de ha-
cking à promoção dos direitos à privacidade online, internet livre e anti censura. O grupo 
é conhecido pelas suas operações permanentes contra estados, empresas, associações 
e outros agentes influentes, tais como #OPPayback, #OPAvengeAssange, e pelo seu en-
volvimento nos protestos da Primavera Árabe (Ahmad, 2020, p. 18; Karagiannopoulos, 
2018, p. 16; Li, 2013, p. 307; Munk, 2022a, p. 215; Sorell, 2015, pp. 393–397).  

Grupos como o Anonymous estão a reagir ao ato de discurso das autoridades ucra-
nianas nos diferentes pedidos de ajuda online. Os grupos hacktivistas usam vários meios 
e métodos criminalizados semelhantes ao exército informático. Estas práticas ganharam 
ímpeto durante a guerra, e é possível usá-las graças a um ato de discurso eficaz. Durante 
as primeiras 4 semanas da guerra, Anonymous liderou com êxito campanhas contra a 
Rússia, como hacking e ataques DDoS contra a base de dados do Ministério da Defesa 
russo e páginas do site do Kremlin (Milmo, 2022b, para. 3). Os hacktivistas invadiram ain-
da vários canais de televisão estatais russos, tais como Russia 24, Channel 1, e Moscow 
24, onde os programas foram substituídos por várias imagens informando sobre a inva-
são da Ucrânia, mensagens antiguerra, música e símbolos ucranianos (Anonymous TV, 
2022; Milmo, 2022b, para 4; The Kyiv Independent, 2022). O grupo assumiu também os 
créditos por um defacement de dados de rastreio marítimo que renomeou o super iate de 
Putin “FCKPTN” e mudou o seu destino para “Inferno” (Maritime Industry News, 2022, 
para. 1; Newman, 2022, para. 6; Smith, 2022a). 

Anonymous não é o único grupo a intervir neste conflito. O Distributed-Denial-of-
Secrets (DDoSecrets) divulgou 15 conjuntos diferentes de informações russas obtidas 
junto de outros grupos hacktivistas, tais como a obtenção ilegal de 820GB de dados pelo 
Roskomnadzor russo (Coker, 2022; Collier et al., 2022, para. 18).  Contudo, estas ativi-
dades de fuga de informação são ilegais, e o DDoSecrets já está sob investigação nos 
Estados Unidos a propósito das fugas de dados da BlueLeaks em 2020 (Munk, 2022a, p. 
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230). Outros grupos de hacktivismo adulteraram páginas de sites russos e substituíram 
conteúdos por mensagens pró-ucranianas ou anti Putin. Alguns grupos, por exemplo, 
adulteraram uma página do site do Instituto Russo de Pesquisa Espacial e divulgaram 
presumivelmente dados da agência espacial russa, Roscosmos (Newman, 2022, para. 1). 

5.1.3. Outros Ativistas Online

Os ativistas online têm-se inspirado na constante comunicação da liderança ucra-
niana.  Num dos seus muitos discursos, o Presidente Zelenskyy pediu aos utilizadores 
russos do TikTok, cientistas, médicos, bloggers, e comediantes de stand-up, que agissem 
e ajudassem a vencer a guerra (Chayka, 2022; Paul, 2022). A geração TikTok/geração Z 
já demonstrou o seu ativismo durante as eleições presidenciais de 2020 nos Estados 
Unidos e os protestos “BlackLivesMatter” na sequência do assassinato de George Floyd. 
Os sites de redes sociais são essenciais na condução destas ações cívicas, já que o con-
teúdo gerado pelo utilizador é disseminado rapidamente. Este tipo de mobilização/co-
municação enquadra-se no ato de discurso original que pede ajuda e apoio. As redes 
sociais funcionam como sites de microblogging onde as notícias são amplamente disse-
minadas apesar de não serem fiáveis (Jewkes, 2015, p. 73). Sim, as imagens criadas nos 
telemóveis, textos e e-mails que circulam são comunicações eficazes. Como plataforma 
de rede social, o TikTok é conhecido por ser instável e descontextualizado com música 
vibrante, mas é também uma plataforma de comunicação online popular (Ahmad, 2020, 
pp. 16, 41–42; Chayka, 2022; Munk, 2022a, pp. 222–224). 

Os vídeos com a tag #Ukraine obtiveram mais de 30.000.000.000 de visualizações 
na plataforma em 4 semanas. Contudo, existem questões relacionadas com a utilização 
do TikTok para distribuir informação. O algoritmo da empresa determina que são lança-
dos dados dentro do feed de notícias com base na preferência do algoritmo e no envolvi-
mento do utilizador. O elemento central do TikTok é a forma como a plataforma permite 
aos utilizadores online carregar videoclipes e áudios sem referências.  Portanto, é quase 
impossível verificar o conteúdo. Infelizmente, a geração TikTok está menos preocupada 
com a verificação da informação. Está mais interessada em alcançar o objetivo através 
da criação ou promoção de um vídeo eficaz que chame a atenção (Clayton & Dyer, 2022; 
Hern, 2022b; Paul, 2022). Por exemplo, “Ghost of Kyiv” (fantasma de Kiev) mostra um 
jato russo a ser abatido. Mas esse vídeo é de um jogo de vídeo não relacionado com o 
conflito. No entanto, isso não impede que o vídeo continue a ser partilhado (Chayka, 
2022, para. 8; Hern, 2022, para. 5).

Há muitas pessoas empenhadas em apoiar a Ucrânia recorrendo a meios e méto-
dos legais. Estes são, sem dúvida, armas poderosas para a defesa do país. A Alphabet 
Inc. suspendeu o carregamento de novas avaliações geradas por utilizadores na plata-
forma, após um inevitável influxo de declarações políticas. As declarações foram carre-
gadas em campos de comentários onde os utilizadores podiam interagir e deixar as opi-
niões. Por exemplo, Anonymous encorajou os utilizadores online a colocar comentários 
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sobre empresas e destinos turísticos russos, ucranianos e bielorrussos no Google Maps. 
Estas críticas formariam um plano de informação essencial, contornando a censura. O 
Anonymous encorajou os seus 7.700.000 de seguidores a irem ao Google Maps, encon-
trarem um restaurante ou negócio, e enviarem uma avaliação com informação sobre o 
que está a acontecer na Ucrânia (Anonymous, 2022; Baynes, 2022). Por exemplo, uma 
captura de ecrã de uma avaliação do TripAdvisor, publicada numa página do Twitter do 
Anonymous (2022), afirmou: “a comida era excelente! Infelizmente, o Putin estragou o 
nosso apetite ao invadir a Ucrânia. Faça frente ao seu ditador, pare de matar pessoas ino-
centes! O seu governo está a mentir-lhe. Acorde!”.      

Outros utilizadores argumentaram que dar cinco estrelas na avaliação é importante 
para evitar arruinar o negócio, pois é provável que sejam pequenas empresas familiares/
pequenas empresas (Anonymous, 2022; Baynes, 2022). A Alphabet Inc. agiu rapidamen-
te para bloquear novas avaliações, pois a campanha violou a política da empresa contra 
avaliações falsas, copiadas, despropositadas, abusivas ou difamatórias. Foram colocadas 
mensagens semelhantes no TripAdvisor. Em vez de avaliar um restaurante, café, ou loja, 
surgiu um texto com informações sobre a guerra. O sistema de moderação do TripAdvisor 
registou o aumento de avaliações falsas. Por isso, a secção de avaliação foi temporaria-
mente suspensa para prevenir publicações arriscadas de ativistas e a empresa encami-
nhou os seus utilizadores para o fórum da sua comunidade, onde publicou informações 
sobre a guerra (Baynes, 2022; Deighton, 2022, para. 7; Hamilton, 2022; Smith, 2022c). 

6. Conclusão

Este artigo apresenta apenas um retrato das atividades desenvolvidas durante os 
primeiros 40 dias. No entanto, surgiu um padrão de comunicação onde a Ucrânia com-
binou atos de discurso de securitização com outros tipos de comunicação, recorrendo a 
texto, vídeos, transmissões em direto, símbolos e comportamentos reconhecíveis.

O Presidente Zelenskyy provavelmente preferiria receber mais aviões, tanques e 
mísseis, mas ainda precisa de ganhar a guerra online. Até agora, a liderança ucraniana 
tem comunicado com sucesso com inúmeras pessoas interna e externamente. Estas co-
municações constantes tornaram-se uma parte valiosa do armamento do governo para 
defender o país. A verdadeira guerra dos média já foi ganha por Zelenskyy e pelo seu uso 
magistral das redes sociais para diferentes tipos de comunicações e apelos diretos ao vivo 
para pedir ajuda. É interessante como as pessoas em todo o mundo reagiram positiva-
mente a estes tipos de comunicação e o nível de empatia que os ucranianos têm recebido.  

As redes sociais e a comunicação online conquistaram uma posição de destaque 
na política moderna. O que significa que o processo de securitização pode ser amplifi-
cado online. O ato de discurso pode ser associado ao processo tradicional de legitima-
ção para mover o objeto de referência para fora dos processos normais. Os políticos 
contemporâneos estão profundamente empenhados em comunicar com uma audiência 
online sobre a política quotidiana que não precisa de ser enquadrada como ameaça 
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à segurança. Alimentados pela constante presença online de Zelenskyy e pelo apelo à 
ação, cidadãos de todo o mundo têm sido atraídos para o conflito através do envolvi-
mento em ativismo político de baixo nível, hacking e hacktivismo. A comunicação gover-
namental online e as atividades cívicas serão espelhadas em futuros conflitos. Isto sig-
nifica que a guerra propriamente dita é travada em duas frentes, uma frente oficial, onde 
o estado comanda as ações militares. A segunda frente é o exército voluntário, com um 
nível diferente de envolvimento, competências e incitamento à participação. No entanto, 
este exército voluntário e não governamental é autónomo e só estará envolvido enquan-
to lutar por uma causa justa. As novas munições são as competências das pessoas e o 
envolvimento no conflito e o seu impacto não pode ser subestimado.  

Tradução: Anabela Delgado
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