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odemos dizer que o inovador trabalho de Vitor Julio

da Silva e S4 e Sérgio Tenreiro de Magalhdes em torno
da seguranca dos sistemas de informagdo surge no
momento azado, pois desponta no horizonte editorial
portugués numa altura em que a reflexdo sobre o ciber-
terrorismo e a ciberguerra exige maior atencdo e apro-
fundamento no nosso pafs. A obra incide com especial
énfase no reconhecimento e na autenticacdo de quem
acede aos sistemas de informacdo, atendendo mais espe-
cificamente ao modo como ¢ realizada a interagdo com
o computador. Segundo os autores, esta interacdo induz
um cruzamento de dreas distintas mas nio necessariamente
divergentes, tais como a computacdo grdfica, a interacdo
humano-computador (IHC), a fisiologia e a
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eletrofisiologia humana. Um dos méritos
assinaldveis da investigacdo ¢ justamente
transportar o leitor para o centro da com-
plexidade do novo cibermundo. Do mesmo
modo que, como hd setenta e um anos, a
invencido da bomba atémica mudou as for-
mas de fazer a guerra e os mecanismos de
dissuasio, deparamo-nos hoje com uma
nova corrida para desenvolver ciberarmas e
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sistemas de protecdo contra elas. Uma
ciberguerra generalizada ndo pode ser
equiparada a um holocausto nuclear, mas
constituiria uma ameaca com impacto glo-
bal gravissimo. Hodiernamente, assisti-
mos a um nimero considerdvel de ataques
didrios a sistemas informdticos com ori-
gem em estados como a China e a Russia,
mas também dos Estados Unidos, que
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desenvolvem, igualmente, acGes de sabo-
tagem informdtica, protagonizando eles
proprios réplicas da internet do futuro,
como é o caso do Pentdgono que tem
desenvolvido e testado vdrios cendrios; o
objetivo é simular, por exemplo, o que
seria necessdrio para os contendores sabo-
tarem ou encerrarem as centrais elétricas
do pals, as redes de telecomunicagdes ou
os sistemas de aviacdo. O esforco visa
construir melhores escudos contra esses
ataques, aperfeicoando a resisténcia das
chamadas firewall informdticas norte-ame-
ricanas e criar uma nova geracgao de armas
online.

Num relance breve sobre o problema geral
da ciberguerra convém relembrar que o
ataque as torres gémeas de Nova York em
setembro de 2001 abriu um ciclo de maior
incerteza no sistema internacional, mar-
cado pela emergéncia de novos padrdes de
terrorismo transnacional, onde se insere
precisamente o amplo espectro dos ciber-
conflitos. Estas manifestacGes de neoter-
rorismo que aqui elencamos na categoria
de conflitos de baixa intensidade, ndo
sendo na esséncia muito diferentes de
outras prdticas terroristas do passado,
configuram uma sofistica¢cdo acrescida,
com recurso a expedientes especialmente
ousados, como seja a intrusdo nos siste-
mas de informacdo dos estados. As agdes
de violéncia inusitada resultaram em
grande medida dos mais avancados apa-
ratos tecnoldgicos para produzir danos
consideraveis e dor. Este ¢ um mundo
incerto, mais desterritorializado, e com
maiores vulnerabilidades, pelo que conti-
nua a ser um sistema fundamentalmente
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andrquico, ou seja, de paz insegura.
Porém, a questdo porventura mais perti-
nente prende-se com a necessidade de
avaliar em que medida os eventos de 11 de
setembro de 2001 acarretaram mudancas
nos padrdes convencionais de conflituali-
dade no sistema internacional, confron-
tando o dominio tedrico das relagdes
internacionais com acrescida incerteza e
perda de clareza conceptual, ou até mesmo
com o que chegou a ser enunciado como
uma «crise de paradigmas». Tal incerteza
era adensada ainda por uma insuficiéncia
do modelo tedrico centrado exclusiva-
mente no Estado soberano, isto €, pela
metamorfose do préprio sistema vestefa-
liano, resultante do crescimento exponen-
cial de atores ndo governamentais, e da
utilizagdo por parte de outros grupos nio
estaduais da pandplia de recursos prove-
nientes das novas tecnologias informati-
cas. O principal desafio metodoldgico
apontava jd entdo para a exigéncia de inte-
grar o papel dos chamados mixed actors
(atores transnacionais) na explicacdo dos
fatores de mudanca, e de, concomitante-
mente, garantir ciber-seguranca nas novas
circunstancias internacionais. Por outro
lado, é fundamental compreender que os
ataques de Nova York e, refira-se, igual-
mente, os atentados de Madrid em 11 de
marco de 2004, revelaram um arrojo e uma
espetacularidade assinaldveis com recurso
as tecnologias globais, visando atingir
grandes concentragdes de pessoas. E certo
que de um ponto de vista estrito das leis
da guerra, apesar da sua brutalidade, o
ataque as torres do World Trade Center
pode ser considerado um dano «colateral»,



mas do ponto de vista dos terroristas foi
uma agdo de sucesso integral, fosse por
gerar medo no maior centro financeiro e
de negdcios do mundo — verdadeiro sim-
bolo da prosperidade ocidental —, fosse
pela demonstracdo de insuficiéncias sig-
nificativas em matéria de intelligence dentro
da organizacgdo de seguranca dos Estados
Unidos.

Os atentados suscitaram diferentes angu-
los de andlise e debate. Na dimensio
medidtica do puro terror, Nova York fica
sobretudo marcada pela transmissdo em
direto dos ataques, uma inovagdo patente.
A calendarizacdo para o inicio da manha
dos atentados com avides comerciais pira-
teados, e a programacdo do ataque a
segunda torre cerca de vinte minutos
depois do ataque a primeira visou, objeti-
vamente, permitir a difusio ao vivo das
acoes kamikazes, levando o hiperterrorismo
a uma escala sem precedentes: a humilha-
cdo dos Estados Unidos televisionada em
direto. Em contrapartida, em Madrid, o
uso dos telemoveis, transformados em
auténticos instrumentos letais para desen-
cadear as explosoes em comboios subur-
banos, definiria o verdadeiro espirito do
tempo: a reconceptualizacdo do terror pelo
lado da cibernética. Em rigor, como obser-
vou com notdvel acuidade e inteligéncia
Miguel Gaspar, aquilo que ocorreu em
Madrid foi um «confronto entre uma velha
tecnologia — a televisdo —, e uma nova tec-
nologia — os telemdveis com ligacdo a
internet — usados para desencadear as
explosdes»’. A violéncia projetada contra
civis indefesos na capital espanhola — tal
como ocorrera em Nova York a 11 de
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setembro de 2001 — foi de excecional gra-
vidade, evidenciando que as ameacas pro-
tagonizadas por um leque alargado de
atores com expertise informdtica, represen-
tam o reverso «negro» do cibermundo.
O terror, que € fundamentalmente conce-
bido para ser medidtico, encontraria,
assim, nas novas potencialidades informa-
ticas um terreno ideal e fértil, na exata
medida em que é planeado de modo a
obrigar os proprios media a referi-lo e a
amplifica-lo exaustivamente.

E justamente neste esforgo critico de
dilucidacdo das novas ameacas associadas
ao ciberterrorismo e a (in)seguranca dos
sistemas de informacdo que este oportuno
livro dos professores Vitor S4 e Tenreiro
de Magalhies, sugestivamente intitulado
Tecnologias Biométricas por Dindmica Gestual
— Viabilidade, Requisitos e Implementacdes, se
apresenta ao leitor. A obra tem o mérito
suplementar de apontar para uma das
dimensdes insuficientemente analisadas
nos atentados de 11 de setembro de 2001
em Nova York, e de 11 de margo de 2004
em Madrid, ou seja, o seu enquadramento
numa escala de conflitos algo mais ambi-
ciosa. Como estipulara Carl von Clau-
sewitz, o mais decisivo ato de julgamento
que o estadista e o general exercem é com-
preender a guerra em que se empenham,
e ndo tomd-la por algo, ou desejar tornd-la
em algo que, pela sua natureza, nio é. Este
€, pois, segundo Clausewitz, o primeiro,
0 mais compreensivo de todos os proble-
mas estratégicos. Os conflitos de baixa
intensidade que incluem tipologicamente
um amplo espetro de categorias que vdo
do terrorismo e insurgéncia até as agdes
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antiterroristas, de contrainsurgéncia, ope-
racOes especiais, e, mais recentemente,
terrorismo informadtico e cibernético, estdo
normalmente associados a uma desloca-
cdo do foco vertical das batalhas cldssicas
entre paises — travadas fundamentalmente
pelos respetivos bracos militares — para
um plano horizontal envolvendo mais
diretamente a procura de efeitos profun-
damente desestabilizadores nos planos
civil, psicoldgico, social, econémico e
ideoldgico. Conceptualmente, estamos
perante uma tipologia de hostilidades
localizada num dos extremos da escala, ou
seja, de formas que temos denominado de
violéncia sem combate e de guerra ndo decla-
rada, constituindo os ataques informadticos
uma das suas expressdes contemporaneas
mais pungentes. Estas modalidades de
violéncia informal tém um cardter acen-
tuadamente errdtico, difuso e transnacional.
A dimens3o talvez politicamente mais subs-
tantiva dos conflitos de baixa intensidade
como o ciberterrorismo e a ciber-seguranga,
envolve uma ldogica assente no desgaste
sociopsicoldgico das populagdes e dos sis-
temas politicos nacionais, enfim, na disrup-
¢do social, cujo objeto ¢ a destabilizacdo
dos sistemas de poderes prevalecentes.

E imperioso, pois, considerar o ponto de
viragem que marcam os atentados do 11
de setembro e do 11 de marco, que
tornaram especialmente viva a natureza
das novas ameagas transnacionais. Temos
sustentado que o impacte psicoldgico
daqueles eventos nio pode, nem deve, ser
minimizado. Tal circunstincia implicou,
por exemplo, que os Estados Unidos
deixassem de basear o seu pensamento
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estratégico numa ldgica reativa, dada a
impossibilidade manifesta de dissuadir
ataques irracionais, tal como as ainda
fortes limitacGes em travar os cada vez
mais frequentes ataques de cariz
informdtico. Na leitura da Administragio
norte-americana, o «<esgotamento» da dis-
suasio — fundada, como se sabe, no argu-
mento da retaliacdo — em relagdo a grupos
que atuam irracionalmente e de forma
imprevisivel, com recurso frequente a pra-
ticas suicidas, tornou necessdria, na otica
de Washington, uma alteracdo qualitativa
da doutrina estratégica «forcando» a ado-
cdo de medidas proativas de defesa. Como
sempre acontece quando a dissuasio
falha, a alternativa € a defesa ativa. Ora, a
internet tornou-se, jd4, um dos palcos cen-
trais das rebeliOes contra os estados, e das
consequentes tentativas apertadas de con-
trolo por parte das autoridades estaduais.
A ciberguerra envolve, pois, limites a
informacdo e aos expedientes para contor-
nar este tipo de ataques. Como escrevia o
didrio The New York Times em 2009, um
ataque informdtico a um grande banco
pode ter um impacto maior na economia
do que o 11 de Setembro, e uma ameaca
informdtica aos sistemas e redes de tran-
sacOes monetdrias seria o equivalente atual
de um ataque armado em grande escala.
Mas, um dos problemas aparentes é que
as leis e as regras dos conflitos armados
convencionais ndo sdo «respeitados» no
cibermundo.

Afigura-se-nos, assim, imprescindivel que
o especialista atento do fenémeno inter-
nacional nas suas multiplas vertentes
conheca quais s3o, na dtica da informatica,
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os desafios que colocam estes novos atores
ndo estaduais bem como os novos padrdes
de conflito transnacional, cada vez mais
desterritorializado. Este livro é o epitome
de como o cruzamento de dreas cientificas
tdo distintas € crucial para interpretar o
cibermundo do presente. A discussio téc-
nica das tecnologias biométricas pode aju-
dar o estudioso dos conflitos internacionais
amelhor dilucidar as ameagas e os perigos
da cibernética letal para a seguranga inter-
nacional num quadro de interdependéncias
complexas, possibilitando aos estados

NOTAS

1 Cf. GASPAR, Miguel - «Teleméveis contra

televisao nos atentados de Madrid». In Publico,
23 de julho de 2004, p. 45.
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melhor desenhar as suas prdprias estraté-
gias de controlo e combate desta tipologia
de ameacas. Por seu turno, a intelecdo
politoldgica do ciberconflito e do ciberter-
rorismo permite ao informdtico o quadro de
interpretacdo politica e de mudanga do
sistema internacional em que o uso e o
«abuso» dos novos recursos tecnologicos
toma lugar. Pode, em suma, o leitor atento
encontrar nesta obra um dos contributos
analiticos mais interessantes sobre algu-
mas das dimensdes emergentes no ciber-
mundo.
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