CONSCIENCIA SITUACIONAL
COMO FERRAMENTA ESTRATEGICA
DA DEFESA CIBERNETICA

André Lucas Alcdntara da Silva | Gills Vilar-Lopes'

INTRODUCAO

A seguranca cibernética é fundamental no mundo atual,
exigindo estratégias inovadoras para lidar com ameacas
digitais em constante evolu¢do. A consciéncia situacional
(CS) emerge como uma ferramenta estratégica para pro-
teger ativos digitais. Este artigo explora a teoria da CS,
sua interse¢do com conceitos de estratégia em conflitos
modernos e sua versio virtual, a consciéncia situacional
cibernética (CSC), além de sua integracdo na defesa
nacional.

O texto estd dividido em quatro se¢Ges. A primeira explora
a teoria da CS, inicialmente concebida em ambientes ope-
racionais, mas aplicdvel ao dominio cibernético. S4o dis-
cutidos modelos conceituais e suas aplicacdes prdticas,
destacando sua importincia na tomada de decisdes.
A segunda secdo estabelece um paralelo entre CS e con-
ceitos tradicionais de estratégia militar e aeroespacial,
utilizando obras de Sun Tzu, Carl von Clausewitz e Giu-
lio Douhet como referéncia. A terceira secdo destaca a
vertente cibernética da CS, a CSC. Nesse contexto, Singer
e Friedman enfatizam que a CSC «se refere a habilidade
de entender, prever e reagir eficientemente aos eventos
cibernéticos»?. A evolucdo dessa teoria, desde suas bases
conceituais até as aplicacOes prdticas na esfera digital,
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RESUMO

crescimento tecnoldgico nas ulti-

mas décadas transformou diver-
sas dreas da sociedade e do Estado,
incluindo a defesa, devido a sua natu-
reza tecnoldgica. Isso levantou discus-
sOes sobre o «espago cibernético»,
o «poder cibernético» e 0o «dominio
cibernético». O ciberespaco influencia
os dominios operacionais tradicionais,
tornando crucial o conhecimento do
espaco cibernético, tanto préprio
quanto dos adversdrios, como vanta-
gem competitiva em conflitos entre
Estados. Isso € conhecido como «cons-
ciéncia situacional», concebida por
Mica Endsley nos anos 1980, definida
como a capacidade de perceber, com-
preender e prever atividades em um
espago e tempo especificos. Esse con-
ceito se desdobra no dmbito ciberné-
tico, criando a consciéncia situacional
cibernética, o conhecimento das agGes
no espago cibernético. Este artigo
explora o papel estratégico da cons-
ciéncia situacional cibernética, identi-
ficando teorias e modelos de
consciéncia situacional e seus desdo-
bramentos na estratégia militar.

Palavtas-chave: consciéncia situacional
cibernética, defesa nacional, estratégia.
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ABSTRACT

SITUATIONAL AWARENESS
AS A STRATEGIC TOOL FOR
CYBER DEFENSE

he technological growth of the last

decades has changed the way
many sectors of society and the state
carry out their respective activities. The
defense sector is part of this frame-
work due to its essentially technologi-
cal nature. With these changes,
discussions began about phenomena
known as ‘cyberspace’, ‘cyber power’,
and ‘cyber domain’. Because cyber-
space permeates and can even influ-
ence the other operational domains
(sea, land, air, and space), having the
right knowledge of cyberspace — both
one’s own and that of one’s adversar-
ies — has become a competitive advan-
tage in interstate conflicts. This
knowledge is called situational aware-
ness, a concept conceived in the 1980’s
by Mica Endsley, then Chief Scientist
of the United States Air Force, and
which can be defined as the ability to
perceive and understand activities in a
given time and space and to predict
the future evolution of the situation.
This concept can be unfolded in the
cyber domain, giving rise to the so-
called cyber situational awareness,
which generally means the full knowl-
edge of the actions occurring in the cyber
space of interest. Thus, this article aims
to elucidate the strategic role of cyber
situational awareness, identifying the
theories and models of its emerging
concept and, subsequently, its develop-
ments in military strategy.

Keywords: cyber situational awareness,
national defense, strategy.

¢ abordada aqui. A quarta secdo explora a relacdo entre
CSC e defesa nacional, integrando-as na protecio dos
interesses nacionais e fortalecendo as capacidades de
defesa cibernética e inteligéncia militar contra ameacas
digitais.

Em suma, o artigo estabelece bases tedricas para a rele-
vancia da CS e CSC no dominio cibernético, visando pro-
teger ativos digitais e defender contra ameacas
cibernéticas contemporineas.

CONSCIENCIA SITUACIONAL: CONCEITO, MODELOS

E APLICABILIDADE

O conceito de CS pode ser definido como a consciéncia
apropriada de uma situagdo especifica®. De acordo com
Stanton®, o tema ganhou notoriedade na década de 1980,
inicialmente na industria da aviagdo, com o objetivo de
melhorar a capacidade de decisdo de pilotos e controla-
dores de trdfego aéreo. Em situacdes de estresse, o res-
ponsdvel pela decisdo deve identificar e interpretar as
informacdes disponiveis para escolher a melhor a¢fo.
Consoante Woods®, para manter um nivel aceitdvel de CS,
€ necessdrio acompanhar os acontecimentos e sua evolu-
¢do ao longo do tempo, identificando «gatilhos» que indi-
cam a necessidade de uma rea¢do adequada. A CS é obtida
de forma gradual, a medida que o cendrio é compreendido
pelo tomador de decisdo. Com a evolugdo dos estudos
relativos a CS, o conceito foi expandido para dreas distin-
tas da aviagdo, mas que, igualmente, exigiam dos envol-
vidos um amplo conhecimento sobre determinado
ambiente. Kaber e Endsley® entendem que a CS também
pode ser utilizada em outros ambientes industriais devido
a similaridades como: multiplos objetivos simultineos,
tarefas concorrentes pela atencio e ambientes de alto

estresse. Essas caracteristicas comuns permitem extrapolar a aplicacfo da CS a cendrios
como a defesa, incluindo a defesa cibernética.

Os estudos sobre CS evoluiram, resultando em quatro teorias principais, cada uma com
idiossincrasias especificas. A primeira, de Mica Endsley, define CS como «a percepcio
de elementos do ambiente dentro de um volume de tempo e espaco, a compreensio do

seu significado e uma proje¢io do seu estatuto no futuro préximo»’. A segunda teoria,
de Bedny e Meister®, incorpora a dimensdo temporal, enfatizando a adaptabilidade da

RELAGOES INTERNACIONAIS JUNHO : 2024 82

110



CS as mudangas nas condi¢Oes operacionais. Em terceiro lugar, o modelo de Stanton’
destaca a CS como uma habilidade distribuida, influenciada por fatores sociais, tecno-
l6gicos e organizacionais. Por ultimo, o quarto modelo, de Smith e Hancock™, conhe-
cido como «ciclo perceptivo», evidencia o processo continuo de percep¢io e interacdo
humana no ambiente operacional, alcangando a CS através da repeti¢do do processo de
percepgio e da postura proativa do elemento humano.

Essas teorias possuem pontos fortes e fracos, podendo ser aplicadas de forma isolada
ou conjunta em diferentes cendrios. A seguir, sio detalhados aspectos particulares de
cada uma delas.

MODELO DE ENDSLEY

O modelo de CS proposto por Endsley" oferece uma estrutura conceitual que delineia
a percepcdo humana em ambientes complexos e dindmicos. Constituido por trés com-
ponentes interrelacionados — percep¢io da situacido, compreensio da situagio e proje-
¢do da situacio — esse framework é conhecido como «modelo de trés niveis». Esses niveis
sdo progressivos: o nivel 3, «projecio», € alcancado apds o nivel 2, «compreensio», que
depende do nivel 1, «percepgio».

A fase inicial concentra-se na percepgio dos elementos no ambiente, envolvendo a
assimilacdo de informacdes sensoriais, como dados visuais e auditivos. Endsley destaca
que a percep¢io é uma compreensio ativa do ambiente, fornecendo as entradas para
0 processo cognitivo subsequente.

No estdgio seguinte, a compreensdo da situagdo, as informaces percebidas sdo inter-
pretadas, permitindo um entendimento mais profundo do contexto. A compreensio
evolui com novas informacdes, representando a transi¢do crucial da percepcio para a
interpretacdo, fornecendo uma base sélida para a tomada de decisoes.

A terceira componente, projecdo da situacdo, envolve a capacidade de antecipar mudan-
cas futuras no ambiente. A projecio permite prever eventos potenciais, proporcionando
uma visdo abrangente e preparando os tomadores de decisdo para eventos futuros.
Essas trés componentes formam um ciclo continuo, constituindo a base do entendi-
mento humano em ambientes complexos. O modelo de Endsley oferece uma estrutura
robusta para a interagdo entre percep¢io, compreensio e projecdo, aplicdvel a diversos
contextos, incluindo o militar e o cibernético.

MODELO DE BEDNY E MEISTER

O modelo de Bedny e Meister' oferece uma perspectiva orientada as atividades indivi-
duais, integrando a dimensdo temporal na construcdo da CS. Este modelo reconhece
que a consciéncia da situacio ¢ dinimica e evolui em resposta as mudancas operacio-
nais. Bedny e Meister argumentam que a CS nio pode ser compreendida sem conside-
rar seu desenvolvimento ao longo do tempo. Assim, a adaptagio e atualizacio constante
da compreensdo da situagdo tornam-se centrais na construgdo da CS.
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O modelo destaca a necessidade de uma CS adaptativa, implicando que os individuos
devem ajustar continuamente sua compreensio da situacio para refletir as condicdes
em evolucio.

Em operacGes militares/cibernéticas, em que a dinidmica do campo de batalha pode
mudar abruptamente, a capacidade de antecipar e reagir a alteracdes na situacio é vital.

MODELO DE STANTON

O modelo de CS proposto por Stanton™ destaca-se por sua abordagem inovadora,
fundamentada na teoria da habilidade distribuida. Diferente dos modelos tradicionais,
este reconhece que a CS é uma habilidade distribuida entre individuos e sistemas, crucial
em ambientes complexos e dindmicos. Stanton argumenta que a CS nio reside apenas na
mente individual, mas é compartilhada entre elementos sociais, tecnoldgicos e organiza-
cionais, enfatizando a colabora¢do e a comunicagdo como componentes essenciais.

A teoria da habilidade distribuida desafia as concepcles tradicionais que limitam a
inteligéncia ao individuo, postulando que a realizacdo de tarefas envolve a interacdo
entre pessoas, artefatos tecnoldgicos e o ambiente. Em seu estudo sobre sistemas
colaborativos, Hollan, Hutchins e Kirsh' afirmam que «o processo cognitivo estende-
-se para além dos limites da cabeca humana», mostrando que a inteligéncia é moldada
pela comunicagio e interacdo entre componentes distribuidos.

Ao adaptar essa teoria para ambientes cibernéticos, Stanton destaca a relevincia dessa
abordagem na defesa cibernética contemporanea. Reconhece-se que a CS em contex-
tos digitais ndo pode ser concebida apenas como uma funcio individual, mas como
um fenémeno coletivo que abrange analistas, operadores de sistemas de seguranca e
outros atores relevantes.

MODELO DE SMITH E HANCOCK

A teoria do ciclo perceptivo, desenvolvida por Smith e Hancock', oferece uma visdo
dindmica da CS, destacando a intera¢do continua entre ser humano e mdquina. A CS ¢
vista como um processo ativo de percepcio e interpretacio constante das informacoes
do ambiente operacional. A percepgio ativa, essencial segundo a teoria, implica na
busca proativa por dados relevantes, especialmente em ambientes dindmicos.
A abordagem encontra aplicacdo em contextos operacionais complexos, como operagdes
militares, onde a capacidade de perceber e reagir rapidamente € crucial. Assim, a teoria
ressalta a importancia da percepcdo ativa para manter uma CS eficaz em ambientes
desafiadores, enfatizando a necessidade de envolvimento continuo na obtengio e inter-
pretacio das informacoes.

CONSCIENCIA SITUACIONAL E ESTRATEGIA MILITAR
Apesar de grande parte dos estudos relativos a CS ter sido realizada do final da

década de 1980 em diante, a historia revela que o conceito jd4 havia sido aplicado
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pelo piloto alem3o Oswald Boelke durante a Primeira Guerra Mundial. Naquela
ocasido, ele percebeu a importiancia de se obter uma consciéncia do inimigo antes

que este pudesse fazer o mesmo'”. Boelke

apontou como o conhecimento do ini- APESAR DE GRANDE PARTE DOS ESTUDOS
migo pode ser decisivo para o sucesso RELATIVOS A CS TER SIDO REALIZADA DO FINAL DA
em um conflito, algo também observado DECADA DE 1980 EM DIANTE, O CONCEITO JA HAVIA
por Sun Tzu em A Arte da Guerra, forne- SIDO APLICADO PELO PILOTO ALEMAQ OSWALD
cendo uma base rica para entender a CS BOELKE DURANTE A PRIMEIRA GUERRA MUNDIAL.
a luz das teorias modernas.

A CS, em si, se dd a partir de um importante insumo: a informagdo. De acordo com
Endsley, o primeiro e mais elementar nivel da CS é a «percep¢io dos elementos de

um ambiente». Nele, de fato, ainda nio hd informacio, apenas dados disponiveis.

A partir deles, o individuo deve ter a capacidade de correlaciond-los, dando-lhes signi-
ficado e chegando ao segundo nivel da CS, que trata da «compreensio da situagido
atual». Neste ponto, sim, existe informagdo. A maneira como esta informagio serd
tratada pode levar o individuo ao nivel mais alto de CS, a «previsdo do estado futuro de

uma situagdo». Bem, a forma como este processo cognitivo é desenhado, tendo como
principal componente a informacio, possibilita que tal conceito seja analisado a luz

das principais teorias relativas aos estudos estratégicos e da propria guerra.

Sun Tzu, o estrategista chinés do século IV a. C., em sua obra cldssica A Arte da Guerra,
fornece uma base rica para entender a CS a luz das teorias modernas. Os principios
filosoficos e estratégicos de Sun Tzu podem ser conectados aos elementos fundamen-

tais das quatro teorias contemporaneas de CS, apresentadas anteriormente:

a) Conhecimento profundo do ambiente: Sun Tzu enfatiza a importincia de conhecer o
terreno e compreender o ambiente operacional. Em paralelo, o modelo de Endsley
destaca a necessidade de uma percepcio completa da situagdo, enfatizando «a percep-
cdo do ambiente, incluindo os fatores relevantes no espago e no tempo»®. Essa cone-
x40 ressalta a importincia do entendimento profundo do ambiente em ambas as
perspectivas.

b) Adaptacio constante: o estrategista chinés aborda a necessidade de adaptacio cons-
tante as circunstiancias em mudanca. Esse principio ecoa no modelo de Stanton, que
destaca a adaptabilidade como um elemento essencial da CS, incorporando a ideia
de «habilidade distribuida» que se ajusta as demandas operacionais.

) Antecipacio e prevencdo: Sun Tzu sublinha a importincia de antecipar os movi-
mentos do inimigo e evitar conflitos diretos quando possivel. Essa abordagem
preventiva encontra paralelos na teoria do ciclo de percepcdo, de Smith e Hancock?,
que destaca a antecipagdo como um resultado do continuo processo de «percepg¢io»
do ambiente, permitindo a proje¢io de eventos futuros e, consequentemente, a um
estado de CS eficaz.
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Por sua vez, Carl von Clausewitz??, renomado estrategista prussiano do século XIX,
também pode ser utilizado para correlacionar a CS e os conceitos de estratégia militar.
Em sua obra magistral Da Guerra, introduziu o conceito de «névoa da guerra» para des-
crever a incerteza e a falta de clareza que permeiam os campos de batalha. Ao explorar
essa nogdo, pode-se estabelecer uma ponte com as teorias modernas de CS.

a) «Névoa da guerra» como incerteza: Clausewitz argumenta que a névoa da guerra
resulta da incerteza inerente a todas as operacGes militares, a qual estd alinhada com
o reconhecimento, no modelo de Endsley®, de que a CS envolve a percepg¢io e com-
preensdo de eventos em um ambiente dindmico e incerto.

b) Adaptagio a «névoa da guerra»: o general prussiano destaca a necessidade de adap-
tacdo constante devido a «névoa da guerra». Essa ideia ressoa com o modelo de
Stanton®, que enfatiza a adaptabilidade como uma caracteristica central da CS, espe-
cialmente na teoria da habilidade distribuida.

¢) Ciclo de percepg¢do: a «névoa da guerra», de Clausewitz, também pode ser relacionada
a teoria do ciclo de percepcio, de Smith e Hancock, uma vez que ambos os concei-
tos reconhecem a limitacdo da percepcdo e a necessidade de constantes ciclos de
atualizagio da situagio.

Além da «névoa da guerra», outros principios e conceitos de Carl von Clausewitz em
Da Guerra podem ser correlacionados com as teorias modernas de CS, oferecendo uma
perspectiva mais abrangente. Veja-se:

a) Centro de gravidade e foco estratégico: Clausewitz introduz o conceito de centro
de gravidade como o ponto crucial que, se atacado, pode levar a derrota do ini-
migo. Na CS, a percep¢do do «centro de gravidade» de uma situagio, ou seja,
o ponto central que influencia o curso dos eventos, € essencial. O modelo de Ends-
ley, por exemplo, enfatiza a importincia de compreender os elementos cruciais
no ambiente.

b) Friccdo e desafios na percep¢io: a «friccio» em Clausewitz refere-se as dificuldades
e desafios inerentes a guerra. Esse conceito pode ser relacionado a «fric¢do» na CS,
reconhecendo que a percepcio e a compreensio de uma situacio estdo sujeitas a
desafios e dificuldades constantes. O modelo de Stanton destaca a necessidade de
superar a «friccdo cognitiva», uma vez que, em sua perspectiva, o conhecimento
necessdrio para se obter a CS estd distribuido e, por vezes, nio organizado®.

Outro conhecido tedrico da guerra, o general Giulio Douhet?, também abordou
tépicos e pensamentos considerados nos modelos de CS. Em seu conhecido trabalho
O Dominio do Ar, no inicio do século XX, estabeleceu principios fundamentais sobre
o poder aeroespacial. Sua visdo revoluciondria sobre o papel da aviacdo nas operagdes
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militares pode ser correlacionada com o conceito de CS, especialmente considerando
0 contexto aeroespacial:

a) Dominio do ar e percepgio global: Douhet defendia a ideia de que o controle do dominio
do ar era crucial para o sucesso militar. Essa perspectiva se alinha com a CS no sentido
de que a percep¢io global do ambiente, incluindo elementos no espago e no tempo,
¢ fundamental. O modelo de Endsley destaca a importincia da percep¢io abrangente.

b) Velocidade e pronta resposta: o general enfatizava a importancia da velocidade e da
resposta rdpida no poder aeroespacial. Essa énfase encontra paralelo na teoria da
habilidade distribuida de Stanton, que destaca a necessidade de uma resposta 4gil
em ambientes dinimicos?.

CONSCIENCIA SITUACIONAL CIBERNETICA:

UMA EXPLORACAO CONCEITUAL

A consciéncia situacional cibernética (CSC) é uma extensdo do conceito de CS para o
espaco cibernético, herda as bases conceituais da CS tradicional, mas as adapta ao
ambiente digital complexo. Enquanto a CS tradicional lida com elementos fisicos,
a CSC lida com eventos em redes digitais complexas. Assim como a CS, a CSC € crucial
em ambientes criticos que exigem alta atencio e capacidade de decisdo. Ela pode ser
definida como a percepc¢io de eventos e dados de rede, compreendendo seu significado
em termos de missio, recursos, conectividade, ameacas e vulnerabilidades, e projetando
seu estado futuro proximo?.

Ao migrar para a CSC, novas dimensdes surgem, como a percep¢io e a compreensio
de eventos em redes digitais. Autores como David D. Woods e Erik Hollnagel®” destacam
a importincia de considerar as caracteristicas tinicas do ambiente cibernético.

No entanto, seria equivocado concluir que a CSC é uma mera aplicacio da teoria de CS ao
contexto cibernético. Na verdade, ela demanda uma abordagem interdisciplinar, incorpo-
rando conceitos da teoria de sistemas, da ciéncia da computacio e da engenharia de software.
Em outras palavras, hd de se considerar,

além das bases tedricas de CS, os aspectos DE FORMA SIMILAR AO SEU CONCEITO
intrinsecos do ambiente cibernético, o qual ASCENDENTE, A CSC NAO DEVE ENCONTRAR UM
¢ composto nio apenas pela componente FIM EM SI, MAS INTEGRAR PROCESSOS MAIS
tecnoldgica, mas também humana e pro- AMPLOS VISANDO O AUXILIO NA TOMADA DE
cessual. Ademais, de forma similar ao seu DECISAO ESTRATEGICA.

conceito ascendente, a CSC ndo deve

encontrar um fim em si, mas integrar processos mais amplos visando o auxilio na
tomada de deciso estratégica. Porém, para compreender a CSC, é essencial contextua-
lizd-no campo mais amplo da CS e explorar as teorias existentes.

Dessa forma, existem facetas que precisam ser consideradas para a obten¢io de uma
CSC efetiva, a saber: (i) avaliacdo do atual estado da rede de computadores; (ii) com-
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preensdo do impacto de um ataque cibernético; (iii) compreensdo do comportamento
do atacante; (iv) compreensdo das causas do ataque sofrido; (v) compreensio da con-
fiabilidade de qualquer consciéncia obtida; e (vi) conhecimento das posi¢des de ataque
e defesa, para identificar a¢des futuras.

De maneira sintética, o conceito de CSC, comparado a CS, pode ser evidenciado pelo
diagrama da figura 1.

Figura 1 > Consciéncia situacional cibernética a partir dos niveis de consciéncia situacional
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Fonte: Elaboracao propria.

A avaliacdo dos parimetros tedricos da CSC pode ser conduzida considerando a ade-
réncia das principais teorias de CS. Cada uma delas oferece perspectivas distintas,
e a selecdo apropriada deve ponderar os elementos especificos enfatizados no estudo.
Por exemplo, o modelo de Endsley destaca-se pela sua aplicabilidade em ambientes
cibernéticos, enfatizando a compreensio rdpida da situacio e a tomada de decisdes
eficazes diante de ameacas. Suas fases oferecem uma estrutura robusta para investiga-
¢bes no dominio cibernético.

Por sua vez, a teoria da habilidade distribuida de Stanton revela-se pertinente ao con-
siderar a distribuicdo de tarefas e fun¢Ges nesses ambientes. Sua énfase na distribuicio
da cognicio entre diferentes elementos do sistema oferece uma abordagem valiosa para
analisar a interacdo complexa.
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J4 a teoria do ciclo perceptivo de Smith e Hancock concentra-se nos processos percep-
tivos dos operadores, sendo relevante para compreender como informacdes sdo perce-
bidas e interpretadas em cendrios cibernéticos.

Por fim, o modelo de Bedny e Meister destaca a interacdo entre elementos do sistema,
sendo especialmente pertinente na consideragio da interdependéncia entre atores huma-
nos e sistemas tecnoldgicos em ambientes cibernéticos. Embora a ampla compreensio
da CSC passe, necessariamente, pelos conceitos e teorias estabelecidos no 4mbito da
CS, uma aplicagdo eficaz no ambiente cibernético pode extrapolar tais referéncias.
Portanto, torna-se latente uma abordagem interdisciplinar sobre o tema, considerando,
também, as especificidades inerentes a um ambiente tecnoldgico cada vez mais com-
plexo, aliado aos objetivos desejados ao se aplicar a CSC. Tal abordagem, de acordo
com Jajodia e Albanese®, passa pela definicdo do «espaco cibernético de interesse», ou
seja, de uma fracdo do espaco cibernético ao qual o tomador de decisdo deseja obter a
CS necessdria.

CONSCIENCIA SITUACIONAL CIBERNETICA E A DEFESA NACIONAL
De acordo com a Politica Nacional de Defesa (PND) brasileira, a defesa nacional pode
ser compreendida como:

«o conjunto de atitudes, medidas e acdes do Estado, com énfase na expressio militar,
para a defesa do Territorio Nacional, da soberania e dos interesses nacionais contra
ameagas preponderantemente externas, potenciais ou manifestas»®'.

Por sua vez, o Livro Branco de Defesa Nacional (LBDN) brasileiro reforca que este conceito
de defesa nacional:

«além de ser importante vetor para a preserva¢do da Soberania Nacional, também pos-
sibilita a manutencdo da integridade territorial, a consecugdo dos objetivos nacionais,
a protecfo ao povo e a garantia de nio ingeréncia externa no territério nacional»®2.

Ambos os documentos, em conjunto com a Estratégia Nacional de Defesa (END), for-
mam o principal arcabougo tedrico/estratégico do Brasil, o qual direciona, principal-
mente, sua componente militar.

A partir dessas referéncias, o Brasil descreve e delimita dreas que podem afetar ou
comprometer a integridade do territdrio brasileiro, a soberania e os objetivos nacionais.
E neste viés que o setor cibernético ganha notoriedade. O LBDN aponta como o referido
setor pode influenciar a propria defesa nacional quando assume que:

«a possibilidade de o Pais sofrer um ataque cibernético de origens das mais diversas e
de dificil identificacdo, que poderdo causar danos considerdveis a estruturas estratégicas
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ou mesmo a outros setores de importincias vitais para a nagdo brasileira, faz com que
a Defesa Cibernética passe a ter importincia fundamental para a Defesa Nacional»®.

Desta feita, o Brasil assume a relevincia estratégica do tema (cibernético) e inicia um
novo ciclo de envolvimento e desenvolvimento do setor, com vistas a defesa nacional.
A partir de entdo, o Brasil abre espaco para discussdes relativas aos inimeros conceitos
que circundam o assunto — como: dominio cibernético, espago cibernético e poder
cibernético —, bem como as perspectivas que analisam se tal componente poderia ser
considerada um novo dominio operacional, a exemplo daqueles jd reconhecidos (mar,
terra, ar e espaco exterior). Inevitavelmente, a reflexdo sobre estes conceitos leva a uma
andlise de como sdo interpretados pelos principais estudiosos contemporineos que
abordam o fen6meno, além de uma avaliagdo da forma como os grandes players do
cendrio internacional assumem a questdo cibernética.

Neste contexto, considerando a perspectiva académica, é quase uninime o reconhecimento
estratégico da componente cibernética, sendo esta capaz de proporcionar vantagens signi-
ficativas em uma situacfo de conflito, visto que possui condi¢des de influenciar os dominios
operacionais jd existentes. Na visdo de Nocetti*, o dominio cibernético possui caracteristi-
cas particulares por se tratar de algo criado pelo préprio homem e que, além disso, sofre
mudancas em um ciclo muito mais veloz se comparado aos demais dominios. O mesmo
autor, ainda, reforca que tais especificidades proporcionam uma menor barreira de entrada
para que novos atores passem a agir neste dominio, o que, em ultima instincia, poderia
gerar conflitos em tal ambiente, os quais seriam denominados como «guerra cibernética».
Assim, surge o conceito de poder cibernético o qual é definido, de forma ampla, como:

«a capacidade de proteger e promover os interesses nacionais no ciberespago e através dele:
considerar os beneficios que o ciberespaco oferece aos nossos cidaddos e a nossa economia,
trabalhar com os parceiros para um ciberespaco que reflita os nossos valores e utilizar as

cibercapacidades para influenciar os acontecimentos no mundo real»®.

No ambito de tais discussdes, Lonsdale® introduz o conceito de infoesfera, em que este sim
poderia ser considerado um dominio estratégico. Para ele, tal conceito ¢ ainda mais amplo
se comparado a interpretacio de «espago cibernético», o qual seria considerado apenas como
mais uma componente da infoesfera. J4 o ponto de vista exposto por Gray*’ destoa dos
anteriores, uma vez que este reconhece a natureza relevante do setor cibernético, porém no
o interpreta como sendo um novo dominio operacional, mas, sim, um «atuador» e «habili-
tador» importante naqueles jd existentes. Nesta mesma esteira, Rid® ressalta que ataques
cibernéticos ndo poderiam ser interpretados como atos de guerra por si sO, simplesmente
pelo fato de nio se enquadrarem nos conceitos que definem a guerra. Para ele, tais acdes
sdo «apenas versOes sofisticadas de trés atividades que sdo tdo antigas quanto a propria
guerra: sabotagem, espionagem e subversao»®.
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Diante das vdrias discussdes sobre o tema, inimeros pafses assumiram o espaco ciber-
nético como um novo dominio operacional, passando a inclui-lo de forma categdrica
em seus respectivos documentos estraté-

gicos. O Brasil, por sua vez, é claro ao INUMEROS PAISES ASSUMIRAM O ESPACO
descrever a posicdo nacional em sua mais CIBERNETICO COMO UM NOVO DOMINIO
nova versio da Doutrina Militar de Defesa OPERACIONAL, PASSANDO A INCLUI-LO
Cibernética"“, publicada em 2023. DE FORMA CATEGORICA EM SEUS RESPECTIVOS
O Brasil, na esteira dos acontecimentos DOCUMENTOS ESTRATEGICOS.

relevantes ocorridos no espaco cibernético

nos ultimos anos, reconhece esse ambiente como um dominio operacional, no qual
acOes cibernéticas ofensivas e defensivas tendem a potencializar ou complementar as
acOes realizadas nos demais dominios (terra, mar, ar e espago).

A partir desta concepgio e, conforme delineado na PND, na END e no LBDN, conside-
rando a importincia na obten¢io e manuten¢io do conhecimento neste novo dominio
operacional, a CSC se apresenta como uma ferramenta valiosa na consecugio da defesa
nacional, uma vez que esta propde a percep¢do, compreensio e projecdo de atividades
que ocorram no espaco cibernético de interesse.

Assim, é possivel identificar um novo desafio a ser superado pelos tomadores de deci-
sdo, qual seja: como se organizar para obter uma CSC efetiva e que, de fato, colabore
diante dos conflitos contemporineos? Nesse aspecto, paises e organiza¢cGes buscam
encontrar um modelo que seja aplicdvel as suas necessidades.

A partir desse objetivo, em uma de suas vdrias iniciativas em torno do assunto,
os Estados Unidos, por intermédio de seu Departamento de Defesa, financiam pesqui-
sadores no 4mbito do programa Multidisciplinary University Research Initiative para
tratar do assunto. Alguns desses pesquisadores, Sushil Jajodia e Massimiliano Albanese,
conceberam um modelo conhecido como «Integrated Framework for Cyber Situation
Awareness»”, Nele, sdo abordadas capacidades necessdrias para uma CSC eficaz, como
as habilidades de: enxergar o cendrio de defesa cibernética de forma holistica; gerenciar
incertezas; raciocinar, mesmo diante de um ambiente «ruidoso» e com nivel de conhe-
cimento limitado, dentre outras.

Outro exemplo, na busca por uma CSC que atenda as necessidades identificadas,
¢ o modelo proposto pelo coronel da For¢a Aérea dos Estados Unidos, Rizwan Ali, no
ambito da Task Force Cyber do Supreme Headquarters Allied Powers Europe (SHAPE-
-NATO), e conhecido como «cyber situational awareness for the NATO Alliance»*2.
O modelo é baseado em trés componentes: consciéncia das ameagas existentes; cons-
ciéncia da rede de dados e demais componentes tecnoldgicos de interesse; consciéncia
do objetivo a ser alcancado.

No Brasil, hd iniciativas em torno da busca por uma melhor CSC. No dmbito da defesa
nacional, é possivel destacar as iniciativas que envolvem o Sistema Militar de Defesa
Cibernética que, de acordo com a Doutrina Militar de Defesa Cibernética®,
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€ estruturado nos niveis estratégico, operacional e tdtico, e implicam tanto o Ministério
da Defesa, quanto as estruturas de defesa cibernética das For¢as Armadas, tendo o
Comando de Defesa Cibernética (ComDCiber) como 6rgdo central do sistema.

De forma geral, a partir das acSes de considerar o dominio cibernético em documentos
estratégicos, bem como a busca por modelos e estruturas organizacionais que colabo-
rem para uma CSC eficaz, demonstra como os paises, inclusive o Brasil, enxergam a
componente cibernética como estratégica para a defesa nacional.

CONCLUSAO

No arcabouco dos estudos estratégicos e da influéncia exercida pela componente cibernética
sobre os dominios tradicionais, o presente artigo se propds a identificar o papel estratégico
da CSC no ambito da defesa nacional. Para tanto, foram descritas as bases tedricas e
modelos do seu conceito ascendente, ou seja, da CS, e como essa vem sendo aplicada em
atividades complexas e operacionais desde a década de 1980. Dessa forma, quatro modelos
tedricos foram identificados. O primeiro deles, e mais amplo, descrito por Mica Endsley.
Em seguida, aqueles definidos por Bedny e Meister; Staton; e Smith e Hancock. Todos com
suas peculiaridades, porém, mantendo a mesma base interpretativa de Mica Endsley.

A partir desses modelos, foi possivel tracar um paralelo entre a CS e os principios
estratégicos delineados por Sun Tzu, Clauzewitz e Giulio Douhet. Além disso, o artigo
buscou detalhar o conceito de CS no Ambito cibernético, se referindo a CSC. Essa,
por sua vez, também encontrando aplicabilidade em ambientes criticos, os quais reque-
rem um nivel de atencio elevado e grande capacidade de decisdo. Ou seja, no escopo
do espaco cibernético de interesse, foi possivel perceber a necessidade de percepgio,
compreensio e projecdo de um determinado evento cibernético. Por fim, uma vez que
os principais documentos estratégicos de defesa no Brasil como a PND, a END e o LBDN
tratam e consideram a importincia da componente cibernética para a Defesa Nacional,
torna-se latente a capacidade de a CS ser utilizada como ferramenta estratégica no
dmbito da defesa cibernética.
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