COOPERACAO EM SEGURANCA

E DEFESA CIBERNETICA

E A PROTECAO DAS DEMOCRACIAS

SUL-AMERICANAS

Jéssica Maria Grassi
Graciela de Conti Pagliari

INTRODUCAO

A internet, que j4 foi compreendida como uma forga para
liberdade e para democracia, tem se tornado um espago
para amplificacfo da desinformacio, incitagio da violén-
cia e de contestacdo da confiabilidade da midia e das ins-
tituic6es democrdticas, configurando-se um local
favordvel para a ascensdo e difusdo dos radicalismos de
extrema-direita'. Sobre isso, a dltima década mostrou a
sociedade mundial — em especial a sul-americana — os
grandes desafios aos quais as democracias estardo sub-
metidas no século XXI. Com processos cada vez mais
deturpados sobre o contetido veridico das informacGes
sobre politica, economia, politica externa, cultura, segu-
ranca e defesa, ¢ possivel observar um movimento de
crescente descrenca da sociedade no conteido da infor-
macdo que recebe dos tradicionais canais de noticias.
O resultado desse movimento tem sido um exponencial
aumento da crenca dos individuos em informagdes de
conteudo falso, transmitida por agentes de espectro ideo-
légico préximo ao do cidadio.

Como consequéncia, o novo meio digital de sociabilidade
da informacfo tem provocado sérios danos aos pilares
democrdticos dos Estados, pois a desinformacio e as
informagdes falsas tém virado recurso do debate politico
oficial. Nessa perspectiva, entre as diversas ameacas obser-
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RESUMO

Aﬁltima década mostrou 2 socie-
dade mundial — em especial a
sociedade sul-americana — os grandes
desafios aos quais as democracias
estardo submetidas no século XXI.
Entre as diversas ameagas observadas
no ciberespago estdo as denominadas
campanhas de desinformacio e as
interferéncias hibridas. Diante disso,
esse novo meio digital de sociabilidade
da informagdo tem provocado sérios
danos aos pilares democrdticos dos
Estados, pois a desinformacio e as
informacdes falsas tém virado recurso
no debate politico. Isso posto, 0 artigo
buscard analisar a construgio de pro-
cessos cooperativos na drea de segu-
ranca e defesa cibernética entre os
paises sul-americanos entre 2012 e
2020 e seus efeitos na protecdo da
democracia e do Estado de direito.
Defende-se que, devido a dinimica
transfronteirica do mundo digital e do
disseminado alcance de suas agdes e
consequéncias, a busca por uma solu-
¢do a essas demandas perpassa um
processo de aprofundamento da coo-
peracdo estatal no qual as estratégias
de politica externa dos Estados sdo
fundamentais para a construcdo de
uma resposta efetiva a esse tipo de
ameaca a democracia em 4mbito inter-
nacional. Nessa perspectiva, com-
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preende-se a interdependéncia entre
os Estados nessa esfera e adota-se uma
concepgdo cooperativa para refletir
sobre os obstdculos enfrentados pelos
paises sul-americanos.

Palavras-chave: seguranca cibernética,
interferéncias hibridas, democracia,
cooperagio cibernética.

ABSTRACT

COOPERATION IN CYBER
SECURITY AND CYBER
DEFENSE AND THE
PROTECTION OF SOUTH
AMERICAN DEMOCRACIES

he last decade has shown the glo-

bal society, especially South Ame-
rican society, the great challenges that
democracies will face in the 21 cen-
tury. Among the various threats obser-
ved in cyberspace are the so-called
disinformation campaigns and hybrid
interference. As a result, this new digi-
tal means of information socialization
has caused serious damage to the
democratic pillars of states, as disin-
formation and false information have
become a feature of political debate.
Based on this, the article seeks to
analyze how South American countries
are building cooperation in cybersecu-
rity and cyber defense between 2012
and 2020, and what the implications
are for the protection of democracy
and the rule of law. It is argued that,
due to the transnational dynamics of
the digital world and the wide reach
of its actions and consequences, the
search for a solution to these demands
goes through a process of deepening
state cooperation, in which the foreign
policy strategies of states are funda-
mental for building an effective res-
ponse to this type of threat to
democracy at the international level.
From this perspective, we understand
the interdependence between States in
this sphere and adopt a cooperative
conception to reflect on the obstacles
South American countries face.

Keywords: cybersecurity, hybrid interfe-
rence, democracy, cyber cooperation.
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vadas nesse novo espaco estdo as denominadas interfe-
réncias hibridas, campanhas de desinformacio, fake news?,
propaganda computacional e outras formas de manipu-
lacdo da informacdo por meio do ciberespaco. Tais ferra-
mentas possuem o potencial de comprometer valores
democridticos e desestabilizar institui¢des politicas. Tam-
bém podem pressionar organizacdes econdmicas e finan-
ceiras de um pais, afetar seu moral e moldar o cendrio
interno, conforme as preferéncias de determinado grupo
ou pais. Isso tudo com a vantagem do anonimato, jd que
¢ extremamente dificil a identificacdo da origem exata
desse tipo de campanha cibernética.

Os paises sul-americanos enfrentam uma série de fragi-
lidades politicas e institucionais que se somam a desafios
econdmicos e geopoliticos enfrentados pela regido. Espe-
cificamente, no 4mbito cibernético, tais paises carecem
de capacidades cibernéticas® e suas debilidades estruturais
se originam desde frdgeis bases educacionais, especifica-
mente, da falta de incentivos a educagdo cibernética da
sua populacgdo, da falta de politicas ptblicas para a cién-
cia nacional e para a conscientizac¢io, até a formacio e
capacitagdo de recursos humanos. Sendo a educagio,
a formacdo de talentos e o desenvolvimento cientifico e
tecnoldgico um pilar estratégico para a construgio de
capacidades cibernéticas, que € a base da qual as demais
dimensdes da construgio de capacidades se sustentardo
e, da mesma forma, entendendo a camada peopleware*
como a mais importante para a seguranga cibernética de
uma nacdo, essa caréncia acaba por se refletir nos atuais
desafios cibernéticos e democrdticos dos paises da regido.
Essa situacdo deixa esse grupo de paises, em sua maioria
considerados subdesenvolvidos ou em desenvolvimento,
vulnerdveis diante das indmeras ameacas advindas do
ciberespaco. Além disso, esse contexto resulta em vanta-
gens e oportunidades de intervencGes de atores estatais
mais desenvolvidos em paises do Sul Geopolitico®!'é.
Diante do exposto, e devido a dindmica transfronteirica
do mundo digital e do disseminado alcance de suas acoes
e consequéncias, entende-se que a busca por uma solugio
para essas demandas perpassa pelo processo de aprofun-
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damento da cooperacio interestatal, no qual as estratégias de politica externa dos
Estados sdo fundamentais para a construcdo de uma resposta efetiva a esse tipo de
ameaca que traz riscos, inclusive, aos seus processos democrdticos. Desse modo,
o artigo pretende trabalhar a seguinte questio: os paises sul-americanos estdo cons-
truindo processos cooperativos regionais na drea de seguranca e defesa cibernética de
modo a protegerem suas democracias frente aos desafios da era digital? Acredita-se
que, apesar de iniciativas de cooperacio cibernética terem tomado forma na regido e
mesmo com o potencial regional para avancar em processos cooperativos, pouco se
evoluiu no sentido de implementar agendas de coopera¢io multilateral que auxiliem
na protecio dos sistemas democraticos regionais.

Esta pesquisa parte de uma perspectiva que evidencia a interdependéncia entre os
Estados e adota-se uma concepg¢io cooperativa para refletir sobre os obstdculos enfren-
tados pelos paises sul-americanos, atentando para as dinAmicas geopoliticas proprias
da regido. Neste sentido, pelo fato de haver dinidmicas geopoliticas e securitdrias a
América do Sul justifica-se como um objeto de andlise por si s6 na medida em que
este trabalho analisa os elementos de cooperacio desenvolvidos a partir dos meca-
nismos regionais sul-americanos. Embora a analogia trazida da economia de que o
Brasil seja um rinoceronte em uma loja de cristais se comparado aos demais paises
da América do Sul”, a mesma nio retira a capacidade analitica da regido como espago
especifico de andlise.

Para alcancgar o objetivo proposto, adota-se a técnica de pesquisa bibliogrdfica, utili-
zando, eventualmente, documentos oficiais e noticias para auxiliar na discussio dos
topicos mais atuais. Ademais, ressalta-se que, para analisar a cooperagdo cibernética
na América do Sul, tem-se 0 ano de 2012 como marco temporal, visto que neste ano
os membros da Unido das Nagdes Sul-Americanas (Unasul) iniciaram um plano de
trabalho para cooperagio multilateral na drea cibernética no 4mbito do seu Conselho
de Defesa.

Para desenvolver essa pesquisa o artigo estd dividido em trés secOes. Iniciamos apre-
sentando as principais ameacas a seguranca e defesa dos Estados, inclusive no que diz
respeito a protecio dos sistemas democrdticos. Em seguida, trazemos a discussio sobre
processos de cooperacio estatal no setor cibernético, destacando estudos que apontam
para as vantagens de estratégias cooperativas principalmente para os paises do Sul
Geopolitico e para paises que ndo possuem nitidos rivais no 4mbito militar. Por fim,
analisamos o processo de cooperacio cibernética que tomou forma na América do Sul,
os percalcos ao longo dos ultimos anos e os efeitos de tais processos cooperativos para
a construgio de capacidades e prote¢io das democracias dos paises da regido.

AMEACAS CIBERNETICAS E 0S RISCOS A DEMOCRACIA NO SECULO XXI
As ferramentas do ciberespaco vém sendo aperfeicoadas de maneira a revolucionar o

modo de se fazer a guerra no século XXI e esse cendrio tornou a ciberguerra uma das
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grandes preocupacdes das defesas nacionais hoje em dia®. Isso se deve as caracteristicas

que tornam esse espaco diferenciado dos demais?’, a crescente digitalizacfo dos processos

e das infraestruturas criticas dos Estados e as consequentes vulnerabilidades inerentes
dessas infraestruturas que dependem dos

AS FERRAMENTAS DO CIBERESPACO VEM SENDO  sistemas computacionais®. Com isso, cons-
APERFEICOADAS DE MANEIRA A REVOLUCIONAR troem-se cendrios potencialmente catastro-
0 MODO DE SE FAZER A GUERRA NO SECULO XXI:  ficos, no qual o poder cibernético se traduz

CONSTROEM-SE CENARIOS POTENCIALMENTE em diversas vantagens em conflitos.

CATASTROFICOS, NO QUAL O PODER CIBERNETICO Entretanto, segundo Thomas Rid, a proba-
SE TRADUZ EM DIVERSAS VANTAGENS bilidade de uma guerra auténoma no ciber-
EM CONFLITOS. espaco ¢ baixa, quando se conceitua corre-

tamente o termo e se observa as formas
mais comuns de atuacdo dos atores nesse espago. Para o autor, os atores tém utilizado
ferramentas digitais para sabotagem, espionagem e subversio, as quais podem acompanhar
operagdes militares tradicionais, mas ndo a guerra como a conhecemos desde a teorizagio
clausewitzina". Contudo, tendo em vista as oportunidades que os recursos cibernéticos
apresentam para os atores, € necessdrio entender o crescimento das campanhas de desin-
formacio, propaganda computacional ou manipulagio da informagio como um elemento
promotor do conflito na esfera cibernética'. Sobre isso, é importante apresentar o que se
tem denominado por interferéncias hibridas. Interferéncias hibridas podem ser definidas
como ataques sutis, como manipulacio da informacio, uso de campanhas de desinforma-
¢do e uma série de recursos ndo militares, utilizados como meios indiretos para influenciar
o0 debate publico, acelerar polarizacdes politicas, ideoldgicas, econdmicas e sociais de um
pais e minar sua coesdo interna®™.
Elemento central das interferéncias hibridas é a subversio, citada por Rid, na qual o
alvo é a mente humana e sua consciéncia identitdria dentro da sociedade. A subversio
pode ser entendida como tentativas de desestabilizar ou minar a integridade ou auto-
ridade do Estado alvo através de atores locais, usando como ferramentas as campanhas
de desinformacio®. Nesse sentido, tais interferéncias podem ser utilizadas como estra-
tégias complementares (em situacSes de conflito ou ndo) para desestabilizar um pafs
e fazé-lo adotar determinada postura. Isso tudo com a vantagem do anonimato e sem
ultrapassar o limiar do conflito. Somando-se a isso, essas agGes possuem um custo
financeiro baixo e menor aporte tecnoldgico e intelectual. Ao mesmo tempo, sdo alta-
mente prejudiciais, podendo resultar em importantes danos no «mundo fisico», além
de serem de dificil contencio e resiliéncia por parte do ator atacado.
As campanhas de desinformacio tém como elemento central a distor¢do da verdade,
de modo que se torna cada vez mais dificil distinguir fato de ficcdo. Tais ferramentas
digitais tornaram-se fundamentais para obter vantagens em periodos eleitorais e tém
sido utilizadas para promover artificialmente ou manipular pontos de vista que favo-
recem lideres politicos, para abafar opiniGes divergentes ou para atacar ou desacreditar
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opositores. Desse modo, tém potencial de acelerar a polarizagdo, interferir ou alterar
resultados politicos e, de forma efetiva, desestabilizar os pilares das democracias libe-
rais, pondo em risco as liberdades civis™.

Apontou-se, em estudo publicado em 2019, que 68% dos paises utilizaram trolls, patrocina-
dos pelo Estado, para atingir opositores efou jornalistas; 89% usaram de propaganda com-
putacional para atacar a oposi¢do politica; e 75% dos paises usaram desinformacio e
manipulacio da midia para enganar os usudrios. Constatou-se que, pelo menos, 70 paises
vém realizando campanhas cibernéticas com fins politicos™. De forma similar, em investi-
gacOes realizadas entre 2016 e 2019, as quais analisaram g7 elei¢Ges nacionais em paises
livres ou parcialmente livres, identificou que em 20 paises' houve claras evidéncias de inter-
feréncias estrangeiras. Entre os 20 paises citados neste estudo estdo Brasil e Colombia™.
As elei¢Oes presidenciais do Brasil, em 2018 e 2022, sdo importantes exemplos na regido
sul-americana do potencial desestabilizador das ferramentas digitais, uma vez que o
processo foi caracterizado pelo uso das redes sociais para disseminar noticias falsas,
contestar a confiabilidade da midia e das institui¢6es democrdticas, acirrando a pola-
rizacdo, aumentando a violéncia politica e minando a coesfo interna®. Na Colombia,
o referendo para a paz em 2016 e as eleicOes presidenciais em 2018 e em 2022 também
envolveram «mentiras estratégicas, faldcias, propaganda, fortes apelos a emogio, cons-
piracdes ou narrativas de polarizacdo»?®. Ainda, as eleicGes na Argentina em 2023 e
outros tantos cendrios de desinformagfo e manipulacgio através das plataformas digitais
marcaram a politica latino-americana nos tltimos anos?. Cabe reiterar a complexidade
de definir a origem exata dessas campanhas cibernéticas, as quais podem se originar
ou serem financiadas por atores externos.

As manipulagdes que podem surgir como agio de atores externos nesse pleito fazem
com que a democracia seja o alvo direto dos recursos cibernéticos utilizados numa
l6gica nio violenta. Logo, a clivagem ideoldgica que tal acio pode causar promove
ruptura social e pode, como afirmam Oliveira e Izycki,

«ser interpretad[a] como evidéncia de um ambiente democrdtico em deterioragio ou,
pelo menos, de um ecossistema politico no qual a violagdo da privacidade dos cidadios
com o objetivo de direcionar sua assimilagdo cognitiva da realidade ¢ uma forma aceitd-
vel de conduzir os assuntos governamentais»?2.

O fato é que, como jd antevé o relatdrio do Férum Econdmico Mundial de Davos de
2024, a informagio falsa e a desinformacio serfo as principais ameagas securitdrias
do mundo no curto prazo. Isso porque nos proximos dois anos mais de g7 paises,
incluindo o mais populoso do mundo — a India — e 0 mais rico do mundo — os Estados
Unidos — terdo elei¢des importantes?.

Todavia, quando se trata de recursos cibernéticos, hd a necessidade de se ajustar o foco
da seguranca e da defesa, abarcando toda a complexidade e sinuosidade dos desafios
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que advém do ciberespaco, j4 que medidas tradicionais de defesa nido sio suficientes
para esses novos tipos de ameagas. Além disso, Wigell reitera que os meios para se
proteger desses novos métodos devem considerar também a defesa dos valores demo-
crdticos. Para o autor,

«os valores democridticos liberais ndo tém de ser vulnerabilidades em matéria de seguranga,
mas podem ser transformados em pontos fortes e instrumentos para dissuadir de forma
credivel os agressores hibridos, tornando simultaneamente as nossas democracias
ocidentais mais robustas e resilientes»?.

Nesse sentido, as estratégias de seguranca, defesa e construcio de capacidades ciber-
néticas amplas devem considerar abordagens que envolvam toda a sociedade, aborda-
gens cooperativas entre autoridades do setor publico, do setor privado, da academia e
demais organizacdes da sociedade civil?®®. Ou, como alguns autores denominam, uma
abordagem em triplice hélice?*. Como pondera Wigell, «nesta nova era de politica
subversiva, em que a dicotomia cldssica vestefaliana entre assuntos internos e externos
do Estado se esbateu, a dissuasio ¢ mais dificil de alcancar apenas através da a¢do do
Estado»?.

Nessa direcdo, tendo em vista a dinamica transfronteirica do mundo digital e o disse-
minado alcance de suas acGes, medidas de cooperagio interestatais também sio fun-
damentais para promover seguranca, bem como para a promog¢io de um processo de
governanga cibernética internacional que deve ser consolidado de forma ampla. Nesse
sentido, analisando os diversos desafios enfrentados pelos paises sul-americanos na
constru¢io de suas capacidades cibernéticas, conforme mencionado anteriormente,
entendemos que o processo de aprofundamento da cooperacio estatal é fundamental
para a construgdo de uma resposta efetiva a essas ameacas na regido. Essa ¢ a discussdo
que pretendemos ressaltar na se¢io seguinte.

COOPERACAO PARA A CONSTRUCAO DE CAPACIDADES CIBERNETICAS:

BUSCANDO SUPERAR DESAFIOS PROVENIENTES DO CIBERESPACO

Apesar de iniciativas cooperativas estarem tomando forma, estudos que discutam pro-
fundamente a cooperacio internacional ainda no estdo no centro da discussdo quando
0 assunto é seguranca e defesa cibernética, sobretudo por tratar de temas sensiveis e
que envolvem a construcdo da confianga entre os atores®. A ldgica dominante dd énfase
a securitizacfo e, mesmo, militarizacdo do ciberespaco, abordando-o como um novo
dominio para realizacio de guerras; discute-se, portanto, conflitos, armas cibernéticas,
dissuasdo militar cibernética e possibilidade de uma corrida armamentista cibernética
se desenvolver®. Esse contexto deixaria pouco espago para medidas cooperativas, jd
que ressalta um ambiente de competicio onde a construcdo da confianca torna-se uma
missdo quase impossivel.
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Entretanto, novas perspectivas sobre a temdtica vém tomando forma, ressaltando a necessi-
dade de propor alternativas para a construcdo de capacidades cibernéticas que ultrapassem
a légica militarizada, atentando para o fato que a era digital demanda respostas diferencia-
das®. Essas visOes apontam para dinamicas cooperativas, o desenvolvimento da diplomacia
cibernética e de agles coordenadas entre atores estatais, ndo estatais e os diversos setores
da sociedade. Justifica-se o cardter transnacional dessa esfera, a interligacio dos sistemas,
a interdependéncia entre os atores e as caracteristicas intrinsecas desse ambiente para for-
talecer temadticas relacionadas a governanga da internet, a construgio da confianga entre os
atores e o estabelecimento de acordos bilaterais e multilaterais no setor®'.

Conforme Mikser®, pensar a construcdo de capacidades cibernéticas desde uma pers-
pectiva cooperativa regional pode melhorar a condi¢io dos paises se desenvolverem
neste setor, construindo capacidades mais sé6lidas, aumentando sua consciéncia sobre
as ameagas emergentes e propondo mecanismos mais efetivos para enfrentd-las. Isso
propiciaria um espago mais estdvel, principalmente levando em consideracio a inter-
conexdo entre os Estados no ciberespaco.

Diante disso, pode-se observar iniciativas cooperativas tomando forma em organizagGes
internacionais, como na Organizacdo do Tratado do Atlantico Norte, na Unido Europeia,
na Associagio das Nagdes do Sudeste Asidtico, na Organizagio dos Estados Americanos,
no Mercosul e nos foruns existentes no ambito das Nagdes Unidas e na Unido Internacio-
nal de Telecomunicagdes, como as reunides do Group of Governmental Experts e do
Open-Ended Working Group®.

Perspectivas cooperativas sdo particular- PAISES DO SUL GEQPOLITICO,
mente importantes para os paises sul-ame- COMO 0S PAISES SUL-AMERICANOS,
ricanos, os quais enfrentam dificuldades ENCONTRAM-SE A MARGEM DA CONSTRUCAQ DE

econdmicas, carecem de recursos humanos UMA GOVERNANCA CIBERNETICA INTERNACIONAL.
qualificados, de habilidades e conheci-

mento, de desenvolvimento tecnoldgico e investimento em ciéncia nacional. Consequen-
temente, permanecem dependentes dos paises desenvolvidos, importando suas solugdes
para o setor*. Ademais, de modo geral, possuem fragilidades institucionais e fraca
estrutura de governanca cibernética interna®.

Adicionalmente, conforme destacam Ceballos, Maisonnave e Londofio:

«As fake news e o lawfare, fendmenos plenamente presentes nas disputas latino-americanas, so
apenas exemplos do potencial antidemocrdtico das ferramentas digitais se ndo houver uma
visdo estratégica em torno delas. A colonialidade do poder e do saber faz com que, enquanto
as grandes poténcias priorizam sua autonomia digital na América Latina, os avancos neoliberais
desfazem as politicas estatais de desenvolvimento nacional. Desta forma, a formagio de
profissionais em tecnologia € negligenciada, estes sdo flexiveis a estrangeirizagio dos nossos
sistemas tecnoldgicos e de gestdo da informacio e, do ponto de vista de uma integragio
tecnoldgica regional essencial, carecem de projetos sustentdveis»®.
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Cabe ressaltar que a interconectividade dos sistemas e a caréncia de regulamentacio
no ciberespaco facilitam ataques que possam promover rupturas politicas e militares.
Assim, em um contexto de acirramento da competi¢do geopolitica internacional, para
esse grupo de paises torna-se particularmente fundamental a construcio de capacida-
des cibernéticas para que sejam capazes de proteger suas instituicGes politicas, econo-
micas e militares, inclusive frente as interferéncias hibridas mencionadas®.

Ainda, pafses do Sul Geopolitico, como os paises sul-americanos, encontram-se a
margem da construcdo de uma governanga cibernética internacional, sendo insuficien-
temente representados nas instincias internacionais de tomada de decisio, de formu-
lacdo de politicas e de desenvolvimento de mecanismos para o futuro do ciberespaco.
Analisando por essa perspectiva, constata-se, portanto, que a estrutura global do cibe-
respago perpetua a divisio Norte-Sul®.

Desse modo, reitera-se a importincia de processos de cooperagdo Sul-Sul para que
esses pafses possam articular acGes para a promocido de medidas de seguranga, defesa
e resiliéncia no espago cibernético, desenvolvendo mecanismos de compartilhamento
de informagGes, conhecimentos e experiéncias, iniciativas conjuntas para treinamento,
capacitacdo e resolucio de desafios comuns, trabalhando conjuntamente para a cons-
trugdo de suas capacidades cibernéticas, diminuindo os custos envolvidos, e buscando
romper com sua dependéncia em relacio aos paises desenvolvidos. Ademais, processos
cooperativos sio fundamentais para que esses paises possam coordenar posi¢des visando
aumentar seu poder de decisdo e de barganha, para que tenham seus interesses aten-
didos nos espacos de governanca internacional®.

Como aponta Herz:

«o debate publico sobre seguranca cibernética precisa ser promovido em base local,
nacional, regional e internacional. Diferentes 6rgdos e setores do aparato estatal, orga-
nizacdes da sociedade civil, comunidade técnica, setor privado, academia e entidades
internacionais precisam ser ouvidos e precisam ter participacio nas formas de coorde-
nagio. Este processo diz respeito a saide das instituicoes democrdticas, mas também a
necessidade de informacgio da populagio sobre as regras e processos relativos a Quarta
Revolugdo Industrial»*.

Assim, refletindo sobre o histdrico das iniciativas de cooperacio e integracio na Amé-
rica do Sul — principalmente considerando a criacio do Conselho de Defesa Sul-Ame-
ricano (CDS) da Unasul e as novas agendas postas no Mercosul nas tltimas duas
décadas —, bem como os avangos que tais processos proporcionaram no auge de seus
funcionamentos*!, percebe-se o potencial para medidas cooperativas na regiio também
para o dmbito cibernético. Ainda, observando o cendrio regional, ndo hd percepgdes
sobre disputas de poder no dominio cibernético entre os paises sul-americanos e os
paises que jd projetaram e desenvolveram iniciativas de cooperacio cibernética®?. Desse
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modo, a proxima se¢io buscard compreender como foi e estd sendo encaminhada uma
agenda de cooperag¢do multilateral na drea cibernética.

COOPERACAO CIBERNETICA NA AMERICA DO SUL: AVANCOS E RETROCESSO0S

A América do Sul é uma regido consideravelmente heterogénea, onde se observam
notdveis assimetrias em questGes econémicas, politicas, sociais e securitdrias. Apesar
das indmeras diferencas entre os Estados da regifo, o contexto geopolitico internacio-
nal os une, jd que, por um angulo distinto, tais paises também enfrentam intimeros
desafios politicos, econdmicos, sociais e securitdrios que os aproximam para além do
aspecto meramente geogrdfico. Da mesma forma, se observarmos as capacidades ciber-
néticas desses Estados, encontraremos situacdes substancialmente diferenciadas e, por
outro lado, desafios que tém o potencial de os aproximar, jd que os diferentes estdgios
em que os paises se encontram nessa drea podem ser analisados a partir de uma pers-
pectiva de complementaridade, na qual os paises podem cooperar e contribuir para a
construcio de capacidades regionais a partir de suas experiéncias e avangos individuais®.
Do ponto de vista da cooperacio multilateral, os pafses sul-americanos iniciaram um
importante didlogo no 4mbito do CDS da Unasul. Em 2012, os Estados-Membros cria-
ram um plano de trabalho buscando oportunidades de coordenar posigdes e de esta-
belecer politicas e mecanismos regionais para combater as ameacas cibernéticas e
informdticas. Os Estados estabeleceram a criacio de um Grupo de Trabalho em Ciber-
defesa e entenderam, como um primeiro passo, a necessidade de definir conceitos
comuns na drea. A partir disso, seriam avaliadas as possibilidades de avancos com a
criacdo de politicas e mecanismos para lidar com tais ameagcas cibernéticas. Entre outras
coisas, também previram que buscariam diagnosticar as situagGes enfrentadas pelos
paises, identificar os principais atores, instituicdes e protocolos de cada pais, propor
programas de educacio e exercicios de capacitagio conjuntos®.

Apds os escindalos de espionagem norte-

-americana, houve um fortalecimento das AP(S 0S ESCANDALQS DE ESPIONAGEM NORTE-
iniciativas no dmbito da Unasul, com -AMERICANA, HOUVE UM FORTALECIMENTO
énfase a defesa cibernética. Em 2013, em DAS INICIATIVAS NO AMBITO DA UNASUL,
declaracio conjunta, os paises estabelece- COM ENFASE A DEFESA CIBERNETICA.

ram, inclusive, a intencdo de promover o

desenvolvimento de tecnologias regionais e de instituir iniciativas conjuntas entre Mer-
cosul e Unasul®®. Ainda, nesse periodo, chegaram a propor a construcio e conexio das
redes de fibra dtica dos paises, visando tornar as telecomunicagGes mais seguras*.
Da mesma forma, apds esses vazamentos, algumas conversacfes no ambito do Mer-
cosul também tomaram forma, essas mais voltadas a seguranca da informagdo e das
comunicacdes. Cria-se, a partir disso, um grupo de trabalho com especialistas sobre o
tema, os quais chegaram a esbogar linhas de acio que perpassavam discussoes sobre
regulamentagdes, desenvolvimento de softwares, intercambio de informacéo, capacitagdo
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e desenvolvimento tecnoldgico. O grupo, no entanto, nio obteve resultados concretos
e deixou de se reunir apds 20154,

J4 no 4mbito da Unasul, em 2014, na X Reunido da Instincia Executiva do Conselho de
Defesa Sul-Americano, os paises-membros estabeleceram, entre seus objetivos: produ-
zir e sistematizar uma ampla reflexdo sobre as definicGes conceituais da defesa e segu-
ranga cibernética, de modo a unificd-las no nivel regional; criar um grupo de trabalho
e uma rede de contatos entre as autoridades competentes para troca de conhecimentos,
de procedimentos e de solug¢des no 4mbito da defesa cibernética®. Os planos de acido
de 2015, 2016 e 2017 previram a continuagio das atividades do Grupo de Trabalho de
Ciberdefesa, a coordenagio de agdes com o Conselho de Infraestrutura e Planejamento
(Cosiplan) e a realiza¢do de um semindrio sobre o tema, além da necessidade de repen-
sar o cronograma do plano de trabalho da instituigio.

No dmbito do Mercosul, também foi criado o Grupo Agenda Digital em 2017. Este se
voltou, principalmente, ao tema da economia digital. Os planos do Grupo discutem,
entre outros topicos, aspectos técnicos e regulatdrios sobre governo eletronico, infraes-
trutura digital e conectividade, seguranca e confianca do ambiente digital, bem como
habilidades digitais®.

Desafortunadamente, nio se constatou significativos progressos nas discussdes.
Observa-se que os paises ndo conseguiram avancar nem no sentido de homogeneizar
os termos e desenvolver conceitualizacbes comuns, muito menos avangaram na pro-
posic¢do de politicas e estratégias conjuntas para o setor®. Entre os principais agravan-
tes para esse cendrio estdo a polarizacdo politica, as crises internas enfrentadas pelos
paises e as interferéncias externas a regido, as quais resultaram no processo de des-
mantelamento da Unasul a partir de 2016 e a consequente paralizagdo dos direciona-
mentos que vinham sendo dados no 4ambito do CDS, bem como a relativa estagnagio
nas conversacdes no dmbito do Mercosul®.

Ainda, o cendrio da cooperacgdo e da integracdo na regido jd enfrentava diversos pro-
blemas estruturais, que perpassam, por exemplo, a fraca institucionalidade dos pro-
cessos de integracdo, a falta de recursos e as debilidades internas dos Estados que
travam o prosseguimento de vdrios projetos. Ademais, diante da polarizacio e das
heterogeneidades regionais, seja em termos politicos, econémicos, sociais ou securi-
tdrios, as decisGes por consenso tornam-se complexas®.

Assim, conforme pondera Justribd, os paises sul-americanos apresentam marcos
legislativos, politicos e doutrindrios diferentes, o que resulta em avangos heterogé-
neos®. Isso tudo dificulta posicionamentos e avancos conjuntos em processos coo-
perativos na América do Sul, além de deixar a regido em mais um cendrio de
dependéncia dos atores hegemonicos do sistema e vulnerdvel diante das inimeras
ameagas cibernéticas mencionadas na primeira secio deste artigo. Para Herz, o des-
mantelamento da Unasul, especificamente do CDS, representou uma oportunidade
perdida, diante da viabilidade de, regionalmente, harmonizar as legislacdes, criar
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regras e articular politicas, criar mecanismos de gesto de crises e coordenar posicoes
em féruns internacionais®.

Diante do enfraquecimento dos processos cooperativos no dmbito sul-americano,
ampliou-se o espaco para a atuagdo em mecanismos no nivel continental, jd que os
paises alargaram o didlogo sobre tais temas na Junta Interamericana de Defesa OEA.
A OEA adotou ainda em 2004 uma estratégia conjunta para seguranca cibernética e vem
avancando com a proposicio de medidas de confianca, realizando investigaces nos
pafses-membros, desenvolvendo informes e propondo treinamentos, simulagGes e
capacitacOes conjuntas®. Cabe mencionar, entretanto, que a instituicdo é sediada nos
Estados Unidos — sendo este também seu principal financiador — e tem sido, histori-
camente, um espago para a propagagdo da agenda securitdria da poténcia do Norte,
sendo, portanto, um simbolo da ordem norte-americana na América Latina. Para mais,
essa situacdo deixa a América do Sul novamente dependente de mecanismos externos
para a resolucdo de problemdticas regionais®.

Nio obstante, alguns consensos parecem persistir na regido. Entre eles estio a defensa
da necessidade de normas mais especificas e vinculativas no nivel internacional,
a construcdo de confianca entre os atores e o estabelecimento da Organizacio das
Nagbes Unidas como plataforma para didlogos sobre a paz, a segurancga e a estabilidade
internacional do ciberespaco®. Partindo de consensos jd estabelecidos e buscando novas
agendas, os Estados podem unir forcas para fazer frente em processos de governanga
internacional, aumentar seus niveis de seguranca cibernética e combater os desafios
que ameacam as democracias sul-americanas.

Por fim, apesar dos desafios para a consolida¢gdo de uma agenda de cooperacgdo ciber-
nética na América do Sul, o periodo de auge dos processos de cooperacio e integracio
regional demonstra o potencial da regido em avancar na proposicdo de medidas con-
juntas em diversas dreas, inclusive em seguranca e defesa, e solucionar controvérsias
regionalmente de forma auténoma. Tais iniciativas possibilitaram a maior coesdo regio-
nal e demonstraram a capacidade de mobilizacdo da regido em prol de uma insercio
internacional menos dependente®, processo que, principalmente na esfera cibernética,
serd fator estratégico em um futuro préximo tanto para o desenvolvimento da regido
como para sua seguranca em ambito coletivo.

CONSIDERACOES FINAIS

Esta pesquisa visou, em um primeiro momento, analisar as ameacas cibernéticas e os
desafios que estas oferecem 2 estabilidade democrdtica. A partir disso, discutiu-se as
abordagens cooperativas no setor cibernético e a construgdo de processos de coopera-
cdo na América do Sul, observando o cendrio geopolitico sul-americano e ponderando
sobre os efeitos dessas medidas para a protecio dos pilares democrdticos. Defendemos
que a busca por uma solugio para as demandas dos paises perpassa pelo processo de
aprofundamento da cooperagio regional, uma vez que estratégias de politica externa
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sdo fundamentais para construcido de uma resposta efetiva a essas novas ameacas a
seguranca e defesa dos Estados. Além disso, argumentamos que as ameagas ciberné-
ticas demandam abordagens diferenciadas e mais abrangentes que abarquem toda a
complexidade e sinuosidade dos desafios estabelecidos com o espaco cibernético.
Partindo dessa perspectiva, retomando as discussGes propostas, além de todas as amea-
cas originadas no ciberespago jd amplamente discutidas, esse ambiente traz novas
ferramentas que atuam também de forma mais sutil e que possuem a capacidade de
acelerar polarizacdes, minar a coesdo interna e, principalmente, desestruturar os sis-
temas democrdticos. Essas ferramentas estio sendo empregadas em interferéncias
hibridas em diversos Estados, utilizando, frequentemente, atores locais para tais agGes.
Diante disso, abordagens que ultrapassem a ldgica militarizada, que abranjam medidas
cooperativas multissetoriais, envolvendo os setores publico e privado bem como a
sociedade civil, e medidas de cooperacio interestatais estio sendo discutidas pela
academia. Compreende-se que tais ameacas necessitam de respostas mais abrangentes,
que melhorem as condi¢des dos paises se desenvolverem no setor e auxiliem no desen-
volvimento de mecanismos mais eficientes para enfrentar os desafios emergentes. Essas
discussbes tém especial relevincia para os paises do Sul Geopolitico, que enfrentam
desafios econdmicos, tecnoldgicos, fragilidades institucionais e grande dependéncia
em relacdo as poténcias do Norte.

Muito embora os desafios a cooperacido entre os paises da regido apontados neste
trabalho permanecam, a percepcdo desses acerca da importancia de normas multila-
terais internacionais construtoras da confianca demonstra que hd consenso no que
diz respeito a necessidade de criacdo de normas de governanga cibernética. Este ¢ um
ponto fundamental para sustentar o argumento de que os paises devem buscar res-
postas que ultrapassem as tradicionais reagdes securitdrias, voltando seus esforcos
também para acGes multilaterais centradas no nivel regional, desenvolvendo estratégias
conjuntas na regido. Como apontado, isso configuraria um caminho promissor, de
modo a fazer frente s ameacas digitais que vém desestabilizando suas democracias
nos tltimos anos.
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