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INTRODUCAO

Manuel Castells', em sua obra A Cidade Informacional,
afirma que «as revolucGes tecnoldgicas fazem parte sem-
pre de um processo de mudanga mais amplo, dentro do
paradigma tecno-econ6mico que constitui a base do pro-
cesso de produgdo, consumo e gestdo».

Desta forma, as ultimas décadas trouxeram consigo o
debate da privacidade no dambito digital e, em consequén-
cia, a necessidade de implementar um marco normativo
capaz de proteger os direitos dos cidadios quanto a pri-
vacidade de seus dados, tal como a Lei Geral de Protecdo
de Dados (LGPD) brasileira.

Em relacdo a seguranga da informacio e a seguranca ciberné-
tica, no caso especifico do Brasil, destaca-se o documento «Lista
de Alto Risco (LAR) da Administracio Publica federal», elabo-
rado pelo Tribunal de Contas da Unifo (TCU) em junho de
2022 no qual sdo tratadas as «dreas da Administracio Publica
federal em que o TCU identificou riscos que podem compro-
meter tanto a qualidade dos servigos ofertados pelo governo
quanto a eficdcia das politicas publicas»?. Uma dessas dreas
¢ a seguranga da informacdo e a seguranca cibernética.
No mencionado documento, o TCU afirma: «Existe, por-
tanto, caréncia de [...] atos normativos que regulem os
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RESUMO

No presente artigo é realizada uma
andlise dos principais aspectos que
envolvem a privacidade no 4mbito digital
e dos normativos que tratam do tema e
sua evolugdo, tanto no Brasil como em
outros paises e blocos, destacando a
protegio de dados. Em relagdo a Lei
Geral de Protegdo de Dados no Brasil ¢
apresentado um estudo detalhado da
evolucdo da temdtica no pais e a reper-
cussdo que a lei ocasionou, em particular
quanto a visualizagdo pela necessidade
de ampliagdo da seguranca da informa-
¢do e da governanca cibernética no pafs.
S40 revisitados também fatos ocorridos,
tais como o episddio das denuncias de
Edward Snowden, que levaram, em con-
junto com o advento da Lei Geral de
Protegdo de Dados, a uma necessidade
de ampliar a regulagio brasileira que
trata da seguranca cibernética, trazendo,
assim, os aspectos que levaram a elabo-
ragdo e publicagdo de uma Politica Nacio-
nal de Seguranca Cibernética no Brasil.
Sdo abordados ainda os aspectos relacio-
nados aos levantamentos e auditorias
realizados pelo Tribunal de Contas da
Unido, 6rgdo de controle externo do pafs,
visando avaliar as agGes e riscos envolvi-
dos quanto a protecio de dados pessoais,
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no que se refere as agdes governamen-
tais, que vém suscitando a necessidade
de que novas regulagdes sejam editadas
e, ap0s postas em vigor, conhecer dados
sobre sua implementagio.

Palavras-chave: protecdo de dados, gover-
nanga cibernética, seguranca cibernética,
Lei Geral de Protecio de Dados.

ABSTRACT

DATA PROTECTION:
INTERNATIONAL
EXPERIENCE AND THE
BRAZILIAN CASE —
RELATIONSHIP WITH
INFORMATION SECURITY
AND CYBER GOVERNANCE

his article presents an analysis of the

main aspects related to privacy in the
digital environment and the regulations
that deal with the subject and its evolu-
tion, highlighting the issue of data pro-
tection both in Brazil and in other
countries and blocs. In relation to the
General Data Protection Law in Brazil, a
detailed study has been carried out on
the evolution of the issue in the country
and the repercussions that the law has
caused, especially in relation to the need
to expand information security and cyber
governance. Also reviewed are events that
occurred, such as the episode of Edward
Snowden’s accusations, which, together
with the advent of the General Data Pro-
tection Law, led to the need to expand
the Brazilian regulation that deals with
cybersecurity, thus bringing the aspects
that led to the elaboration and publica-
tion of a National Cybersecurity Policy in
Brazil. Aspects related to surveys and
audits carried out by the Federal Audit
Court, the country’s external control
body, are also covered, with the aim of
evaluating the actions and risks related
to the protection of personal data, in
terms of government actions, which rai-
ses the need to issue new regulations
and, once they are in force, to know data
on their implementation.

Keywords: data protection, cyber gover-
nance, cybersecurity, General Data
Protection Law.
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temas em todo o territorio nacional, incluindo os setores
publico e privado; investimentos em seguranga da infor-
macio e seguranca cibernética, dreas de importincia
estratégica para o pais»®.

Desta forma, o presente artigo busca abordar um tema
considerado extremamente relevante para o pais, além de
buscar comparativos em termos da regulacdo da privaci-
dade de dados em outros paises e blocos ao redor do
planeta.

A PROTECAO DE DADOS PESSOAIS:

EVOLU(}RO E ABORDAGENS REGULATORIAS

PROTECAO DE DADOS PESSOAIS NA EUROPA

E EM OUTROS BLOCOS E PAISES

A cria¢do da Comunidade Economica Europeia (CEE), cuja
origem data de 1957, quando foi instituida pelo Tratado
de Roma — o chamado «Mercado Comum» —, conduziu a
necessidade de ser criada uma legislacdo unificada para
o bloco, para o tratamento de dados, tendo em vista a
diversidade juridica de seus membros.

Os primeiros normativos sobre protecio de dados surgi-
ram nas décadas de 1960 e 1970. Reinaldo Filho* salienta
que, embora o «direito a privacidade» (right to privacy)
tenha se desenvolvido originalmente na jurisprudéncia e
doutrina norte-americanas, sdo europeus os principais e
mais completos conjuntos de leis sobre protecio de dados
pessoais, que emergiram nessas décadas.

Assim, em 1970, o Estado alemdo Hesse editou a chamada
«Hessisches Datenschutzgesetz» (Ato de Protecdo de
Dados de Hesse)®, primeira lei sobre essa matéria. A Sué-
cia conta com a «Sw. Datalagen» (Ato de Dados Sueco),
editada em 1973, como menciona Oman®. Desde 1977,
a Alemanha tem uma lei federal de protecio de uso ilicito
de dados pessoais. A Dinamarca regulamenta a questdo
da protecdo de dados pelas leis 243 e 244, ambas de 8 de
julho de 1978, que estenderam a prote¢do também para
as pessoas juridicas. A Franca conta com a Lei 78-77,
de 6 de janeiro de 1978. Espanha e Portugal consideram
a privacidade como direito fundamental em suas constitui-
¢Oes, bem como a Austria. De acordo com Reinaldo Filho?
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e Monteiro et al.?, a Espanha possui uma regra constitucional determinando a regula-
mentagdo da protecio da privacidade contra invasGes da atividade informdtica (artigo 18,
par. 1.°). A Constituicio de Portugal de 1977 contempla, em seu artigo 35.°,
a previsdo do direito do cidaddo de conhecer os dados que lhe sdo concernentes, de
que esses dados sejam utilizados de acordo com a finalidade para o qual foram reco-
lhidos e, ainda, de retificd-los (em caso de erro) e de atualizd-los.

A Organizacio para a Cooperacio e Desenvolvimento Econémico ( OCDE)?, desde 1980,
trata da prote¢io da privacidade entre seus pafses-membros. As «Diretrizes da OCDE
para a Protecio da Privacidade e dos Fluxos Transfronteiricos de Dados Pessoais» foram
adotadas como recomendacgio do Conselho da OCDE, em apoio aos trés principios
comuns aos paises-membros da Organizacio: democracia pluralista, respeito aos direi-
tos humanos e economias de mercado aberto, entraram em vigor em 23 de setembro
de 1980.

No ano de 1981, o Conselho da Europa aprovou a Convencio 108: «Convencdo para a
Protecdo das Pessoas relativamente ao Tratamento Automatizado de Dados de Cardter
Pessoal»', por considerar

«desejdvel alargar a protecio dos direitos e das liberdades fundamentais de todas as
pessoas, nomeadamente o direito ao respeito pela vida privada, tendo em consideragio
o fluxo crescente, através das fronteiras, de dados de cardcter pessoal susceptiveis de
tratamento automatizado».

Posteriormente, a Diretiva 95/46/CE, aprovada pelo Parlamento Europeu em 1995, cuja
versdo consolidada data de 2003, vigorou até maio de 2018, diz respeito ao tratamento
de dados pessoais e a livre circulacio desses dados. Tal diretiva foi substituida pelo
Regulamento n.° 2016/679, de 27 de abril de 2016, popularmente conhecido como
«General Data Protection Regulation (GDPR)», a nova lei geral de prote¢io de dados da
Unido Europeia™.

Como retrata Klosowski'?, no caso dos Estados Unidos, somente trés estados ameri-
canos contam com leis relativas a privacidade de dados: Califérnia (CCPA e suas emen-
das, CPRA), Virginia (VCDPA) e Colorado (ColoPA). Independentemente do estado em
que a empresa estd localizada, os direitos que as leis fornecem aplicam-se apenas as
pessoas que moram nesses estados.

A Lei de Privacidade do Consumidor da Califérnia (CCPA), considerada uma das leis de
privacidade dos Estados Unidos mais abrangentes até hoje, entrou em vigor em 1 de
janeiro de 2020. A CCPA imp0s limitacdes significativas a coleta e venda de informagdes
pessoais de um consumidor e fornece aos consumidores direitos expansivos em relacio
as suas informagGes pessoais. Como registra Lewis'™, menos de um ano depois, em 3 de
novembro de 2020, a maioria dos residentes da Califérnia votou a favor da Propo-
sicdo 24, que inclufa a Lei de Direitos de Privacidade da Califérnia (CPRA), cuja base
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estd na extensa estrutura de direitos e obrigacdes de privacidade da CCPA, que entrou
em vigor em 1.° de janeiro de 2023, expandindo e modificando os principais aspectos

da CCPA.

Enquanto no Brasil, o respeito a privacidade
ENQUANTO NO BRASIL, O RESPEITO é um direito fundamental, nos Estados Uni-
A PRIVACIDADE E UM DIREITO FUNDAMENTAL, dos, a privacidade € interpretada como com-
NOS ESTADOS UNIDOS, A PRIVACIDADE E modity, ou seja, os dados pessoais sdo
INTERPRETADA COMO COMMODITY, OU SEJA, mercadoria passivel de livre comercializa-
0S DADOS PESSOAIS SAO MERCADORIA PASSIVEL — ¢do, salvo quando se trata dos menores de
DE LIVRE COMERCIALIZACAOQ. 13 anos e alguns setores especificos, estes

regulados por normas setoriais. Conforme
destacado por Stephens', a CCPA, mesmo trazendo direitos aos titulares dos dados
pessoais, ndo muda essa concepcio, pois a venda de tais informacGes continua livre,
salvo em caso de oposicdo.
Ainda tratando da legislacdo estadunidense a respeito de privacidade de dados, men-
ciona-se a lei que trata da coleta de dados de criancas e adolescentes, a Children’s
Online Privacy Protection Act (COPPA)"™ entrou em vigor em 21 de abril de 2000.
Brancher™, em relacio a abordagem que trata da regulacio da protecio de dados,
ao redor do mundo, explica que os modelos mais recorrentes sdo os de regulacdo
setorial ou geral. O modelo setorial se baseia na propositura de legislagdes que regulam
o tratamento de dados pessoais com foco em elementos especificos, em geral direcio-
nadas, podendo focar no setor ptblico ou no privado, a determinados setores do mer-
cado e a categorias de titulares de dados distintos. O segundo modelo, o geral, propde
que um mesmo regime de protecdo de dados se aplique a todos os tratamentos de
dados pessoais independentemente de elementos especificos. Assim, todas as entidades,
sejam publicas ou privadas, que tratem dados pessoais estardo, via de regra, sujeitas
as mesmas obrigagdes, enquanto todo titular de dados terd acesso as mesmas garantias
e direitos.
Quanto aos paises que possuem legislacdo cujo modelo é o de regulagdo geral, em
relacdo a protecdo de dados pessoais destacam-se, além da Unido Europeia (UE),
o Brasil, a Argentina e o Japio.
Na direcdo de uma regulacdo geral, Katz" destaca que a China aprovou, em 20 de
agosto de 2021, a Personal Information Protection Law (PIPL), que entrou em vigor
em 1.° de novembro do mesmo ano. Ao realizar andlise sobre a nova lei chinesa,
a primeira vista, a PIPL é simplesmente um reflexo do GDPR da UE. Neste aspecto,
a PIPL e a GDPR tém um escopo amplo, e, portanto, se aplicam a todas as empresas
que lidam com dados de cidaddos chineses ou da UE, respectivamente, sejam empresas
domésticas ou internacionais.
No entanto, como afirma Burgess', o aspecto que representa o maior impacto da nova
lei de privacidade da China é que ela representa um aumento severo de custos e uma
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série de restricdes as operacOes de companhias externas na China, o que provocou o
inicio do éxodo do pafs de grandes empresas de tecnologia.

No cendrio da América do Sul, Monteiro et al.” relatam que, dos 12 paises pertencen-
tes ao continente, somente Argentina, Chile, Colémbia, Peru, Uruguai, Paraguai e
Guiana Francesa possuem leis gerais para a protecido dos dados dos titulares. Ainda no
contexto sul-americano, entre os paises que possuem leis setoriais sobre protecdo de
dados estdo o Equador, a Bolivia, a Venezuela e a Guiana, restando o Suriname como
unico pais do continente que ainda n3o possui lei especifica sobre o tema. No entanto,
em sua Constitui¢do, no artigo 17, consta que todos possuem direito ao respeito a sua
privacidade, a vida de sua familia, sua residéncia, sua honra e sua boa reputacio.

O Chile foi um dos primeiros paises da América Latina a conceber a sua lei de protecio
de dados, a Lei de Protecio de Dados de Cardter Pessoal®, de agosto de 1999. A Argen-
tina aprovou a Lei de Protecdo de Dados Pessoais, em outubro de 2000*', contendo
disposicOes e principios gerais relativos a prote¢do de dados, e que, entre outros aspec-
tos, deu ao pais uma legislacio que inclui em seu 4mbito um 6rgio de controle deno-
minado «Registro Nacional de Bases de Dados».

Na Coloémbia, vigora a Lei Estatutdria N.° 1581 de 17 de outubro de 2012%, cujo objetivo
«€é desenvolver o direito constitucional de que todas as pessoas tém de conhecer, atua-
lizar e retificar as informagdes que delas tenham sido recolhidas em bases de dados ou
arquivos». O Peru conta com a Lei N.© 29.733/2011 (lei de protecdo de dados pessoais)?,
cujo objetivo é «garantir o direito fundamental a protecio dos dados pessoais, previsto
no artigo 2 n.° 6, da Constituicfo Politica do Peru, através de seu adequado tratamento,
em um quadro de respeito aos demais direitos fundamentais».

No Uruguai, a Lei N.° 18.331, de 11 de agosto de 2008, reconhece a prote¢ido de dados
pessoais como um direito fundamental incluido na Constituicdo do pafs, cria a Unidade
Reguladora de Controle de Dados Pessoais (URCDP), como 6rgdo que garante o direito
e institui um regime baseado em principios e direitos. O pais dispde ainda de um «Guia
sobre Proteccion de Datos Personales en Uruguay»?.

Conforme consta na Red Iberoamericana de Proteccion de Datos?, o Paraguai ndo dispGe
de uma lei geral de protecido de dados, contando apenas com a Lei N.° 1.682/2001, que
regula a informacao privada, a qual consiste em um dispositivo genérico sobre o tema
e que aborda de forma ampla quais dados podem ser tratados e como isso pode ocorrer,
além de estabelecer san¢Ges para as organizacdes que descumpram tais disposigdes.

O Equador nio possuia, até 2021, uma legislacdo especifica sobre a protecio de dados.
Em 26 de maio de 2021, foi publicada a Ley Orgdnica de Proteccién de Datos Persona-
les?. A sua finalidade € garantir o direito a protecdo de dados pessoais, o que inclui o
acesso e decisdo sobre informagdes e dados desta natureza, bem como a respetiva
protecdo.

No 4mbito do Mercosul, um marco para a protecio de dados foi assinado no Dia Interna-
cional da Protecio de Dados Pessoais, dia 28 de janeiro de 2021, entre Brasil, Argentina,
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Paraguai e Uruguai, estados partes do bloco. Trata-se do Acordo sobre Comércio Eletronico
do Mercosul?, aprovado por meio da Decisdo 15/20 do Conselho do Mercado Comum.
O acordo, em seu artigo 6.°, trata, especificamente, da protecio de dados pessoais.

A padronizagdo do arcabougo juridico de protecio de dados pessoais em todo o mundo
vem sendo pesquisada por organismos de cooperacio internacional, por meio de gru-
pos de estudo sobre temas relevantes e trocas de informagdes sobre prdticas internas
e leis nacionais pelas autoridades. Entre esses grupos, destaca-se o Grupo de Trabalho
sobre Seguranca e Privacidade na Economia Digital, da OCDE®. O grupo reline espe-
cialistas em politicas de governos membros e parceiros da OCDE, bem como empresas,
sociedade civil e comunidade técnica da internet para compartilhar experiéncias sobre
melhores abordagens de seguranca e privacidade em um ambiente aberto e globalmente
interconectado.

PROTECAO DE DADOS PESSOAIS NO BRASIL

A Constituicio brasileira de 1988% menciona alguns pontos sobre prote¢io de dados.
Em seu artigo 5.°, a Carta Magna faz mencfo a privacidade dos brasileiros: «sdo invio-
ldveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito
a indenizacdo pelo dano material ou moral decorrente de sua violagdo».

Nio obstante, uma das importantes decorréncias da LGPD¥® ¢ a promulgacio, em 10 de
fevereiro de 2022, da Emenda Constitucional 115*!, que inclui a protecio de dados
pessoais entre os direitos e garantias fundamentais previstos na Constitui¢io Federal.
O texto também fixa a competéncia privativa da Unifo para legislar sobre protecio e
tratamento de dados pessoais.

No inicio dos anos 1990, surge no Brasil o Cédigo de Defesa do Consumidor®,
que definiu regras para as relacOes entre empresas e clientes, que possui uma secio
especifica sobre cadastros e banco de dados e, ainda, defende o direito do consumidor
a acessar os dados que uma empresa possua sobre ele e solicitar sua corre¢io, caso
alguma informacio esteja incorreta.

Em relagdo as atividades que tratam de telecomunicagdes e internet, no Brasil, existe
uma separacgdo funcional, estabelecida em lei. A regulacio das redes de telecomunica-
¢Oes se encontra sob responsabilidade da Agéncia Nacional de TelecomunicacGes (Ana-
tel), enquanto a regulacdo dos servicos relacionados com as atividades de internet é
realizada de forma distribuida, sendo que diferentes atores tém diferentes responsabi-
lidades, conforme suas proprias atribuicGes.

Os principais dispositivos legais que tratam dos assuntos relacionados as telecomuni-
cagOes sdo: a Norma 004/1995 — que tem como objetivo regular o uso de meios da Rede
Publica de TelecomunicagOes para o provimento e utiliza¢do de Servicos de Conexdo a
Internet® —e a Lei N.© 9.472/1997 (denominada Lei Geral de Telecomunicacdes)* — que
«DispOe sobre a organizagio dos servicos de telecomunicagdes, a criagdo e funciona-
mento de um érgio regulador».
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Apontadas tais consideragdes, Schmidt® lembra que, até o ano de 2012, o Brasil nio
dispunha de leis para punir os crimes cibernéticos préprios [aqueles em que o bem
juridico protegido pela norma penal € a inviolabilidade das informagées automatiza-
das (dados)]. O pais dispunha somente de legislacio para tratar crimes cibernéticos
improéprios (aqueles que atingem um bem juridico comum, como o patrimonio,
e utilizam os sistemas informdticos apenas como animus operandi, ou seja, um novo
meio de execucdo).

Tendo em vista fatos ocorridos no ano de 2012, em que ataques do tipo «DDoS» (ataques
distribuidos de negac¢io de servico) foram perpetrados a sites do Governo e ocorreu a
divulgacio de fotos intimas da atriz Carolina Dieckmann, houve urgéncia na aprovacio
de duas leis, que cobriam algumas lacunas, entre aquelas existentes no ordenamento
juridico do pais em relacio a essa matéria. S3o elas: a Lei 12.735/201215, conhecida
como «Lei Azeredo», por ter sido proposta pelo ex-senador; e a Lei 12.737/201216,
conhecida como «Lei Carolina Dieckmann», apds o vazamento de fotos intimas da atriz
na internet em 2012.

No entanto, o Marco Civil da Internet®, conhecido como a «Constituicdo da Internet»,
¢ considerado uma das mais importantes leis brasileiras. Um longo e conturbado per-
curso foi percorrido até a aprovagio dessa

lei, sendo finalmente sancionada pela Pre- 0 MARCO CIVIL DA INTERNET, CONHECIDO COMO
sidente da Republica em 23 de abrilde 2014, A «CONSTITUICAQ DA INTERNET», E CONSIDERADO
ap0s aprovada em 22 de abril de 2014, pelo UMA DAS MAIS IMPORTANTES LEIS BRASILEIRAS.

Senado Federal, durante a abertura do

Encontro Global Multissetorial sobre o Futuro da Governanca da Internet — NET Mundial,
em Sdo Paulo, que reuniu representantes de mais de 8o paises. Em 2016, o Marco Civil
da Internet foi regulamentado pelo Decreto N.° 8.771, de 11 de maio de 2016%.

Bem antes da criagdo da LGPD, a necessidade de uma lei de protecio de dados jd se
discutia no pafs. Em novembro de 2010 foi iniciado no Brasil o debate sobre a protecio
de dados pessoais, visando elaborar uma lei especifica sobre o tema. Até abril de 2011,
0 Ministério da Justica manteve um blogue para colher manifestacGes na plataforma
Cultura Digital, do Ministério da Cultura.

Em junho de 2012, foi apresentado na Cimara dos Deputados um projeto de lei que
dispunha sobre o tratamento de dados pessoais, que foi produto das discussdes do
V Congresso Brasileiro da Industria da Comunicagfo. Ainda em 2012, foi apresentado,
no Senado, outro projeto de lei do Senado para estabelecer principios, garantias e
obrigagOes referentes a protecio de dados pessoais. Em janeiro de 2015, 0 Ministério
da Justica langou consulta ptiblica para discutir a protecdo de dados pessoais armaze-
nados em centrais dentro ou fora do pais.

Nio se pode deixar de mencionar o episddio das dentncias de Edward Snowden sobre
espionagem cibernética em larga escala, o que conduziu a instauragio da Comissio
Parlamentar de Inquérito da Espionagem Cibernética no Senado Federal, criada em 17 de
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julho de 2013, para apurar dentncias de interceptacio de dados pelo governo dos
Estados Unidos. O relatdrio da Comissdo Parlamentar®, publicado em abril de 2014,
apontou um diagndstico bastante contundente do panorama da ciberseguranca brasileira
e apresentou diversas recomendagdes para a melhoria da seguranga cibernética no
Brasil, entre elas: «o pafs deve discutir e elaborar uma Politica Nacional de Seguranga
Cibernética».

Por seu turno, a aprovacdo, pela UE do Regulamento Geral de Protecdo de Dados Pes-
soais (GDPR)¥, em abril de 2016, veio a precipitar os fatos, pois, dentre as exigéncias
do GDPR, todos os paises e organiza¢Ges que pretendessem manter relacGes comerciais
com a UE deveriam dispor de uma legislacdo de protecdo de dados pessoais em con-
formidade com o que determinava o regulamento.

Ap0s diversas ages e tratativas, em julho de 2018, o Projeto de Lei da Cimara 53/2018 foi
finalmente aprovado no Plendrio do Senado, gerando a Lei N.° 13.709/2018 (Lei Geral
de Protecdo de Dados)“. Estava previsto que o inicio da vigéncia seria em dezoito
meses a contar da publicagfo. Esta lei inaugura, no Brasil, um sistema de protecio de
dados, proporcionando principios basilares para salvaguardar os dados pessoais
de seus respectivos titulares.

LGPD: ASPECTOS A DESTACAR, IMPLEMENTACAO NA ADMINISTRACAO

PUBLICA FEDERAL E SUA RELACAO COM A SEGURANCA DA INFORMACAO

E A GOVERNANCA CIBERNETICA

Em muitos aspectos, a LGPD contempla boas prdticas em riscos e seguranca da infor-
magdo, esta ultima, cujas boas prdticas e controles sio norteados pela Norma ABNT
NBR ISO/IEC 27002, que contempla as melhores técnicas mundialmente reconhecidas
sobre o assunto. Além desse ponto, a LGPD, da mesma forma que o GDPR, tem apli-
cacdo extraterritorial, pois, as empresas estrangeiras que oferecem servicos ao mercado
nacional e possuem filial no Brasil, precisam estar adequadas a lei, tendo em vista que
essas organizacdes tratam dados de brasileiros.

Em relacdo a implementacdo na Administracdo Publica Federal, Zimmer*' apresenta os
resultados de uma pesquisa realizada pela PRODESP (empresa de informdtica do Governo
do Estado de Sdo Paulo) em 2020, com o objetivo de identificar como a administracdo
publica estava percebendo o inicio da vigéncia da lei, sendo evidenciado que ainda
existe um longo caminho no aculturamento de tratamento de dados e seguranga da
informacio. Ao todo foram consultados 133 6rgios e entidades da administracio. Nesse
estudo, 42% das entidades declararam nio ter prdticas relacionadas a governanca,
privacidade e seguranga da informacio, 60% nio utilizam meios eletrdnicos ao tratar
dados, e 33% declaram ainda utilizar meios fisicos.

Com o objetivo de implementar a LGPD no dmbito da Administracio Publica Federal,
além de fortalecer a seguranca da informacdo e promover melhorias na governanca
cibernética no pafs, foi criado o Programa de Privacidade e Seguranca da Informacio
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(PPSI)“2, que se caracteriza como um conjunto de projetos e processos de adequacdo
nas dreas de privacidade e seguranga da informacio, o qual tem como valores: a matu-
ridade, a resiliéncia, a efetividade, a colaboragio e a inteligéncia.

No sentido de viabilizar a implementacio do PPSI, foram disponibilizados diversos
guias, modelos e ferramentas para os orgios e entidades, entre os quais se destacam®:
a Cartilha do PPSI, um Modelo de Politica de Protecido de Dados Pessoais e um Modelo de Politica
de Desenvolvimento de Pessoas em Privacidade e Seguranga da Informagdo. Além destas publi-
cacoes, foram disponibilizadas pela Diretoria de Privacidade e Seguranca da Informacio
diversos outros guias operacionais.

Ressalte-se, ainda, que a vigéncia da LGPD acabou por afetar todos os setores do pais,
nfo somente o setor publico, tornando a seguranga cibernética um tema cada vez
mais urgente. Neste sentido, cabe registrar a importancia da publicacio da PNCiber —
Politica Nacional de Ciberseguranga, instituida pelo Decreto N.° 11.856, de 26 de
dezembro de 2023%. Com a PNCiber foi também instituido o Comité Nacional de
Ciberseguranca (CNCiber), no ambito da Camara de Relagdes Exteriores e Defesa
Nacional do Conselho de Governo, com o objetivo de acompanhar a implementagio
e a evolucdo da PNCiber.

Como consta na Nota Técnica SSIC/GSI N.° o1/2023, que apresenta a exposi¢do de
motivos para o projeto de lei que visa o estabelecimento da PNCiber:

«A PNCiber é uma proposta voltada a unificar a “colcha de retalhos” regulatdria existente
no pafs, minimizar o crescente numero de incidentes que acometem o pafs, gerando
enormes prejuizos para a sociedade brasileira, buscar diminuir o débito tecnoldgico
nacional no setor, e ampliar a participacdo brasileira na cooperagdo internacional sobre

a temdtica»*®.

A exemplo do que ocorreu com a LGPD, cuja influéncia veio da GDPR europeia, a PNCi-
ber, conforme consta na mesma nota técnica referenciada, recebeu forte influéncia do
modelo proposto pelo Parlamento Europeu, a Diretiva 2022/2555, também conhecida
como NIS2%, publicada em 14 de dezembro de 2022, a qual tem como objetivo alcan-
car um «elevado nivel comum de ciberseguranca na Unido» e que apresenta um conjunto
de medidas cuja adocio pelos Estados-Membros da UE é obrigatdria até 17 de outubro
de 2024.

Em relagdo a implementa¢do da LGPD nas organizaces da Administra¢do Publica
Federal, foi realizada, pelo TCU, em 2022, uma auditoria para avaliar as acdes
governamentais e os riscos a protecio de dados pessoais, a qual originou o Acérdio
1384/2022 — TCU - Plendrio*’, que apresenta uma extensa lista de recomendacgées
ao governo. A andlise abrangeu 382 organizacGes federais e foram verificadas
iniciativas e medidas implementadas para o cumprimento das exigéncias estabe-
lecidas na lei.
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Assim, observa-se que 0 avanco na governanca cibernética no pais vem sendo buscado,
em especial apds a aprovacio da LGPD. Um conjunto de leis e decretos vem regulando
o setor cibernético no pafs. Destaca-se entre estes a Estratégia Nacional de Seguranca
Cibernética, e-Ciber* (que apresenta como visdo para o Brasil: «Tornar-se pais de exce-
léncia em seguranga cibernética») e a PNCiber — Politica Nacional de Ciberseguranca,
conforme abordado.

Pela pesquisa realizada, além dos aspectos jd considerados, observa-se que tanto a LGPD
quanto a PNCiber conduzem a uma necessidade de melhoria da governanca cibernética
nas instituicdes publicas e privadas. Tal fato pode favorecer a queda dos quantitativos
de incidentes de seguranca consumados, pois visualiza-se que, em face da obrigatorie-
dade de cumprimento das regulagdes mencionadas, além da imposi¢do de multas em
caso de descumprimento de regras postas nas mesmas, uma maior conscientizacdo da
alta administragdo das institui¢des ¢ esperada, possibilitando o crescimento dos inves-
timentos na drea cibernética, conduzindo a uma evolugio natural do pais, como um
todo, na prote¢io contra as ameacas cibernéticas.

CONSIDERACOES FINAIS

Ao longo das pesquisas realizadas foi possivel concluir que a LGPD insere o Brasil no
rol dos paises considerados seguros para tratamento de dados. No entanto, as mudan-
cas necessdrias para adaptacdo as regras propostas pela lei ndo ocorrem com facilidade,
em especial, porque hd uma cultura existente, que necessita ser alterada.

Cabe destaque o fato de que a LGPD considera a protecio do dado pessoal em todo
o seu ciclo de vida, o que faz necessdrio garantir a seguranca da informacio em todo o
ciclo, desde a criacio, passando pela coleta, manuseio, processamento, armazenamento,
transporte, transmissio, exclusdo ou destruicio definitiva da informacio, mesmo depois
de concluido o seu tratamento, conforme mencionado no artigo 15 da lei em andlise.
Da pesquisa realizada, em especial no caso brasileiro, é possivel constatar que as mudan-
cas da regulacdo relativa a privacidade da informacdo, a seguranca da informagdo e a
governanga cibernética, vém ocorrendo de forma relativamente rdpida, pois, a mais
importante lei brasileira que trata de uso da internet, privacidade e protecio se dados,
0 «Marco Civil da Internet», data de 2014. E é fato que as mudancas a serem realizadas
no modelo de gestdo e governanca de dados e cibernética das institui¢des, no pais,
abrangem um sem-numero de dreas de conhecimento, incluindo a drea de direito, a de
tecnologia da informacio, economia, gestio de riscos, melhoria de processos organi-
zacionais, entre outras, a médio e longo prazos.

Em relaco a auditoria para avaliar as agGes governamentais e os riscos a protecio de
dados pessoais, realizada pelo TCU, supracitada, o diagndstico acerca dos controles
implementados pelas organizagGes publicas federais para adequagio a LGPD apresen-
tou situacdo de alto risco a privacidade dos cidaddos que tém dados pessoais coletados
e tratados pela Administragdo Publica Federal.
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Apds essa auditoria, diversos normativos foram emitidos pela Autoridade Nacional de
Prote¢do de Dados, entre os quais se destaca a Politica de Governanca de Processos da
Autoridade Nacional de Prote¢io de Dados (ANPD)*, aprovada em 2023.

Conforme jd exposto, buscando obter maior aderéncia e adequacdo a LGPD, a Admi-
nistra¢do Publica vem promovendo treinamentos e cursos, editando cartilhas de boas
prdticas e editando normas e outras formas de regulacio, em fun¢io da necessidade
de mitigar eventuais riscos relacionados ao tratamento de dados pessoais.

No entanto, as organiza¢Ges da Administracio Publica Federal brasileira ainda estdo trilhando
o caminho da adaptacfo, para que todos os seus processos de tratamento de dados estejam
de acordo com a nova realidade que se apresenta, em funcio da regulagio jd existente.
Desta forma, resultados plenamente satisfatorios, provenientes da aplicacfo dessa gama de
legislagio, ainda ndo se materializaram. Isso se deve, em grande medida, ao fato de a maio-
ria dessa regulamentacio ser ainda recente e, em alguma medida, a necessidade de recursos
das organizages publicas para se ajustarem completamente as novas exigéncias.
Finalmente, € possivel constatar, pela pesquisa empreendida, que a LGPD possibilita ao
Brasil adotar padrdes globais de protecio de dados, simplificando a conducio de tran-
sacOes comerciais e o compartilhamento de informacgdes com nagdes que mantenham
leis similares. Dessa forma, entende-se ser crucial que organizacGes e individuos se
ajustem aos preceitos da LGPD, visando assegurar a salvaguarda dos direitos essenciais
e promover o crescimento de uma economia digital mais sdlida e protegida no pais.
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