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INTRODUCAO

Quais ataques cibernéticos as infraestruturas criticas (IC)
sofreu a Ucrinia entre fevereiro de 2022 e fevereiro de
2023 durante a Guerra russo-ucraniana? Sabemos que os
ataques cibernéticos as IC tém como escopo gerar uma
desordem ao Estado que sofreu com o dano. Uma vez
que, quando isso acontece, hd um comprometimento
inteiro de sistemas através de softwares maliciosos.

No ano de 2022, a incidéncia de ataques cibernéticos foi
menos recorrente quando comparado ao ano de 2023.
Dessa forma, os dados referentes a este fendmeno apon-
tam que a Dinamarca sofreu um total de 11 ataques,
enquanto a Franca sete e em menor nimero os Paises
Baixos com seis’. Perante o exposto, esta temdtica é de
suma importincia para a drea da defesa nacional, pois as
IC s3o bens e servicos essenciais para o pleno funciona-
mento de um Estado. Logo, dreas como administragio
publica, comunicacio e energia compdem esta esfera,
que, quando atacadas, geram danos devastadores a socie-
dade, como no caso Stuxnet.

Nesse diapasdo, a Ucridnia pode ser tomada como
exemplo de estudo de caso unico? para discutir ques-
tées de politicas de defesa de um Estado no espaco
cibernético, uma vez que, por falta de regulacio e fis-
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RESUMO

uais ataques cibernéticos as

infraestruturas criticas sofreu a
Ucrania entre fevereiro de 2022 e feve-
reiro de 2023 durante a guerra russo-
-ucraniana? Nos ultimos meses,
a Ucrinia vem sofrendo uma grande
ofensiva de ataques cibernéticos as suas
infraestruturas criticas. Assim, o obje-
tivo deste trabalho € analisar quais ata-
ques cibernéticos as infraestruturas
criticas sofreu a Ucrinia dentro do
recorte selecionado. Para isso, foi rea-
lizada uma pesquisa de método misto,
que foi operacionalizada por meio de
estatistica descritiva, andlise documen-
tal e revisdo sistemdtica da literatura.
Assim, a partir dos dados analisados do
CyberPeace Institute, o setor mais atin-
gido foi o de administracdo publica
(66), enquanto a categoria de ataques
mais utilizada foi de disrupgdo (139).
Em seguida, avaliamos os tipos de ata-
ques cibernéticos, sendo o mais utili-
zado o de tipo «DDoS» (135). Jd4 na
categoria de atores, a categoria
«coletiva» (124), com destaque para o
People’s CyberArmy (48), foi a de maior
ocorréncia. Em suma, concluimos que
os ataques as infraestruturas criticas
constituem uma questdo de defesa
nacional, sendo necessdrio revisar a
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legislagdo relacionada a esse tema e
garantir que os 6rgdos responsdveis
estejam preparados para enfrentar pro-
blemas futuros.

Palavras-chave: infraestruturas criticas,
defesa nacional, Ucrinia, ataques
cibernéticos.

ABSTRACT

CYBER DEFENSE IN THE
RUSSO-UKRAINIAN WAR:

A MAPPING OF CYBER
ATTACKS ON UKRAINIAN
CRITICAL INFRASTRUCTURE

hat cyberattacks did Ukraine’s

critical infrastructure experience
between February 2022 and February
2023 during the Russo-Ukrainian war?
In recent months, Ukraine has expe-
rienced a significant increase in cybe-
rattacks on its critical infrastructure.
Therefore, the purpose of this study is
to analyze the cyberattacks suffered by
Ukraine’s critical infrastructure within
the selected cutout. A mixed method
research approach was used, operatio-
nalized through descriptive statistics,
documentary analysis, and a systema-
tic literature review. Based on the
analyzed data from the CyberPeace
Institute, the sector most affected was
public administration (66), with the
Disruption attack category being the
most utilized (139). The types of cybe-
rattacks were also evaluated, with the
DDoS type being the most common
(135). The collective (124), especially
the People’s CyberArmy (48), was the
most common in the actor category.
In conclusion, we can say that attacks
on critical infrastructure are a matter
of national defense, which requires a
revision of legislation on this issue and
ensuring that the responsible bodies
are prepared for future challenges.

Keywords: critical infrastructure, natio-
nal defense, Ukraine, cyberattacks.
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calizagdo, este dominio € visto como um campo de
infinitas possibilidades de ac6es que podem gerar con-
sequéncias no meio fisico.

Este trabalho tem por objetivo geral analisar quais ataques
cibernéticos as IC sofreu a Ucrania entre fevereiro de 2022
e fevereiro de 2023 durante a guerra russo-ucraniana. Para
tanto, operacionalizou-se a pesquisa por meio de técnicas
de métodos mistos, como de estatistica descritiva, andlise
documental e revisdo sistemdtica da literatura.

Nas préximas se¢des, apresenta-se brevemente o contexto
da guerra russo-ucraniana, seguido por consideragdes
acerca do espaco cibernético e suas IC e pela andlise dos
ataques direcionados a Ucrdnia que tém acontecido no
ambito dessa guerra.

METODOLOGIA

A Ucrénia sofreu diversos ataques cibernéticos as suas IC
desde o inicio da guerra russo-ucraniana. Sendo assim,
para compreender este fendmeno, foi elaborado o seguinte
panorama:

Quadro 1 > Desenho da pesquisa

Pergunta de pesquisa Quais ataques
cibernéticos as IC sofreu
a Ucrania entre fevereiro
de 2022 e fevereiro de
2023 durante a guerra

russo-ucraniana?

Unidade espacial de analise Infraestruturas criticas

ucranianas

Fevereiro de 2022
a fevereiro de 2023

Unidade temporal de andlise

Método Misto (quantitativo
e qualitativo)
Técnica Estatistica descritiva,

analise documental
e revisao sistematica da
literatura

Fonte: Elaborado pelos autores.
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Perante o recorte metodoldgico realizado nesta pesquisa, foi utilizado o estudo de caso
Unico que, segundo Yin?, é uma das maneiras de se fazer pesquisa nas RelacGes Inter-
nacionais, que envolve experimentos, levantamentos, pesquisas histdricas e andlise de
informagdes de documentos. Portanto, este trabalho realiza um recorte dentre os temas
existentes no contexto da guerra russo-ucraniana, especialmente os ataques cibernéti-
cos as IC da Ucrénia.

De forma complementar, essa pesquisa foi conduzida por meio de métodos mistos
segundo Paranhos et al.4, dado que foram utilizados os métodos qualitativo e quanti-
tativo. Assim, a metodologia qualitativa responde a questdes nas RelacGes Internacio-
nais com um nivel de complexidade dificil de ser quantificado. A partir dessa
perspectiva, o presente artigo foi operacionalizado por meio de uma andlise documen-
tal e de uma revisdo sistemdtica da literatura.

Conforme exposto, o quadro 2 apresenta as fontes primdrias e secunddrias utilizadas neste
artigo. As fontes secunddrias foram utilizadas unicamente com a finalidade de exemplificar
os ataques cibernéticos as IC ucranianas cometidos no espaco temporal analisado.

Quadro 2 > Categoria das fontes

Fontes primarias CyberPeace Institute
Documentos governamentais da Ucrania e da Russia

Documentos do Conselho de Seguranca das Nacdes Unidas

Fontes secundarias CNN, BBC, g1, The Cyber Express

Fonte: Elaborado pelos autores.

A revisdo sistemdtica proporcionou um levantamento do arcabougo tedrico, com o
intuito de auxiliar na compreensio sobre o fendmeno estudado a partir das fontes
supracitadas.

O outro método utilizado foi o quantitativo, que é definido como uma «restri¢do ao
uso de determinadas estatisticas para a identificagdo [...] das varidveis»®. Para opera-
cionalizacdo deste, foram considerados os dados do CyberPeace Institute, que serdo
exibidos nos resultados e discussdes a partir de graficos, a fim de auxiliar na compreen-
sdo das informacoes.

Complementarmente, foi utilizada a estatistica descritiva, pois «[a] estatistica descritiva
auxilia os métodos quantitativos de forma a definir (frequéncia, média, mediana, moda
etc.) a revelar formas uteis, rdpidas e confidveis a respeito de um grande ndmero de
observagdes»®. Assim, esta técnica auxiliou na elaboracio de uma andlise estatistica
sobre os ataques cibernéticos as IC sofridos pela Ucrdnia no perfodo de fevereiro de
2022 a fevereiro de 2023 da guerra em curso no leste europeu e na perfilacio dos resul-
tados quantificados. Para isso, os dados foram tabulados no Microsoft Excel.
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Por fim, foram analisados os dados referenciados ao ataque cibernético das IC da Ucra-
nia e estio disponibilizados no GitHub? para oferecer uma maior replicabilidade a
presente pesquisa nos termos de King®. Assim, uma pesquisa académica de boa quali-
dade deve permitir gerar inferéncias vdlidas®.

0 CONTEXTO DA GUERRA RUSSO-UCRANIANA
Com o colapso da Unido das Republicas Socialistas Soviéticas, em 1991, a Ucrinia se
tornou uma nacgio independente. A regido ucraniana ¢ dividida em dois lados: o oeste,
onde fica a capital Kiev, localizac¢do que facilita o elo com o ocidente europeu, por sua
posicdo geoestratégica, e ¢ a regido que apresenta uma maior atuagio da Unido Euro-
peia e da Organizacdo do Tratado do Atlantico Norte (NATO, na sigla inglesa). Em
contrapartida, existe o lado leste, predominantemente a drea do Donbass, que possui
uma grande quantidade de russos e de movimentos de cunho separatista.
Todavia, a partir de 2014, a Ucrdnia desenvolveu uma relacio de preferéncia, em termos de
politica externa, as poténcias ocidentais sob a lideranca de Petro Poroshenko. Apds esse movi-
mento, a clara insatisfagdo russa com o Governo ucraniano serviu de base para que a Russia
invadisse a regido da Crimeia, desrespeitando assim o Memorando de Budapeste™.
Ap0s este conjunto de acontecimentos, no ano de 2019, para deteriorar a situagio,
Volodymyr Zelensky, o atual Presidente da Ucrinia, ascendeu ao poder com um ideal
de romper com a Russia e de que apenas voltaria a ter relagbes com o pais caso os
separatistas devolvessem territdrios ocupados para a Ucrdnia™. Simultaneamente a isso,
o Estado se mostrou cada vez mais prdximo da NATO, deixando um sentimento ainda
maior de ameacga na Federacio Russa, j4 que uma parte de sua fronteira estava sob o
dominio da NATO, devido a adesio da Polénia.

Em suma, a Ucrdnia divide geograficamente

0 POSSIVEL PRIMEIRO ATAQUE DE PUTIN FOI uma grande parte da fronteira com a Russia.
UTILIZAR A REGIAO DE DONBASS AO SEU FAVOR,  Logo, a anexacdo desse territorio a organiza-
PROMOVENDO ATAQUES CIBERNETICOS E cdo ocidental significaria que tropas estadu-

DISSEMINACAO DE FAKE NEWS, DESENCADEANDO nidenses poderiam estar cada vez mais
ASSIM UMA ESPECIE DE GUERRA CIVIL NO PAlS.  proximas do dominio russo. Por isso, o pos-
sivel primeiro ataque de Putin foi utilizar a
regifo de Donbass ao seu favor, promovendo ataques cibernéticos e disseminagdo de fake
news, desencadeando assim uma espécie de guerra civil no pais, contradizendo os principios

de ingresso a NATO de que o territdrio ndo pode estar passando por conflitos internos.

0 ESPACO CIBERNETICO E AS INFRAESTRUTURAS CRITICAS

Na atualidade, o espaco cibernético tem sido extremamente utilizado por atores estatais
e ndo estatais em seu favor, tanto em questdes referentes a defesa nacional, quanto em
ofensivas diretas a outro Estado sem necessariamente existir um front direto. Um grande
exemplo dessa acdo € o caso Stuxnet, um worm que invadiu o sistema de supervisio e
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aquisicdo de dados (SCADA) da empresa Siemens, que afetou gravemente as usinas
nucleares iranianas e desestabilizou o funcionamento das ogivas, e que caso levasse a
explosdo, seria de dano inestimdvel ao Ir3*.

Nesse sentido, este tipo de acfo € caracteristico no espago cibernético. Logo, podemos
considerar este fenémeno como «o territdrio nfo fisico criado por meios computacio-
nais, onde pessoas podem se comunicar, realizar pesquisas e trafegar dados de maneira
geral, valendo-se de Tecnologias da Informacgio e Comunicacdo (TIC)»". Ademais,
0 espaco cibernético é um fendmeno relativamente recente para os Estados, e ainda hd
certo receio de como estes podem atuar, tendo em vista que ainda nio existe uma
legislacdo internacional amplamente aceita que regulamente este dominio®.

De forma complementar, a defesa do espaco cibernético é efetivada de acordo com a legis-
lagdo de cada pais. Assim, no Brasil, é competéncia de 6rgdos como o Ministério da Defesa
e 0 Gabinete de Seguranca Interinstitucional (GSI). Enquanto isso, nos Estados Unidos, por
exemplo, o principal regulador do espago cibernético é a National Security Agency (NSA),
uma agéncia do Departamento de Defesa norte-americano, que trata das questdes tangentes
aos ataques e educacfo cibernética do pais. A defesa cibernética dos Estados Unidos da
América também é responsabilidade de 16 agéncias, que constituem a US Intelligence Com-
munity™. A Ucrinia também é um pais de governancga cooperativa do espaco cibernético:

«um ambiente (espaco virtual) que oferece oportunidades de comunicagio e/ou
implementacdo de relagdes publicas, formado como resultado do funcionamento de
sistemas de comunicagio compativeis (ligados) e de comunicacdes eletrdnicas utilizando
a Internet e/ou outras redes de dados globais»'.

Dessa forma, a governanca do espaco cibernético para o referido Estado ¢é realizada por
entidades do setor ptblico e privado, responsdveis pela prevenc¢io e investigagdo de
ataques cibernéticos contra a defesa nacional. O pafs possui o Centro de Coordenacio
de Ciberdefesa e Ciberseguranca, que promove assisténcia para formacdes militares
atuantes na defesa de ameagas no espaco cibernético e mapeia dados de crimes virtuais
com o objetivo de proteger a si e aos paises com os quais coopera.

Sendo assim, podemos considerar os ataques cibernéticos como «qualquer tipo de
manobra ofensiva para invadir um computador ou sistema»®™. Logo, estes ataques
possuem potencial de paralisar o funcionamento de servigos essenciais a um Estado,
através de destruicdo ou interrupgdo do servico, por exemplo.

No contexto atual, os Estados se tornam cada vez mais dependentes do meio cibernético,
onde possuem bens e servicos essenciais para seu funcionamento. Tal dependéncia
culmina na exposi¢do das IC. De acordo com Martii Lehto:

«Em geral, a infraestrutura critica descreve os sistemas e ativos fisicos e cibernéticos que
sdo tdo vitais para a nagdo que sua incapacidade ou destruicdo teria um impacto debilitante
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na seguranca fisica ou econdmica ou na saide ou seguranga publica. Assim, a infraestrutura

critica da nacdo fornece os servicos essenciais que sustentam a sociedade»'.

Logo, vemos que as IC possuem suma importancia para a populacdo. Portanto,
sd0 um recurso que «uma vez prejudicados por fenémenos de causas naturais, como
terremotos ou inundagdes ou por acOes intencionais de sabotagem ou terrorismo,
trazem grandes reflexos negativos para toda uma nacio e sua sociedade»®.

Nesse sentido, para a Ucrania, as IC «Devem significar e incluir os sistemas e recursos,
fisicos ou virtuais, que suportam funcGes e servicos cuja interrupgio terd efeitos negativos
mais graves na atividade da sociedade, no desenvolvimento socioeconémico do pais e
na seguranga nacional»?.

Com isso, percebemos que uma infraestrutura critica ucraniana atacada resulta em
sérios problemas para o Estado, como pode ser visto no quadro 3%:

Quadro 3 > Setores de IC e instituicdes responsaveis

Principais instituicoes responsaveis por
Setor deIC seguranca, protecao e operacao das instalacoes
dos setores

Combustivel e complexo de energia Ministry of Energy and Coal Industry of
Ukraine (MoECI), Security Service of
Ukraine (SSU), Ministry of Internal Affairs of
Ukraine (MIA], State Service of Special
Communications and Information Protection
of Ukraine [SSSCIP)

Transporte Ministry of Infrastructure of Ukraine, SSU,
MIA
Redes de suporte a vida Ministry of Regional Development of

Ukraine, Construction and Communal
Services of Ukraine, State Services of
Ukraine for Emergency Situations (SESU)

Telecomunicacdes e redes de comunicacoes SSSCIP, MIA

Financas e setor bancario National Bank of Ukraine, Ministry of
Finance of Ukraine, SSU, SSSCIP

Administracao publica e aplicacédo da lei SSU, MIA, State Guard Service

Complexo de defesa e seguranca Ministry of Defense of Ukraine (MoD), MIA,
SSU

IndUstria quimica State Service of Ukraine for Labor, SSE,
SSU

Servicos de emergéncia e protecao civil SESU, Ministry of Health of Ukraine

IndUstria de processamento alimenticio Ministry of Agrarian Policy and Food of

e complexo agrario Ukraine

Fonte: Elaborado pelos autores
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Portanto, observamos que hd uma gama de érgos e instituicdes ucranianos responsa-
veis por cada setor de IC, dada a importincia destes bens e servicos. Apesar de haver
Orgios responsdveis, diante do cendrio complexo atual, é necessdrio o debate académico
sobre os desafios e potencialidades enfrentados pelo Estado.

RESULTADOS E DISCUSSOES

Nesta parte do artigo serdo discutidos os resultados acerca da andlise feita sobre os
ataques cibernéticos as IC ucranianas no primeiro ano da Guerra da Ucrdnia. Dessa
maneira, os dados aqui apresentados foram retirados de relatdrios do CyberPeace Ins-
titute no periodo de fevereiro de 2022 a fevereiro de 2023. Esta andlise visa observar as
consequéncias diretas para a defesa nacional da Ucrinia, visto que um ataque ciberné-
tico as suas IC tem o potencial de impactar toda uma rede de interdependéncia de bens
e servicos.

Segundo a atual versdo da Diretiva sobre a Identificacdo e Designacio das Infraestru-
turas Criticas Europeias®,0 aumento da prote¢do das IC possibilita que o impacto gerado
por ataques cibernéticos seja consideravelmente reduzido. Dessa maneira, podemos
aplicar o fator da importincia relativo as IC na defesa nacional dentro do contexto
russo-ucraniano.

Para tal efeito, um ataque cibernético ¢ um subconjunto de operacdes realizadas no
espaco cibernético que fazem o uso hostil de suas capacidades, sendo realizadas por
Estados ou atores nio estatais com o intuito de causar danos e destrui¢io, para alcan-
car objetivos militares ou politicos?.

No entanto, durante a Guerra da Ucrinia DURANTE A GUERRA DA UCRANIA HOUVE 1258
houve 1258 ataques cibernéticos as IC no ATAQUES CIBERNETICOS AS INFRAESTRUTURAS
mundo, tais como em margo de 2022, CRITICAS NO MUNDO.

quando o site do presidente da Franca sofreu

um ataque em meio as eleicGes presidenciais, enquanto apenas na Ucrdnia houve 291
ataques no periodo estudado, e destes, 83 sdo desconhecidos e estdo sob andlise segundo
o CyberPeace Institute. Mas, a0 comparar com 0s anos anteriores, houve um aumento.
Uma infraestrutura critica, ao sofrer um ataque cibernético, gera danos as mais diver-
sas dreas de uma sociedade. A pesquisa demonstrou que as IC da Ucrinia sdo compos-
tas pelos setores presentes no grafico 1 (p. 068), bem como seu nimero de ataques.
A partir dos dados apresentados, inferimos que o setor de administracdo publica rece-
beu o maior nimero de ataques cibernéticos (66), visto que os poderes de governar,
gerenciar e regulamentar impactam diretamente o funcionamento bdsico de um Estado.
De acordo com a CNN Brasil®, em margo de 2022 um ataque de categoria desconhecida
comprometeu a rede da Ukrtelecom, uma grande operadora de telecomunicacdes ucra-
niana. Contudo, o ator responsdvel nio foi identificado, algo comum dentro do cendrio
cibernético, espaco que possibilita que os atores de ataques passassem despercebidos
devido a sua auséncia de fiscalizagdo.
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Grafico 1 > Ataques aos setores de infraestrutura critica ucraniana

entre fevereiro de 2022 a fevereiro de 2023

Alojamento 1

Pesquisa 2

ONGs . 7

Meios de comunicacdo NN 31
Tl I 26
Salde 4

Financeiro I 37
Energia 15

Transportes I 16

Fabricacao 8

Administracao pdblica I N 6 6

0 10 20 30 40 50

Fonte: Gréafico elaborado pelos autores a partir dos dados obtidos na pesquisa.

Grafico 2 > Categorias dos ataques cibernéticos as IC ucranianas

entre fevereiro de 2022 e fevereiro de 2023

Desinformacao 10

Desconhecido - 15
Destruicao - "
Dados I

Disrupcao
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Fonte: Grafico elaborado pelos autores a partir dos dados obtidos na pesquisa.
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Grafico 3 > Tipos de ataques cibernéticos as IC da Ucrania

entre fevereiro de 2022 e fevereiro de 2023

Outros I 15

Wiper 9

Spam 12

Ransomware 11

Phishing 0

Malware 13

Hack And Leak 6

Defacement I 9
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Fonte: Grafico elaborado pelos autores a partir dos dados obtidos na pesquisa.

Ademais, outro setor afetado foi o da energia. Em abril de 2022, o setor da energia da
Ucrinia foi afetado por um ataque cibernético de destruicio, no qual malwares cortaram
o fornecimento de energia do pais, que resultou na interrup¢do no fornecimento de
energia para aproximadamente dois milhGes de ucranianos.

No gréfico 2 é possivel observar que os ataques da categoria «disrup¢fo» representam
mais de metade do valor total de ataques (208) sofridos pela Ucrania.

Assim, € indispensdvel salientar que a disrup¢io é a modalidade de ataque que ameaga
a disponibilidade ou a integridade de um sistema?, sendo estes dois dos principios da
seguranca da informacio de acordo com Dantas?.

Dessa forma, a destruicio, para fins comparativos, é definida por Cavelty® como ataques
de ciberhacktivismo ou cibervandalismo — explica-se como o equivalente online para
formas de vandalismo ou ativismo, através de panfletagem (websites de protesto), grafitti
(defacement/desfiguracdo de algum website), bloqueios (ataques de negagio de servico) e
ocupagdes (uso ilegal de algum dominio, cybersquatting) que visam destruir o contetdo
de um site ou sistema?.

Além disso, ataques de desinformacio baseiam-se em compartilhamento de fake news,
modalidade esta que afeta, sobretudo, a forma como a populagio recebe informacdes.
Por fim, o «desconhecido» é que ainda nfo se tem informacio necessdria para catego-
rizar o ataque.

O grafico 3 apresenta os tipos de ataques direcionados ao nosso objeto de estudo.
O destaque vai para os 135 ataques de tipo «DDoS» (negagio de servico distribuido),
que funciona por meio de envios massivos de requisicdes a um servidor, levando ao
travamento e, consequentemente, sua interrupgao®.
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Diante disso, podemos mencionar o ataque de disrupcdo do tipo «DDoS» ocorrido em
fevereiro de 2022, noticiado pela CNN Brasil, contra o setor de finangas da Ucrdnia®'.
O ator responsadvel pelo ataque nio foi identificado, mas deixou duas importantes redes
bancdrias do pais fora do ar.

Grafico 4 > Categorias dos atores atribuidos aos ataques

entre fevereiro de 2022 e fevereiro de 2023

Sem atribuicdo 34

Outras - 15
Nacional _ 35

Coletiva 124

0 20 40 60 80 100 120 140

Fonte: Grafico elaborado pelos autores a partir dos dados obtidos na pesquisa.

O grifico 4, da categoria dos atores, é composto por: coletiva (124), nacional (35),
outras (15) e sem atribuicdo (34). Assim, inferimos que os atores coletivos, isto €,
atores que nio sdo vinculados a um Estado, predominam nos ataques. A exemplo de
ataques atribuidos aos atores coletivos, segundo a revista The Cyber Express®?, em 21 de
novembro de 2022, o grupo de hackers russos conhecido como «XakNet», foi responsa-
vel por invadir os servicos do Ministério de Financas da Ucrinia, que possibilitou aos
hackers obterem informagdes sobre mais de um milhdo de documentos.

Por outro lado, em contraste com a categoria de atores coletiva, a segunda unidade com
maior incidéncia de ataques cibernéticos é a categoria de atores nacionais, que é cons-
tituida por agentes que se intitulam como vinculados a algum governo®.

Perante o grdfico 5 (p. 071), observamos um grande nimero (48) de atribui¢des ao grupo
People’s CyberArmy, grupo que se proclama afiliado a Rudssia. Eles utilizam ataques
«DDoS», como em janeiro de 2023 contra o site de uma rede de postos de gasolina da
Ucrinia, em que provocaram uma disrup¢ido na plataforma, conforme o CyberPeace
Institute. Ademais, o grupo NoNameos57(16) possui notdria participagdo, com o exem-
plo do ataque ocorrido em setembro de 2022, onde utilizou de defacement para violar o
site de uma importante universidade sediada em Kiev, capital ucraniana.
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Grafico 5 > Atores atribuidos aos ataques entre fevereiro de 2022 e fevereiro de 2023

Mirai Il 3
Russian Hackers Team 1
Clowns 11
AlTahrea 1
Phoenix I 18
Red Hackers Alliance 1
AnonimousRussia 14
Zarya o2
People’s CyberArmy I .8
NoName057(16) 19
RaHDLt 1
ICC_H@ckTEam i
XakNetName 12
Vermin 11
0 10 20 30 40 50 60

Fonte: Gréfico elaborado pelos autores a partir dos dados obtidos na pesquisa.

O defacement consiste em alteracGes ndo autorizadas em sites, afetando o principio da
integridade, o que gera um grande impacto na reputagdo®. Ao desfigurar um site ou
sistema, ¢ gerada desinformacio para aqueles que o acessam, visto que podem consi-
derar como informagdes de procedéncia da prépria instituicio.

A partir do que foi analisado, percebemos que a Ucrdnia passou por diversos ataques
cibernéticos as IC durante o periodo da guerra com a Rudssia. Logo, encoraja-se que
se tomem medidas cada vez mais enérgicas referentes a seguranga cibernética na
Ucrénia, como, por exemplo, os cinco aspectos da seguranca cibernética® que tém
o potencial de auxiliar na prevencio e mitigacdo dos ataques as infraestruturas criticas,
sendo estes:

Eficiéncia operacional: em meio ao crescimento dos investimentos tecnoldgicos,
a colaboragio entre os envolvidos faz-se indispensdvel para que a necessidade de pro-
tecdo de dados seja compreendida.

Colaboragio: todas as esferas governamentais precisam estar alinhadas em uma politica
de combate ao crime cibernético.

Higiene cibernética: medidas como controles de segmentacio de patching para firmware
e métodos de autenticacio multifator comp6em uma boa higiene cibernética.
Educagdo: em um cendrio onde a maior parte das violagdes cibernéticas é consequén-
cia de erro humano, faz-se imprescindivel o enfoque a educagio cibernética em todos
os Ambitos de uma sociedade, tanto no eixo individual quanto no coletivo.
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Tecnologia: é importante o investimento constante na tecnologia, haja vista os rdpidos
avancos de software e de hardware, que quando defasados e obsoletos abrem portas para
exploragdo de vulnerabilidades.

Os resultados acima discutidos elencam a fragilidade das IC de um Estado em meio a
uma guerra no que se trata de sua defesa nacional. Esta andlise cobre apenas os pri-
meiros doze meses da guerra russo-ucraniana, porém possibilita visualizar tendéncias
de ataques a IC ao pleno funcionamento da sociedade ucraniana.

CONSIDERACOES FINAIS

Conforme descrito no presente artigo, os ataques cibernéticos as IC vém acontecendo
de forma recorrente no sistema internacional. Assim, o fato de o espaco cibernético
ainda ser um cendrio desconhecido facilita a perpetuacdo desses ataques. Portanto,
sabemos que o objetivo deste estudo foi analisar quais ataques cibernéticos as IC da
Ucrania sofreu entre fevereiro de 2022 e fevereiro de 2023 durante a guerra russo-
-ucraniana. Logo, a Ucrania foi um pafs que recebeu vdrios ataques cibernéticos antes
e durante a guerra, o que acentua ainda mais a fragilidade do Estado e suas IC. Assim,
este tema ¢ de grande valia para a defesa nacional, pois demonstra que os Estados
devem ter um determinado conhecimento relacionado aos ataques cibernéticos as
IC. Nesse sentido, tais ataques podem causar danos irrepardveis para a populacio,
especialmente porque a Ucrdnia estd passando por um periodo de guerra e acaba negli-
genciando uma temdtica de extrema relevincia para a agenda de defesa nacional.

A partir do exposto, podemos perceber que a Ucrdnia sofreu 291 ataques no periodo
estudado, sendo em sua maioria no setor de administragio publica, como por exemplo,
um ataque de disrupgdo, que afetou diversos bancos ucranianos, além de ministérios
como o da Defesa, RelacGes Exteriores e outros 6rgdos governamentais, do tipo «DDoS».
Como apresentado durante todo o artigo, fica evidente que um pais com politicas de
defesa cibernética robustas pode se tornar mais eficiente e resiliente aos ataques. Entdo,
para evitar ataques as IC é necessdrio que o governo tenha politicas especificas para a
protecdo nacional baseadas na higiene cibernética, na colaboracio, na educagio,
na tecnologia e na eficiéncia operacional.

Assim como um trem, que tem a sua estrutura por inteiro afetada caso um vagio des-
carrilhe, um pafs com suas IC em mau funcionamento tem as suas demais dreas vitais
desestabilizadas em uma breve questdo de tempo. Desse modo, é possivel perceber
como os Estados e outros atores utilizam-se da vulnerabilidade de paises, cujas IC foram
afetadas, para instaurar guerras e conflitos de interesse. Portanto, a partir de andlises
realizadas no presente trabalho, concluimos que nio somente os Estados mencionados
neste estudo, mas também nagdes como o Brasil, tdo presente no cendrio internacional,
urge a criacdo de um Programa de Defesa Cibernética, que tenha como seu principal
objetivo aprimorar o fortalecimento da defesa cibernética nacional. Pois, por ser um

RELAGOES INTERNACIONAIS JUNHO : 2024 82 Q72



fendmeno recente, é criada uma necessidade de que o pafs se adeque aos novos feno-
menos inerentes ao cendrio internacional de Estados e que interferem diretamente na

soberania estatal.
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