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Resumen: En este trabajo nos centramos en la fase de seleccion de salvaguardas
dentro del proceso de analisis y gestion del riesgo en sistemas de la informacion (SI)
bajo un enfoque borroso. Para reducir el riesgo asociado a posibles amenazas en
SI se pueden implementar salvaguardas preventivas, paliativas o salvaguardas que
disminuyan la probabilidad de transmision de fallos a través de la red de activos
asociada al SI. Sin embargo, las salvaguardas tienen asociadas costes por lo que se
debe realizar un proceso de seleccion de las mismas. En este trabajo describimos
problemas de optimizaciéon asociados a distintas perspectivas en la seleccion
de salvaguardas y proponemos técnicas de soluciéon basadas en programacion
dinamica y el uso de metaheuristicas.

Palabras-clave: Analisis y gestion del riesgo; sistemas de informacién; seleccién
de salvaguardas; logica borrosa; optimizacion.

Safeguard selection for risk management in information systems: a
Juzzy approach

Abstract: In this paper we focus on the safeguard selection within the risk analysis
and management in information systems (IS) under a fuzzy perspective. Preventive
safeguards can be implemented to reduce the risk associated with potential threats
in IS, whereas palliative safeguards reduce the probability of failure transmission
through the assets network. However, safeguards have associated costs and a
selection process has then to be carried out. We describe optimization problems
associated with different perspectives on the selection of safeguards and propose
solution techniques based on dynamic programming and the use of metaheuristics.

Keywords: Risk analysis and management, information systems, safeguard
selection, fuzzy logic, optimization.
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1. Introduccion

Existen numerosas metodologias para el andlisis y gestion del riesgo en sistemas de
la informacién (SI) ajustadas a los estdndares ISO, especificamente a la familia de
estandares ISO 27000 (ISO/IEC, 2011). Algunos ejemplos de dichas metodologias son
MAGERIT (Loépez Crespo, Amutio-Gémez, Candau & Manas, 2006), del Ministerio de
Administraciones Publicas (Espafia); CRAMM (CCTA, 2003), de la Central Computing
and Telecommunications Agency (Reino Unido); o NIST SP 800-30 (Stoneburner &
Gougen, 2002), del National Institute of Standard and Technology (E.E.U.U.)

Sin embargo, las metodologias propuestas por las normas internacionales obvian
la dificultad de asignar acertadamente las dependencias entre activos, asi como el
valor de los activos terminales o el impacto que provocaria sobre todo el sistema la
materializacion de una amenaza sobre un activo. Estas metodologias tampoco consideran
la incertidumbre sobre estas valoraciones.

En (Vicente, Jiménez & Mateos, 2013; Vicente, Mateos & Jiménez, 2013a; Vicente,
Mateos & Jiménez-Martin, 2014b) se propone el uso de la légica borrosa (Zadeh, 1965)
como solucién a tales deficiencias. Se define una escala de términos lingiiisticos, cada
uno de los cuales tiene asociado un nimero borroso trapezoidal (Zadeh, 1975), véase la
Figura 1. Los nimeros borrosos trapezoidales asociados a los términos lingliisticos de
esta escala son Muy bajo (VL): (0,0,0, 0.25), Bajo (L): (0,0.05,0.15,0.25), Medio-bajo
(M-L): (0.15,0.25,0.35,0.45), Medio (M): (0.35, 0.45,0.55,0.65), Medio-alto (M-H):
(0.55,0.65,0.75,0.85), Alto (H): (0.75,0.85, 0.95,1) y Muy alto (VH): (0.95,1,1,1).

Figura 1 — Escala borrosa de términos lingiiisticos

A continuacidn, se utiliza esta escala para incorporar la imprecision a la hora de valorar
los distintos elementos que forman parte del proceso de analisis y gestion del riesgo en
los SI (Ramos, Rodrigues & Perna, 2008; Porta, Parapar, Garcia, Fernandez, Tourifio,
Onega, Diaz, Miranda & Crecente, 2012), como la valoraciéon de los activos terminales,
la dependencia entre éstos, degradaciones y frecuencias asociados a las amenazas, o los
efectos de las salvaguardas.
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Todos los calculos se realizan, por tanto, usando los valores borrosos trapezoidales
asociados a los términos lingiiisticos seleccionados, por lo que se hace necesaria
la utilizacion de una aritmética adecuada, como la propuesta en (Xu, Shang, Qian &
Shu, 2010). Denotaremos por ®, ® y —, las operaciones suma, producto y resta entre
nameros borrosos trapezoidales, respectivamente.

En la préxima seccion hacemos un breve repaso de las etapas de las que consta el proceso
de anélisis y gestion del riesgo en SI. En la Seccién 3 nos centramos en la seleccion de
salvaguardas para la reduccion del riesgo, presentando dos perspectivas distintas del
problema, las técnicas de solucion identificadas y ejemplos ilustrativos. Finalmente, en
la Seccién 4 presentamos las conclusiones del trabajo.

2. Analisis y gestion del riesgo en SI

El valor total de los activos de una organizacion se concentra generalmente en unos
pocos elementos (activos terminales) que suelen ser de tipo “datos” o “servicios”. El valor
de estos activos se transmite al resto de activos (de soporte) a través de las relaciones de
dependencia establecidas (que dan lugar a un grafo dirigido), de modo que los activos de
soporte no tienen valor propio, sino que lo acumulan de los activos terminales.

La dependencia entre activos no tiene por qué ser directa, sino que puede ser transitiva
alo largo del grafo. Es decir, la transmision de un fallo entre dos activos puede pasar por
activos intermedios. Denotaremos por d(Al A;) el grado de dependencia directo entre
dos activos A; y A, mientras que el grado de dependencia de A, sobre A, a través de
activos 1ntermed10s lo denotamos por D(A A,), pudiendo ser calculados mediante el
método recursivo propuesto en (Vicente et al., 2013a; Vicente et al., 2014b).

Los activos terminales se pueden valorar en funcion de tres componentes:
confidencialidad, dafio que causaria que lo conociera quien no debe; integridad,
perjuicio que causaria que estuviera dafiado o corrupto; y autenticidad, perjuicio que
causaria no saber exactamente quién hace o ha hecho cada cosa.

Si denotamos el valor propio en los activos terminales por v = (v 5 U, ) donde
v j,, Sera un término lingiiistico borroso asignado por un experto para el activo A ,yporT
el conJunto de activos terminales, el valor acumulado del activo A, respecto de los activos

terminales es:
=y D(A;, A, )0, ,[=1,2,3.

AenT

J(l)

Una amenaza es un evento que puede producir daiios materiales o pérdidas inmateriales
en los activos de la organizacion. Para valorar las amenazas debemos tener en cuenta la
degradacioén, perjuicio que la amenaza puede provocar sobre el activo en sus distintas
componentes; y su frecuencia, es decir, el nimero de materializaciones por unidad de
tiempo.

Una vez determinadas estas dos medidas se calculan los indicadores de impacto y riesgo.
Si consideramos una amenaza sobre el activo A. cuya degradacion en cada componente
viene dada por el vector d =(d,,d,,d,), cuando la amenaza se materializa, el impacto de
la misma en cada componente del activo sera I i =d, ®ﬁf{1) , = 1,2,3. Para calcular el
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®f [=1,2,3.

Una vez calculado el impacto provocado por una amenaza materializada sobre un activo

del sistema, podemos calcular el impacto transmitido a los activos que dependen del

activo atacado. SiA. es el activo sobre el que se ha materializado la amenaza y el grado de
J

dependencia de A con respecto a A, es D(Ak,A ), entonces la amenaza sobre el activo

A] provoca un 1mpacto sobre A, de I, =D(A;,A )® d ® v sy el riesgo sobre el activo

sera Ry —Ikm ®f,l=1,2,3.

riesgo sobre este activo podemos utilizar la expresion R; =1,

3. Seleccion de salvaguardas

Las salvaguardas consisten en medidas para tratar las posibles amenazas del sistema y
reducir el riesgo total del mismo. Pueden ser procedimientos, como la documentacion y
gestion de incidentes, politicas de personal, soluciones técnicas; o medidas de seguridad
fisica de las instalaciones.

Las salvaguardas pueden ser preventivas, si reducen la frecuencia de las amenazas,
o paliativas, si reducen la degradacion causada por las amenazas en los activos. Un
caso especial de salvaguarda preventiva es aquélla que reduce la probabilidad de
transmision de fallos en la red de activos, disminuyendo la dependencia entre los activos
terminales y los de soporte. Si el efecto de una salvaguarda es €%, entonces el pardmetro
correspondiente se reduce en la proporcién 1-¢é%.

Denotaremos los conjuntos de salvaguardas disponibles de la siguiente forma:

e S:{SK ik=1,..,n, t=1, .m,}. Salvaguardas que reducen la probabilidad
de transm1s1on de fallos 51endo S* la salvaguarda t-ésima que reduce la
transmision de fallos entre los actlvos A, y A,. Su efecto sobre d(A,A)) lo
denotamos por e’

e St {S(p " oM, J=1,.0,1, t=1,..., mE"}. Salvaguardas preventlvas siendo
S(p % a t- e51ma salvaguarda preventlva para la amenaze} J ésima sobre el
activo A Su efecto sobre la frecuencia de la amenaza T, es e®

o S S( Ty P =1,..,1, J=1,...,1, t=1,..., mf*}. Salvaguglrdas paliativas, siendo

(pa) LT C o, . .
S la t-ésima salvaguarda pahatlva para la amenaza j-ésima sobre el activo
A.. Su efecto sob}‘q la componente 1-ésima de la degradaciéon causada por la
amenaza T,es e, 1=1,2,3.

e Podemos seleccmnar distintos paquetes de salvaguardas para reducir el riesgo,
que representaremos por los vectores binarios x, = (x, )™, x’" = (x, ) y X =
(x,)" , respectivamente, siendo x,=1sila salvaguarda t—e51ma es selecmona(lia

e Dentro del proceso de seleccion de salvaguardas vamos a mostrar dos
perspectivas distintas del problema, que estudiaremos en detalle en las dos
proximas secciones.

3.1. Seleccion de salvaguardas que restringen las probabilidades de
transmision de fallos minimizando el coste.

En primer lugar, supongamos que solamente disponemos de salvaguardas que reducen
las probabilidades de transmision de fallos (o grados de dependencia) entre los activos
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del SI, S. El problema consistira en seleccionar aquellas salvaguardas que aseguran
que no se sobrepasa un umbral en dichas probabilidades entre los activos de soporte
y terminales minimizando el coste asociado. El problema de optimizacion asociado es:

D'(A,,A)<U Vu,v
Xy = (2, )%, x, €{0,1} Vi,k,t

dondec, son los vectores de costes asociados a las salvaguardas, u y v en el primer
conjunto de restricciones se refieren a activos de soporte y terminales, respectivamente;
U es el umbral marcado por los expertos para las probabilidad de transmision de
fallos; y D'(A,,A,) se calcula reemplazando los valores de dependencia directa
d(A;,A,) por los Valo,rke obtenidos teniendo en cuenta las salvaguardas seleccionadas
d(Ai,Ak)®E®;"f§ (1—e* )s} , donde A, y A, son dos activos consecutivos conectados por
un arco en algun caminoentre A y A .

Las restricciones D'(AH,AU)Sﬁ Yu,v se pueden sustituir por S(D‘(AH,AU),ﬁ )>a
, dado un umbral « <[0,1], siendo S una funcién de similitud de ntimeros borrosos
trapezoidales normalizados, como las propuestas en (Chen, 1996; Vicente, Mateos &
Jiménez, 2013b).

Teniendo en cuenta que las dependencias indirectas se pueden calcular mediante el
algoritmo recursivo descrito en (Vicente et al., 2013a; Vicente et al., 2014b) a partir
de las dependencias de los activos mas cercanos, el problema de optimizacién anterior
puede resolverse por etapas, al cumplir el principio de optimalidad requerido en
programacion dinamica, de la siguiente forma (Vicente et al., 2014b): Sea L el conjunto
de nodos terminales.

e Consideramos L, conjunto que incluye solo a los activos cuyos hijos pertenecen
a L . Identificamos las salvaguardas que minimizan los costes manteniendo los
grados de dependencia sobre L en un nivel aceptable.

e Consideramos L, activos cuyos hijos pertenecen a L ,uUL. De nuevo,
identificamos las salvaguardas que minimizan los costes manteniendo los
grados de dependencia sobre L en un nivel aceptable. Notese que los grados
de dependencia indirecta entre los hijos de L, y los activos terminales se han
calculado ya en la etapa anterior, por lo que simplemente necesitamos identificar
los grados de dependencia directa sobre los activos en L, U L.

Consideramos L, activos cuyos hijos pertenecen a L, UL U... UL, . De nuevo,
identificamos las salvaguardas que minimizan los costes manteniendo los grados
de dependencia sobre L en un nivel aceptable. Una vez maés, solo tendremos
que identificar las dependencias directas sobre los activosen L U ... UL, .

Debido al caracter combinatorio de los problemas de optimizacion identificados en cada
una delas etapas dela programacion dindmica, se ha decidido utilizar una metaheuristica
para su resolucion, en concreto el enfriamiento simulado (Kirkpatrick, Gelatt & Vecchi,

1983).
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El enfriamiento simulado es una metaheuristica trayectorial que considera una
solucién en cada una de las etapas del proceso de bsqueda de la solucién 6ptima. La
idea bésica es la siguiente: Partiendo de una solucién inicial factible, en cada iteracion se
genera de forma aleatoria una soluciéon del entorno de la actual. Si la nueva solucién es
mejor que la actual, entonces el algoritmo se mueve a dicha solucién; en caso contrario,
existe una cierta probabilidad de que nos movamos a esa solucion peor.

La aceptacion de movimientos hacia soluciones peores hace la busqueda del 6ptimo mas
dispersa y evita que nos quedemos atrapados en un 6ptimo local.

La basqueda se inicia de una forma muy diversificada, en la que practicamente cualquier
movimiento es aceptado. Segiin avanza, la probabilidad de movernos hacia soluciones
peores disminuye haciendo que al final del proceso de btisqueda solo se permitan
movimientos hacia soluciones mejores.

Para ilustrar el método de soluciéon propuesto, consideremos el SI y valores de
dependencia directa entre activos mostrados en la Figura 2, siendo A, el tnico activo
terminal.

M

Figura 2 — Escala borrosa de términos

A continuacion, se calculan las dependencias indirectas entre los activos de soporte y el
terminal (A)) (Vicente et al., 2013).

Consideremos una amenaza sobre el activo A con frecuencia f=My degradacion
d =(H, H, H). Entonces, el riesgo sobre el activo A es le =(0.23,0.415,0.485,0.675),
I=1,2,3.

Tomamos como umbral U =(0,0,0.1,0.2) , por debajo del cual el grado de dependencia
o probabilidad de transmision de fallos entre activos sera aceptable, siendo « =0.95.
Supongamos que el conjunto de salvaguardas disponibles es el que se muestra en la
Tabla 1.
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Tabla 1 — Salvaguardas disponibles

A, Arco Conjunto de salvaguardas
4, AA)  {(S877.L100)(S5,” M,300),( “* MH,550),(S,*,M,430),(S}* ML,125),( S5* L,240),
(5.2 ,VL,100), (Sg® MH,324),( S, ,VH,570)}
(4,A)  {(S;® MH,356),(S,° H,324),(S;° L,110),(S;® ML,345),( S, ,VL,87),( Sg"° ,MH,345),
(S} ,M,200)}
4,A) (S M,200),(S;* M,267),(Sy* MH,342),( S;* ,VH,780),( S}* M,234),( Sg* ,M,356),
(8% M,276),(Sg* , M,200),(S;* ,H,467),(S};t H,342),(S};* | L,127),( St M,207)}
(4,A)  {(S87° M,230),(S5,° M,345),( S;° L,187),(S,° M, 321),( S;° MH,345),( S¢° ,H,543),
(S)° MH,356),( S5 , M,206),( S;° ,M,342)}
4, AA) {87 M356),(S;° L,87),(S5° ML,267),(S;* M, 320),( S5 ,ML,156),( Sg* ,M,320),
(8772 M,256), (S5 M, 300),( S} ,L,200)}
(4,4)  {(S7°M,348),(S>° L,187).(S;° ML,254),( S5 ML,367),( S2° ML,567),( S ° .M,390),
(82° ML,256),( Sg° M,307),(S2° L,235), (S5 ML,124), (SZ° M,400),( S5’ L,278),
( 8123’6 ,ML,260)}
4, (AA)  {(SP M,345),(52* H,650),( S5 M,200),( 53 M, 367),( S* M,388),( S¢* H,453),
(S2%,L,189), (S5, L,256),( S3* ,M,345)}
4,40 {(S>° M,267),(83° M,356),(S2° M,378),( S3° ,M,324), (S2° M,345), (S° M,231),
(S2° MH,453)}
A, (AA)  {(SF° M,260),(SF° M,245),( S+ ML,170),( S M,256),( S M,367),( S¢° M,280),
(S0 M,278), (Sg° M, 345),( S3° M,240),( SH° MH,435)}
A (AA)  {(SP° M,200),(S2° M,210),(S2° L,120),(S2° ML,234),( *° M,267),(SE® MH,367),

(S2° MH,366), (S5, M,254),( 83 ML,145),( S5 ,L,206),( S5;° M,306),( S5° M,345),

10 1 12
5,6

(S%° M,280),(S%° L,178),( S%° MH,377)}
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Aplicamos la técnica de solucion propuesta para la seleccion de salvaguardas.
Inicialmente L ={A }.

o L={A, A} Debemos ajustar los grados de dependencia
D'(A,,A)=d(A,,4)® (®;go (-5 x46(t))) y

D'(A,,A)=d(A,A)® (®iio (e x56(t))) ,

tales que S'(ﬁ(A4,A(, ),U0)>0.95 y S'(E(AS,A(,),U) >0.95, en funcién de las
salvaguardas que se seleccionen.

Como L, contiene dos elementos, se deben resolver dos problemas de
optimizacion.
min z =¢ (X ¢ min z =c_ X
s.a y s.a ,
S(D'(A,,4,),U0)20.95  S(D'(4,,A:),0)>0.95

X, =(x,)2,, x, €{0,1} X6 =(x,)2,, x, €{0,1}

que utilizando enfriamiento simulado nos proporcionan la seleccién 6ptima de
salvaguardas x ¢ =(0,1,1,1,0,0,0,0,1,0) y X =(1,0,0,0,0,0,1,0,1,0, 0,0,0,0,0).

e L,={A}. Ahora, ajustamos el grado de dependencia

D'(A,,4) = [&(A3 LA)® (@;0 G- x36(t)))} @

[&(AS,A4)®(®?:O(i—|ésg4x34(t)))®D'(A4,A6)]

tal que S '(D(A3 A ),U)>0.95 , en funciéon de las salvaguardas que se
seleccionen. Notese que el valor D'(A,, A,) ya se obtuvo al resolver el problema
de optimizacién de la etapa anterior, (0.016,0.072,0.104,0.269).

El problema de optimizacion a resolver es:
min z = CasXg6 +Cyy Xy,
S(D'(A,,4,),0)>0.95 ,

s.a
Xy = (X, ), x5, = ()0, x, €{0,1}

cuya solucion 6ptima es X, =(1,0,0,1,0,1,1) y X,, =O.
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e L ={A,}. Ajustamos el grado de dependencia
D'(a,,A,)= [&(A2 4)8(®1, (- x26(t)))} ®

[&(AZ,A3)®( ooy x23(t)))®D'(A3,A6)},

siendo ﬁ'(AB,Aé) =(0.008,0.059,0.096,0.301), obtenido de la etapa anterior.
El problema de optimizacion a resolver es:

min z = CaqXog +CogXog
sa S(D(AQA)U)>0.95 ,
X,y = (%,)7, X6 = ()2, x, €{0,1}

que proporciona la seleccion 6ptima x,,=(0,0,0,0,0,0,1,0,0) ¥ X,;=(1,0,0,
0,1,0,1,0,0,1,0,0,0).

Finalmente, L4={A1}. Ajustamos

[d(A,,A,)®(®°_ (-5 x,(1)®D'(A,,A)]®
N [d(A,,A)®(®]_,(1-&x,1)®D'(A,,A)]®
[d(A,,A)®(®2, (16 x, (1) ®D'(A,,A,)]®
[d(A,,4,)® (&), (&% x,, (1)) ®D'(4,,A,)].

Ahora, resolvemos el problema de optimizacion:

min z = CLX,, +013X13 +cl4x14 +015X15

S(D'(4A,, A),U)20.95
s.a x, =)0, x,, =(x),, x, €{0,1}
x, =(x)2, x,,=(x,),, x, €{0,1}
que nos proporciona la seleccmn optima de salvaguardas x,, =(1,0,0,0,0,
0,0,0,0), Xx,, =(0,1,0,0,0,0,0), X (000000000100)yx —o

Tras la 1mplementa010n de las salvaguardas seleccionadas, el riesgo sobre el activo A es
le =(0.001,0.018,0.039,0.22), [=1,2,3.

En la Figura 3 se puede comparar el riesgo sobre el activo A antes y después de la
aplicacion de las salvaguardas.
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Con U4 4 Sin O
lvaguardas Salvaguardas

Figura 3 — Riesgo en el activo A  antes y después
de la aplicacion de salvaguardas

3.2.Seleccidén de salvaguardas que minimizan el riesgo del sistema para un
presupuesto disponible.

Consideremos ahora de forma adicional los conjuntos de salvaguardas preventivas,
Sy salvaguardas paliativas, SP®, y deseamos seleccionar aquellas salvaguardas que
minimizan el riesgo del sistema dado un presupuesto.

El problema de optimizacion a resolver es, por tanto, el siguiente (Vicente, Mateos, &
Jiménez-Martin, 2014a):

min z = max, ; {RIT-; }

n_ My nn; n o n;
pr ,pr pa ,pa
D 33 TR0 3 3 e 3p SRR

i=1 k=1 i=1 j=1 i=1 j=1

donde c;, cf’ y ¢} son los vectores de costes de las salvaguardas y c es el presupuesto
disponible.

Es importante destacar que las amenazas deben ser consideradas de forma secuencial
para computar el riesgo en el SI en lugar de considerar que todas ellas se producen
simultdneamente. Como consecuencia, tenemos un problema de optimizacion borroso
multiobjetivo cuyas funciones objetivo representan nuevos riesgos (reducidos) como
resultado de la aplicacion de las salvaguardas. Por lo tanto, dichos riesgos no deben ser
sumados y, por ello, hemos decidido minimizar el médximo de los mismos.

La funcion objetivo necesita de un orden total en su argumento del cuél carecen los
nimeros borrosos trapezoidales. Se han propuesto mas de 30 métodos para ordenar
nimeros borrosos trapezoidales (Bortolan & Degani, 1985; Wang & Kerre, 2001a-b;
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Brunelli & Mezei, 2013). En este trabajo usamos el indice de Murakami (Murakami,
Maeda & Imamura, 1983), que calcula el centroide de los nimeros borrosos comparados:
Sl =(a,,a,,a,,a,), entonces su centroide es (X Y ), con Y, :(Sa = +2$/6 y

Y(a a)+(1 Y)(a -a,).

El 1ndlce compara primero las abscisas de los centroides de forma que los nimeros
borrosos con mejor abscisa son ordenados mejor. Si las abscisas son iguales, entonces
aquél con mayor ordenada es el mejor.

Como ejemplo ilustrativo, consideremos ahora el SI y valores de dependencia directa
entre activos mostrados en la Figura 4, siendo A_ el tnico activo terminal.

Figura 4 — Segundo ejemplo de SI

El valor monetario (en cientos de unidades) del activo terminal es v, =((10,15,
20,25),(18,20,23,30),(12,15,26,30)). Las dependencias indirectas entre los activos
no terminales y el terminal (As) son D(A,,A)=M, D(A A )=H, D(A A)=
(0.93,0.97,0.99,1) yD(Al,A )=(0.92,0.98,0. 99,1) véase (Vlcel‘lte et al. 2014a)

Si consideramos las 5 amenazas mostradas en la Tabla 2, los riesgos inducidos por cada
amenaza individual se muestran en la Tabla 3.
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Tabla 2 — Amenazas en los activos

Activo Amenaza Frecuencia Degradacion
A T, H (M,H,MH)

A T, M (H,M,MH)

A, T, H (M,M,M)

A, T, MH (H,H,M)

A T H (H,MH,M)

Tabla 3 — Riesgos en A_antes de la aplicacion de las salvaguardas

Amenaza Confidencialidad Integridad Autenticidad

T, (2898, 5622.7, 13449, (6210, 10620.7, 23230, (4554, 8121.7, 18339.7,
19500) 30000) 25500)

T, (2929.5, 5565.4, 13449, (1367.1, 2946.4, 7786, (2148.3, 4255.9, 10617.7,
19500) 12675) 16575)

T, (2929.5, 5565.4, 13449, (2929.5, 5565.4, 13449, (2929.5, 5565.4, 13449.1,
19500) 19500) 19500)

T, (8712.5, 7044.4, 17599, (8712.5, 7044.4, 17599, (1732.5, 3729.4, 10188.7,
25500) 25500) 16575)

T, (2362.5, 4876.9, 12906, (1732.5, 3729.4, 10189, (1102.5, 2581.9, 7471.7,

19500)

16575)

12675)

Si ahora consideramos las salvaguardas mostradas en las Tablas 4, 5y 6, y disponemos
de un presupuesto de 5000 unidades, el problema de optimizacion a resolver es:

min z =

RT R RT RT R
max,{R;" ,R," ,R;* ,R* ,R" }

n n n n n n s
pr.,.pr pa..pa
sa Y Y e+ S + 3 Y e <5000

i=1 k=1

i=1 j=1 i=1 j=1

94

RISTI, N.° 15, 06/2015



RISTI
Revista Ibérica de Sistemas e Tecnologias de Informagao
donde, por ejemplo, el primer y tltimo término de la funcién objetivoson:

ST ST

D'(A,,A,)® sz‘®(®;;(iﬁef ))@d,”@(@f:l(iﬁef ))y

ek

D4, ®(®?=lﬁﬁe f )) ®dy ®(®f:1(iﬁesf”)“4 )) :

y D'(Ai,AS)se obtiene de D(Ai,AS)multiplicando el valor inicial de cada arco por
la reduccion causada por el efecto de las salvaguardas de transmisiéon de fallos en
dicho arco.

Tabla 4 — Salvaguardas sobre la transmision de fallos

Activo Salvaguardas (Identificador, Efecto, Coste)

A S5={( S M,205),( S;° L,124), (S3° ML,230), ( S;° ,M,189), (S ,L,104),

(8¢ M,167),(S7° ,M,178),( S§° L,98)}

A S5={(.S?° ,M,198),(.S3 ,L,100),( S M,123),(.S3 M,167),( S ,L,89),

(S M,178), (S3° M,200),( S5° L,100)}

A S5={( .87 ,M,203),(.S2° M,198), (S2° L,170)}

S2={(S;? L,143),( S2° M,178), (S M,154), ( S;* ,M,190), ( S7? L,102)}

A §14={(S;* M,178),( S,* ;M,160), (S;* ,L,120), (S,* L,105)}

§2={(S;* L,120),( 5, M,180), (S, ,L,104), (S,” ,M,200)}
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Tabla 5 — Salvaguardas paliativas disponibles

Salvaguardas (Identificador, Efecto (C,I,A), Coste)

ST (SPU (1,H,H),520), (ST (M,LM), 250),( SP™ (L, LVL), 100),

(S (ML, VL, 1),06), (SP™ (VLL ML) 110), (S (MLM,L),78)}

T,
SPe g P 1,1, H),535), (S (LLVL),80), (SPUS (H, HH), 670),
T, T,

¢ P (ML HLL)537), (S (H,LML),477)}
S (8P (H,H,H),406), (S (VLLML), 110), (S (MLM,L), 78)}
S (8P (M,LM),195), (ST (L,LVL),89), (S (MLVLL), 56)}
S(pa)Tm

(ST (H,H,H),539), (S (LLVL)110), (S (MLH,L),478),

(8P (ML, HL).495), (S (1L, 1) 689))

Tabla 6 — Salvaguardas preventivas disponibles

Salvaguardas (Identificador, Efecto, Coste)

SE (S H,367), (SP™ H, 485), (S, ML, 100, (S ML,120)}

P —((SPTe M,198), (S L, 100), (S M, 123), (S M,167)}

SPLe  ={(SPTe M 203), (ST M, 198)}

(pr)T, (pr)T,,
ST ={(S, M,178), (S, 7= M, 160)}

S (S Ma78), (ST M, 160), (S L, 120),(S Loios))
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En la Tabla 7 se muestra la solucién obtenida utilizando el enfriamiento simulado, con
un coste asociado de 4850 unidades, mientras que la Tabla 8 muestra los nuevos valores
de riesgo en el activo terminal A, una vez que las salvaguardas han sido implementadas.

Si comparamos los riesgos mostrados en las Tablas 3 y 8, antes y después de la
implementaciéon de salvaguardas, podemos apreciar que la reduccion del riesgo es
significativa.

Tabla 7 — Seleccion final de salvaguardas

AED ts'azill‘(l).strans. ATOTENE) iil‘:entiva IS):};:\tiva
“,A) (10100111) T, (oo011) (000011)
(AB, As) (10111110) T, (00) (110)

(A, AE) (110) T, (00) (101)

A, AS) (o1111) T13 (0010) (00000)
A,A 4) (0100) T, . (0100) (00000)

A,A) (0101)

Tabla 8 — Riesgos en A_tras la aplicacion de las salvaguardas

Amenaza Confidencialidad Integridad Autenticidad

T, (16.9, 161.7, 936, (32.7, 239.7, 1295.6, (25.1,198.6, 1576.7, 5777)
3681.5) 5197.4)

T, (0, 49.6, 458.1, 1791.2) (0, 29.7,289.7,1397.1) (0, 24.6, 352.6, 1552.9)

T, (0, 49.6, 458.1, 1791.2) (0, 29.7, 289.7, 1397.1) (76, 379.3, 2074, 5588.4)

T, (12.2, 110.5, 647, (21.9,147.3, 744.3,2958.7) (6.8, 58.5, 487.1,1923.2)
2465.6)

T, (34.8, 245.5, 1177, 3793) (62.7, 327.4, 1353.3, (19.5, 130, 885.7, 2958.7)

4551.9)
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4. Conclusiones

En este trabajo se han analizado los problemas de seleccién de salvaguardas en la gestion del
riesgo en sistemas de la informacion (SI) desde dos perspectivas. En la primera, inicamente
hemos considerado salvaguardas que disminuyen la probabilidad de transmision de fallos
en la red de activos y el problema de optimizacion planteado minimiza los costes asociados
a las salvaguardas seleccionadas que mantienen dichas probabilidades de transmision de
fallos entre activos de soporte y terminales en unos niveles aceptables.

En el segundo enfoque, se disponen tanto de salvaguardas preventivas y paliativas,
como de salvaguardas que disminuyen la probabilidad de transmision de fallos y se
seleccionan las salvaguardas que minimicen el riesgo del sistema sin sobrepasar un
presupuesto disponible.

Ambos problemas de optimizacion se han resuelto de una manera eficiente. En el primer
caso, mediante el uso de programaciéon dinamica y enfriamiento simulado para resolver
los problemas asociados a cada una de sus fases; y en el segundo, mediante el uso
directamente de la metaheuristica.
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