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Introducción
Los artículos presentados en este número especial fueron seleccionados de los artículos 
aceptados en el Cuarto Congreso Internacional de Mejora de Procesos Software (CIMPS) 
2015, realizado en la Ciudad de Mazatlán, Sinaloa, México del 28 al 30 de Octubre del 
2015. Este congreso ha tenido una taza de aceptación del 30% de los artículos enviados. 

En este número especial de la Revista Ibérica de Sistemas y Tecnologías de la Información 
(RISTI), aborda temas relacionados a “Tendencias en Tecnologías de Información 
y Comunicación”. Los artículos presentan versiones extendidas y mejoradas de las 
versiones originales que han sido presentados en el congreso CIMPS 2015.

Tendencias en Tecnologías de Información y Comunicación
Las Tecnologías de Información y Comunicación (TIC) dentro de las organizaciones ha 
creado nuevos dominios de interés, surgiendo nuevas necesidades de conocimiento como 
pueden ser: controles de seguridad y seguridad perimetral para sitios web de un CSIRT; 
estrategias para aligerar procesos de software, así como, para la mejora de procesos en el 
área de validación de software; modelos ontológicos para la definición de arquitecturas 
de software; modelos para maximizar el uso de las TICs entre MiPyMES, Sociedad y 
Gobierno; el uso de sistemas multi-tactil para la evaluación de trabajo colaborativo 
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en aulas de clases, asi como, técnicas de computación afectiva para localizar recursos 
educativos; funciones y heurísticas relevantes para la composición de componentes y la 
adaptación de dispositivos móviles a nuevas áreas de uso como lo es la salud.

Un CSIRT (Computer Security Incident Response Team) es un equipo especialista 
en seguridad de la información dedicados a responder incidentes de seguridad 
informática (Centro Criptológico Nacional, 2013). Para muchas personas, el primer 
contacto que se tiene para un CSIRT se realiza mediante el sitio web (Penedo, 2006). 
En ella se encuentra información como la misión, visión, servicios, datos de contacto y 
publicaciones sobre avisos de seguridad así como manuales para la concientización de la 
seguridad informática (Software Engineering Institute, 2014). Por lo que es importante 
estandarizar el contenido, los controles de seguridad y la seguridad perimetral que debe 
tenerse en consideración durante el desarrollo del sitio web de un CSIRT.

Con respecto a la mejora de procesos, se han propuesto varios modelos y estándares de 
mejora de procesos como Capability Maturity Model Intregration(CMMI) (CMMI Product 
Team, 2010) o el ISO/IEC 15504 (ISO/IEC, 2004), los cuales proporcionan un conjunto 
de mejores prácticas que han demostrado tener éxito en las organizaciones de software 
(Pettersson, et al., 2008). Por lo tanto, estos modelos y estandares tiene como objetivo 
incrementar la calidad del producto mediante la evaluación y ajuste continuo del proceso 
(Petersen & Wohlin, 2010). En este contexto, es importante resaltar que la implementación 
adecuada de un modelo o estándar implica no sólo la definición de procesos, tambien 
implica introducir a las empresas en el desarrollo de la cultura de mejora continua. Además, 
es primordial que toda organización que se dedique al desarrollo de TI establezca una serie 
de mecanismos de control que permitan determinar que su producto cumpla con normas, 
procesos y estándares de calidad, que garanticen que su producto esté libre de errores, 
ante el mercado competitivo. Uno de los procesos que aseguran esta competitividad es la 
validación de software. La validación no es más que la prueba de software en sí (Monteiro, 
et al, 2009; Oh, et al, 2008; Kurokawa & Shinagaw, 2008; Méndez, et al, 2010).

En relación a los Sistemas de Información (SI) las empresas modernas se sustentan 
en éstas diseñados para gestionar la creciente complejidad de las interacciones con su 
contexto y su operación. La Arquitectura Empresarial (EA – por sus siglas en inglés) 
(The Open Group, 2009) es un enfoque cada vez más aceptado, el cual abarca varios 
niveles de diseño arquitectónico, que partiendo de la estrategia de negocio permiten 
identificar la Arquitectura de SI. Para esta identificación se propone utilizar notación de 
modelos ontológicos para cerrar la brecha entre las partes interesadas (stakeholders), 
consultores técnicos y no técnicos (Carvallo, 2006),

Con respecto al impacto de Internet y las TIC en la economía se deben encontrar formas 
de transformar su uso desde un punto de vista de desarrollo, sin perder de vista el entorno 
regional que vaya de acuerdo con las necesidades de la región geográfica donde se pretende 
catalizar los intercambios comerciales para un mejor aprovechamiento de los recursos.

En el área de trabajo colaborativo que se lleva a cabo en aulas educativas investigaciones 
como (Rick, 2011; Martínez 2012) relacionadas al uso de superficies colaborativas como 
mesas nulti-táctil en la educación han demostrado el potencial de éstas para asistir en 
tareas grupales dentro de un aula de clase, así como su efecto positivo que tienen en los 
estudiantes para promover el trabajo en grupo.
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En los últimos años han surgido repositorios de recursos educativos como apoyo a los 
estudiantes con deficiencias en conocimiento (Aguila, 2010). Desafortunadamente en 
ocasiones es necesario buscar en diversos repositorios ya que uno solo no es suficiente 
para encontrar los recursos que el estudiante necesite. Los sistemas de recomendación son 
herramientas que generan sugerencias sobre un determinado objeto de estudio, a partir de 
las preferencias y opiniones dadas por otros usuarios (Beltrán Páez Germán, 2015).

Actualmente el desarrollo de sistemas informáticos son construidos a partir de la 
composición de componentes. Un componente es un elemento de software pre-existente 
que implementa alguna funcionalidad, la cual puede ser accedida a través de interfaces 
bien definidas (Sommerville, 2006). Ejemplos de componentes en muchos de estos 
sistemas son los COTS (Commercial Off-The-Shelf), los Servicios Web, los Mashlets 
(Abiteboul, Greenshpan, & Milo, 2008) o las (Web) APIs.

Finalmente, el crecimiento del uso de los dispositivos moviles en las distintas areas 
de la sociedad ya es una realidad. Por ejemplo en la practica medica apoyada con la 
aplicación y desarrollo de software especializado, constituyen una de las opciones que 
permiten agilizar el trabajo que se realiza en esta área (Ventola, 2014). Por ejemplo, en la 
endoscopia, el móvil y el software de asistencia médica han constituido una alternativa 
viable y práctica, pues permiten agilizar el diagnóstico médico y por tanto la toma de 
decisiones en el tratamiento de los pacientes. 

Los artículos publicados en este número especial de RISTI tratan de cubrir las Tendencias 
en Tecnologías de Información y Comunicación que actualmente están siendo abordadas 
por organizaciones de diferente sector.

Estructura
En el primer artículo se describe la propuesta de contenido, controles de seguridad y 
seguridad perimetral para un sitio web de un Equipo de Respuesta ante Incidentes de 
Seguridad (CSIRT por sus siglas en ingles). Un sitio web sirve como principal contacto con el 
público objetivo, es por ello que al crear un sitio web para un CSIRT se debe tomar especial 
cuidado con las tecnologías a utilizar y aplicar controles de seguridad con el fin de evitar 
posibles ataques informáticos los cuales pueden poner en riesgo la reputación del CSIRT. 

El segundo articulo presenta un estado del arte sobre las estrategias que permiten 
aligerar los procesos de software permitiendo introducir a las empresas en el desarrollo 
de una cultura de mejora continua. 

En el tercer articulo se presenta una aproximación para la mejora de procesos a través 
del área de proceso de validación del CMMI, mediante un enfoque basado en un 
metamodelado. A través de éste se define una taxonomía de proyectos, la caracterización 
de pruebas, plantillas de pruebas para el producto a validar, para el entorno de validación, 
procedimientos y criterios de prueba y un plan de pruebas. 

El cuarto articulo se presenta un enfoque de anotación de modelos ontológicos para 
definir arquitecturas de software en las organizaciones utilizando tecnologías semánticas, 
el cual, permita la creación de un Repositorio Semántico de Modelos de contexto que 
permita apoyar la comprensión del entorno y estructura dentro de una organización.
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En el quinto articulo presenta un modelo para la integración de MiPyMES - Sociedad – 
Gobierno que pretende maximizar al uso de las TIC, disminuir la brecha digital y aumentar 
la competitividad de estos sectores, así como la mejora calidad de vida de la sociedad.

El sexto articulo describe el diseño e implementación de un sistema de mesa multi-táctil 
de bajo costo que fomenta y facilita la evaluación del trabajo colaborativo dentro de un 
aula de clase. 

El séptimo artículo presenta EmoRemSys un sistema de recomendación de recursos 
educativos basado en técnicas de computación afectiva que permite localizar recursos 
educativos con base en un análisis sentimental del estudiante haciéndolo adaptable a las 
necesidades del usuario.

En el octavo trabajo se presenta una evaluación de herramientas de composición de 
componentes centrada en el usuario final proponiendo un conjunto de funciones y 
heurísticas relevantes para detectar problemas generales de adecuación funcional  
y usabilidad. 

Finalmente, el noveno articulo muestra el proceso para sustituir la computadora portátil 
utilizando un dispositivo móvil para mostrar las imágenes captadas, capturarlas y 
grabar video con el endoscopio genérico, facilitando la toma de decisiones a los doctores 
durante operaciones quirúrgicas.
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