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Resumen: La inseguridad es un problema que afecta en mayor o menor medida
a todas las ciudades del mundo. Las ciudades més informatizadas hacen uso de
la video-vigilancia para combatirla, montando en muchos de los casos centros
de monitoreo con cientos de caAmaras. En su mayoria, estos centros cuentan con
grupos de personas para realizar la tarea de observacion, sin embargo, este método
no es suficiente y los organismos ptblicos deben lidiar un reclamo social por mayor
transparenciay eficiencia en el accionar ante un delito. En este contexto, es que surge
el presente proyecto, una plataforma de administracion de cAmaras y sensores, para
apoyar a la gestion integral de la seguridad. Esta plataforma complementa técnicas
de anélisis automatizado de video, junto con una API para registrar eventos de tipo
alarmas o alertas por parte de la ciudadania y permitir el acceso a otras entidades
(policia, bomberos, organizaciones vecinales) a ciertos recursos (los videos). Toda
la informacién se centraliza en un sistema georreferenciado, en una arquitectura
abierta y escalable, organizado en diferentes capas de informacion, con un sistema
de organizacion de roles de accesos. Se presenta una discusion de la estructura
ideada, de los algoritmos utilizados para el seguimiento, problemas propios que se
suceden en este tipo de sistemas y los resultados preliminares obtenidos.

Palabras-clave: Seguridad, Survillance, Plataforma abierta, Gobierno Digital.

Open platform managing IP cameras and mobile applications for civil
security

Abstract: Insecurity is a problem affecting many cities in the world. Most
developed cities are using video surveillance systems to fight crime, mounting
huge monitoring centers with hundreds of cameras. Many of these centers have
people observing cameras in order to detect suspicious situations. However, this
is not enough and public governments must deal with a social demand for more
transparency and efficiency in actions against crime. In this context, a camera and
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sensor management platform to support comprehensive security management is
presented. This platform complements automated video analysis techniques with a
communicational API for recording alarms or alerts from applications. It also allows
real-time access to protection forces (police, fire brigades, and neighborhoods) to
resources such as maps and videos. All of the information is centralized in a geo-
referenced system organized in different layers, and based on an open and scalable
architecture with a role access system. This paper depicts typical challenges and
problems of this kind of systems introducing a proposed structure and algorithms
used for both monitoring and detecting events. Finally, preliminary results of
implanting this platform in a real scenario are presented.

Keywords: Security, surveillance, open platform, digital government.

1. Introduccion

En los altimos tiempos, la seguridad se ha convertido en una de los intereses principales
de las politicas de gobierno. La preocupacion que generan en la sociedad los altos indices
de violencia e inseguridad actuales (Kessler, 2009; Vasquez et al., 2016), motivan el
estudio de nuevas tecnologias que permitan vivir con mayor tranquilidad a los habitantes.
Este hecho se intensifica en grandes ciudades, donde estas lamentables situaciones
son atn mas frecuentes. Segiin (Dammert, 2010), entre el afio 2000 y 2008, la tasa de
poblacién penitenciaria en América Latina, crecié un 42%, y segin las tendencias en
los buscadores web, en los tltimos 10 afios el interés de las personas en términos como
“Robo/Hurto” o “inseguridad” se encuentran en constante aumento.

Paises como Estados Unidos, cuentan con agencias de investigaciéon para la defensa
de sus habitantes. En particular, la agencia DARPA, cuenta con mas de 60 proyectos
activos, de los cuales nos interesa mencionar a Satellite Remote Listening System y a
Combat Zones That See, proyectos que tienen como objetivo registrar todo lo que se
mueva mediante un sistema de videocamaras. Otro caso paradigmaético es el de Reino
Unido, que segtin (Watch Big Brother 2012), en su informe se estimaba que en Londres
un individuo podia ser registrado en un dia normal por aproximadamente 300 camaras.
Con un proposito similar, se inici6 el proyecto (Husim Project, 2012), el cual pretende
a partir de una extensa red de sensores y dispositivos inalambricos, controlar grandes
areas metropolitanas de forma inteligente.

En Latinoamérica, y en particular en Argentina, los municipios juegan un papel
principal y activo en pos de lidiar con la inseguridad (Fernando Carrion, 2009). En
general, para atacar este problema, se ha concebido el desarrollo de grandes centros
de monitoreo, basados en tecnologia de circuitos cerrados de camaras. Este modelo
comprende la instalacién de una red compleja de video-camaras distribuidas en toda
la ciudad con una conectividad exclusiva, un software de gestion y almacenamiento
de los videos. Estos videos se almacenan por periodos prolongados para su futura
visualizaciéon o para ser utilizadas como evidencia judicial. La tarea de monitoreo la
realizan grupos de personas observando y reportando sucesos tales como delitos o
accidentes, de manera constante (24 horas al dia), en horarios rotativos. En caso de un
suceso, se recurre a los cuerpos policiales, ya sean del gobierno municipal o provincial,
que realizan el control correspondiente y que actiian en conjunto a estos centros en la
erradicacion del delito.
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1.1. Hacia un modelo de Gobierno Digital integrador

El nuevo modelo de gobierno digital pretende ser abierto y transparente, tal como
lo plantea (Ixmatlahua, 2015). Un ejemplo: son las licitaciones, pago de impuestos,
permisos, etc., los cuales son accesibles por cualquier empresa e interesado. Uno de
los principales compromisos de los municipios es el acercamiento e interacciéon con sus
habitantes, por lo que se desarrollan portales que ofrecen servicios digitales municipales
para que los usuarios finales realicen los tramites en linea.

En el caso de la seguridad, el modelo de gestiéon basado en la observacion de cAmaras, ya
adoptado en gran cantidad de ciudades del mundo y que hoy es un modelo que se sigue
en Argentina, se ha visto que tiene muchas limitaciones.

Por un lado, en la metodologia de trabajo. Ya es posible pensar en un software no solo de
almacenamiento sino también con capacidades de andlisis automético, que sea capaz de
vigilar un area, emitir y registrar alarmas, clasificar y contar personas e incluso poder seguir
sus movimientos. Este tipo de software, nos hace presuponer que sera mas ventajoso para los
operadores, pues les permitira focalizar su atencion y estar alerta ante un evento importante.
Existen variadas soluciones comerciales de Pelco® o Hanwha Techwin® que realizan estas
tareas, pero son paquetes de software muy costosos y cerrados, es decir, los gobiernos
quedan sujetos a la provision y administracion del software que provee la empresa que lo
ha desarrollado. A su vez, los municipios suelen contar con otros sistemas que resuelven
soluciones particulares (por ejemplo, boton de panico o GPS para el seguimiento de patrullas
o camiones recolectores de residuos), pero que no pueden integrarse al de monitoreo (o el
costo es muy elevado). Ciertamente, este esquema de soluciones desacopladas atenta contra
la transparencia del sistema y hace mas complejo el mantenimiento e interaccién entre ellas.

El siguiente tema importante es la infraestructura. Hoy en dia, la responsabilidad de
ampliar la red de cAmaras y de gestionarla recae totalmente en el gobierno municipal.
Esto significa incurrir en lentos y costosos procesos de adquisicién e instalacion de
equipamiento y un costo elevado de manutencion del mismo. En este sentido, la sociedad
puede ser un participe més activo de la seguridad. Existen gran cantidad de camaras
IP privadas (es decir que pueden ser conectadas a una red en internet), que observan
zonas publicas y que podrian ser utilizadas también en el proceso de monitoreo. Al
mismo tiempo existen un sin nimero de smartphones con capacidades de grabacion y
transmision que pueden generar informacion de valor.

Por otro lado, se cuestionan los mecanismos de acciéon seguidos ante un suceso delictivo. Los
gobiernos dependen de su unidad de policias para accionar, siendo una entidad autbnoma e
independiente del centro de monitoreo. Esta separacion de responsabilidades y metodologias
para actuar ante un hecho de inseguridad hace que los procedimientos demanden a veces un
tiempo muy elevado y que no puedan evitarse. Por ejemplo, si un operador de un centro
de monitoreo municipal detecta un posible delito, debe realizar un llamado telefénico al
departamento policial asociado, indicando el lugar y tipo del hecho. En esta comunicacion
surgen multiples problemas que entorpecen la eficiencia de la accion, tal como diferencias
de terminologias para describir el suceso. Al mismo tiempo, el acceso al “flujo de video” es
vital para el rapido accionar de las partes. Esta informacion hoy es responsabilidad exclusiva
de los centros de monitoreo, pero solo pasa a ser de dominio ptblico cuando ha sucedido un
hecho delictivo comprobado (ante una denuncia policial del individuo afectado). Ciertamente
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esta secuencia es una accion “a posteriori”, que termina haciendo lento el procedimiento de
asistencia. Seguramente, si la informacion del video pudiese ser compartida en tiempo real
entre los diferentes interesados, las acciones podrian ser mas eficaces.

Por altimo, es importante nombrar que existen otras entidades privadas que comparten el
mismo interés de proteccion ciudadana. Por un lado, las empresas privadas de seguridad,
las cuales ofrecen servicios de control y accion privado. Ante una alarma, envia un vehiculo
de control para verificar la situacion del inmueble de un individuo. En caso que se detecte
un posible hecho delictivo, se llama al personal policial relacionado, el cual toma accion.
Por otro, como una forma de control informal, existen organizaciones de individuos, que
velan por la proteccion general. Estas organizaciones, trabajan en un radio geografico muy
cerrado y pueden llegar a tener una forma de comité de seguridad vecinal. Estos individuos
trabajan en conjunto con el resto de las entidades, tanto pablicas como privadas. Estas
organizaciones también pueden aportar y aprovechar la accesibilidad a cierta informacion.

Entendiendo que la seguridad es un tema de interés, no solo en el &mbito social, sino
también en el académico, es que ha surgido el presente trabajo. Nuestro proyecto es una
plataforma distribuida que permite administrar y compartir a través de una solicitud
web, un conjunto de camaras IP en forma publica o privada, junto con una red de
sensores. Esta idea surge como respuesta a esta creciente demanda social en materia
de seguridad y en sintonia con el aumento constante en la instalaciéon de camaras de
seguridad que apuntan a la via pablica. Sumando ademés una filosofia colaborativa que
facilita el cumplimiento de una meta general: mayor seguridad social. El objetivo es
permitir tanto a ciudadanos como a organizaciones publicas o privadas, administrar y
compartir videocdmaras utilizadas generalmente para vigilancia, de manera que otros
individuos las puedan monitorear e integrar con otros sistemas de alertas. Utilizando los
beneficios de montar el software en la nube, esta plataforma se vuelve escalable por lo
cual la cantidad de cAmaras a procesar y los usuarios para atender no seran un problema.

Esta plataforma contempla la automatizacion de tareas para la deteccion y seguimiento
de personas y objetos en diferentes caAmaras de video, de manera integral. Para esto, se
trabaja con mapas geograficos que permiten ubicar un suceso en un mapa. Lo innovador
de la plataforma es que se encuentra preparada para poder trabajar con multiples
técnicas de analisis automatico. Su arquitectura abierta y distribuida, que contempla el
uso de camaras con procesamiento embebido, permite escalar el sistema para soportar
muchas cAmaras sin afectar el rendimiento global.

Eltrabajo se presenta dela siguiente forma. Enla seccidn 2, se presentan las herramientas
existentes con propositos similares y un resumen del estado de arte. Posteriormente, en
la seccién 3 se mencionan los detectores utilizados y como se mapean al plano. En la
seccion 4 se presentan algunos resultados preliminares de los recorridos de una persona
junto con las problematicas encontradas, y en la seccién 5 se presentan las conclusiones
y los trabajos que quedan pendientes para un futuro.

2. Estado del arte

Actualmente existen una gran cantidad de sistemas de video vigilanciay en lo que respecta
al seguimiento de personas hay mucha bibliografia reciente y es un tema muy estudiado
en estos ultimos afios, en parte gracias al avance del poder de computo disponible en
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los procesadores actuales. Desde el punto de vista algoritmico, en trabajos como (Serby,
2004), se detallan algunos de los métodos mas comunes para la deteccion y seguimiento
de objetos. En (Hall, 2005), se realiza una comparacién interesante entre los distintos
detectores, en donde se concluye que la combinaciéon de los mismos puede ser muy ttil
para disminuir la tasa de falsos positivos sin comprometer el analisis en tiempo real. Mas
recientemente, en (Ojha, 2015) se revisan las estrategias generales para la clasificacion
y el seguimiento de personas en video y en (Kim, 2011) se plantea un método robusto
en tiempo real, apto para el seguimiento de objetos a partir de predecir su velocidad y
direccion. Ademas, en (Gomez-Conde, 2011) se describe un método denominado Motion
Vector Flow Instance (MVFI), capaz de detectar actividades humanas complejas como
“andar” o “hacer footing” en cAmaras estaticas.

Considerando las soluciones integrales existentes, en (Gdansk, 2011) se hace una
revision de 18 sistemas de videovigilancia comerciales, y un resumen de los algoritmos
maés utilizados en etapas de deteccion, seguimiento, clasificacion, deteccion de eventos y
reconstruccion de trayectorias realizadas por distintos objetos. Por otra parte, debido al
volumen de informacion que estos sistemas tienen que procesar, se discuten diferentes
arquitecturas que abordan la problematica. En (Bramberger, 2006) se introduce un
esquema distribuido basado en una red de procesadores con cdmaras, que permite
descentralizar el trabajo, pero se ve limitado en el tipo de camaras soportadas. Si
bien en trabajos como (Lin, 2012) y (Hassan, 2015) se utiliza la nube para resolver la
escalabilidad de la plataforma, estos estan orientados Ginicamente al procesamiento de
video, descartando la integracion de otros tipos de sefiales.

2.1. Legislacion en Argentina

El esfuerzo de las autoridades por brindar mayor seguridad para sus ciudadanos, puede
caer en un reto legal. Hoy en dia existen debates sobre la vulnerabilidad de la privacidad
por el aumento excesivo de sistemas de vigilancia. En Argentina, todavia nos debemos
un gran debate para este tema.

La proteccion de datos en Argentina estd tutelada en el articulo 43 de la Constitucién
Nacional y en la Ley 25.326 de proteccion de los datos personales del afio 2000 y su decreto
reglamentario 1558/2001.120. Con respecto a la regulacion de la proteccion de datos
personales esimportante considerar nosololanormativasino también el disefio institucional
a cargo de implementar el contenido de la Ley Nacional de Proteccion de Datos Personales.
El organismo encargado de velar por el cumplimiento de la ley es la Direccién Nacional
de Proteccion de Datos Personales (DPDB). Esta Direccion se encuentra cuestionada y
revisada a nivel social. Ademas, la Ley 26.388 modifico el Codigo Penal y agreg6 el articulo
157 bis, que contempla pena de prisién —agravada para funcionarios publicos que violen
sistemas de confidencialidad y seguridad de datos. La Ley define como datos personales a la
“Informacion de cualquier tipo referida a personas fisicas o de existencia ideal determinadas
o determinables” y su articulo 10 dispone el deber de confidencialidad.

La normativa de protecciéon de datos de Argentina fue calificada por la Comisiéon Europea
como adecuada con arreglo a lo dispuesto por la Directiva del Parlamento Europeo.122.
Con respecto a la propiedad de los datos de video, no existe normativa especifica, acerca
delaaccesibilidad y disponibilidad de esta informacion. Segtn el articulo (Cejas, 2015), el
87,5% de las provincias argentinas no cuentan con una regulacion adecuada o completa,
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y sus autores destacan la gran disparidad en el plazo de almacenamiento establecido de
las imagenes previo a su destruccién, que va desde los 30 dias en Santa Fe, a los 2 anos
en Corrientes y San Luis. Ademaés, sefialan que la mayoria de las regulaciones no se
adaptan a los principios establecidos por la disposicion 10/2015 de la DNPDP.

Por dltimo, es importante mencionar que el Ministerio de Seguridad Argentino en su
resolucion 12/2015, aprueba el protocolo de actuaciéon para la implementaciéon del
sistema de alerta y localizacion georreferenciada de “Botén de Panico”. Este protocolo
contempla los pasos de aprobacidén y las formas de presentacion adecuadas, ademés de
identificar los diferentes actores en la accion. Siguiendo la base de este protocolo, pueden
concebirse otros protocolos para aplicarse en el desarrollo de la presente plataforma.

3. Plataforma propuesta

La plataforma contempla la integracion de camaras IP, junto con herramientas de
analisis automatico y un gestor de eventos geo-referenciados, preservando y controlando
el acceso a los datos.

Esta funcionalidad, se agrupa por capas, cada una contemplando diferentes médulos y
tecnologias distribuidas. En la Figura 1, se muestran los diferentes componentes de la
arquitectura. En las siguientes secciones se describen en detalle cada uno de los médulos.

aBa 0 &

GPS Vehiculps asistencia Botdn dE Panico Mai"as

| API INGRESO DE EVENTOS |

APIVIDEO-STREAM

Centro de Monitoreo

Tor
TABLET SmartPhone

Figura 1 — Arquitectura en moédulos

3.1. Servidor de camaras.

Un servidor proxy hace de intermediario en las peticiones de recursos que realiza
un cliente a un servidor. Esta situacién estratégica de punto intermedio le permite
ofrecer diversas funcionalidades: control de acceso, registro del tréafico, restriccion a
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determinados tipos de trafico, mejora de rendimiento, anonimato de la comunicacién,
caché web, etc. Dependiendo del contexto, la intermediacion que realiza el proxy puede
ser considerada por los usuarios, administradores o proveedores como legitima o
delictiva y su uso es frecuentemente discutido.

Cuando un equipo de la red desea acceder a una video-camara, el proxy es quien realiza
la comunicacion, ocultando la direccion exacta de la cAmara y a continuacion traslada el
resultado al equipo que la solicito.

En este caso el que quiere implementar la politica es el mismo que hace la peticién. Es
posible controlar el trafico y establecer reglas de filtrado, e incluso generar videos de
diferente resolucion o con diferentes codecs (re-codificar).

En general, este servidor proxy permite:

Control: se pueden limitar y restringir los derechos de los usuarios.
Ahorro: los flujos de video, se pueden replicar para reducir la cantidad
de conexiones.

e Velocidad: si varios clientes van a pedir el mismo recurso, el proxy puede hacer
caché: guardar la respuesta de una peticion para darla directamente cuando otro
usuario la pida.

e Filtrado: el proxy puede negarse a responder algunas peticiones si detecta que
estan prohibidas e incluso aplicar reglas dinamicas.

e Adaptabilidad: el servidor proxy puede adaptar las conexiones de video, de
acuerdo al cliente. En caso una baja velocidad de conectividad, el servidor puede
bajar la calidad del mismo, a fin de preservar la conexion.

3.2.Deteccion automatica de eventos

El primer paso parala deteccién de eventos, es poder determinar si hubo o no movimiento
a partir de una serie de imagenes. Este problema, es analogo al problema de sustraccion
de fondo, el cual se encuentra muy estudiado. Ya existen multiples soluciones para poder
calcular la variacion entre imagenes consecutivas (Shaikh, 2014)(Piccardi, 2004). Los
métodos varian en complejidad computacional y eficacia del resultado.

Cuando las camaras son exteriores, se suceden otros factores que ademas varian
dependiendo del momento del dia, la nubosidad y la época del afio. Para contrarrestar
estos efectos, se suelen utilizar ventanas de movimiento como se menciona en (Kruegle,
2011), cuyo objetivo consiste en aplicar una operacion légica, para procesar inicamente
los movimientos que se detecten dentro de sus dimensiones y descartar todos aquellos
que se produzcan por fuera. En general, la salida de este paso es un conjunto de pixeles
(agrupados o no) que han sido marcados como representativos de objetos en movimiento.
Otro fendmeno que afecta la deteccion, es la sombra proyectada por los objetos. Hoy se
estan probando con otros algoritmos, tal como VIBE (Bouwmans, 2014) que apuntan a
reducir estos problemas.

Estos algoritmos tienen un elevado costo computacional. Para mejorar la eficiencia
del sistema general, se concibi6 la idea de llevar el procesamiento a la ubicacion de la
video-camara. Para esto, se disefiaron gabinetes estancos, con la capacidad de alojar
PCs reducidas, conectadas directamente a la cAmara. Estas PCs, realizan el analisis de
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los objetos y transmiten a la central el resultado obtenido, junto con la imagen del video.
Las camaras pueden ser gestionadas desde la central. Para la plataforma, se extendieron
las capacidades de paquetes open-Source, como AForge®, OpenCV® y Accord®. Los
algoritmos de seguimiento, se desarrollan en conjunto con herramientas de analisis por
zonas o de barreras virtuales, como se muestran en la Figura 2.

Figura 2 — Visualizacion de zonas y barreras virtuales

En caso que se detecte un movimiento en cada zona, se determinan sus caracteristicas
(tamano del objeto, frecuencia de apariciéon). En caso que estos objetos requieren
atencion, se generan alarmas visuales o sonoras para el operario. Esta misma alarma, se
registra por duplicado (en el gabinete estanco y en el sistema central) como un evento y
se geo-localiza en el mapa.

3.3.API para la notificacion eventos

Los sistemas de monitoreo basados en video hoy se complementan con sistemas
embebidos, tal como alarmas por robo, fuego, o accidente, siendo muchas veces
aplicaciones para moviles. Las entidades publicas son las responsables de definir los
protocolos y de centralizar los medios de comunicacion, en pos de una plataforma abierta
y extensible. En este sentido, el fin es permitir que cualquier desarrollador independiente
o empresas privadas, pueda crear software para generacién y observacién de los eventos.

Porun lado, para conectar estos sistemas externos con la plataforma propuesta, se define
una API de comunicacion, que permita la carga de informacién de un evento y, en los
casos permitidos. brindar acceso a una imagen de video cercana al suceso o emitiendo
una nueva alerta. Por el otro, es necesario un proceso de aprobacion del desarrollador y
su propuesta.

La intenci6n es preservar condiciones de seguridad y privacidad de los datos. De
momento, para evitar que cualquier sistema se haga uso indebido de la API, se contempla
que cada aplicacion tenga una clave de autenticacion provista por el usuario. En un
futuro, se contempla aplicar un protocolo de registracion y seguimiento de la aplicacion
y del equipo de desarrollo, tal como hoy se aplica en la legislacion para el Boton de
Péanico en Argentina (Ministerio De Seguridad, res. 12/2015).

Los sistemas externos generan informacion de los eventos. La informacién que debe
entregarse es:
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Posicion geografica del suceso, en formato LAT-LONG

Fecha de generacion

Tipo de evento (de acuerdo a una especificacion de la plataforma)
Cddigo de registro de la aplicacion

Usuario

La plataforma internamente llevara informaciéon que hace al tratamiento del evento
generado y a quién (o quienes) se debe recurrir en cada caso.

Criticidad de su atencion

Recursos accesibles ante este evento
Tiempo del permiso

Informacion del responsable de atenciéon

En la Tabla 1, se hace un ejemplo de tipos de eventos registrados y los responsables:

Evento Criticidad Responsable Recurso Accién
. Camaras
Policia cercanas
Accidente automovilistico Alta Sanidad Envio de alerta
. Mapa de
Monitoreo S
ubicacion
., Monitoreo .
Intrusién en zona de . . Camaras . L
. Media Organismo Verificacién visual
exclusion . cercanas
vecinal
. L. . Mapa de P
Botén de panico Alta Policia Ipa d Envio de alerta
ubicacion
. . . . Camaras Registro de la informacion
Vehiculo en camino rural Media Monitoreo g! o 1
cercanas Verificacion visual
. . . Monitoreo Mapa de .
Asistencia general Baja . Ipa d Ninguna
Policia ubicacion

Tabla 1 — Ejemplos de eventos y las acciones relacionadas

3.4.API Video-Stream

De forma analoga alo explicado recientemente, esta API define un modo de comunicacion
del sistema con los interesados en compartir sus videocamaras.

Mediante una solicitud web, el usuario ingresara la direccion de acceso a la camara, su
nombre y sus coordenadas para que un administrador del sistema, en caso de considerar
quela cdmara searelevante, le envie un usuario y una contrasefia de acceso ala plataforma.

Dependiendo de la situacién de cada usuario (cAmara, tipo y velocidad de conexion,
etc.), se podré acceder a la cAmara en forma directa mediante el protocolo RTSP o P2P.
Actualmente, en la plataforma se utiliza el RTSP.

3.5.Control de accesos

Losvideosy el acceso amapas de ubicacion contienen datos sensibles, los cuales deben ser
manipulados cuidadosamente. Para el acceso a esta informacion se propone un esquema
de roles/permisos limitados en un rango de distancia geografica. Cada aplicacion tiene
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asociado un usuario/grupo de usuarios con rol, y cada rol tiene acceso a los recursos
habilitados. Estos solo pueden ser accesibles en periodos determinados de tiempo, y no
pueden ser reincidentes por ciertos plazos, para evitar el mal uso de esta informaciéon
(por ejemplo, usar el mapa de ubicacion de la policia para realizar un hurto).

Dependiendo de los casos, los recursos pueden ser gestionados manualmente, desde
el centro de monitoreo asociado o de manera automatica, siempre que cumpla las
condiciones prefijadas.

Para agilizar las gestion y acceso de los usuarios/interesados en acceder a los recursos, se
propone un esquema de organizacion por georreferencia. En caso de un evento/alerta,
el sistema localiza el suceso y verifica las cAmaras cercanas. A continuacién, verifica
los permisos de acceso y habilita o deniega el acceso de la solicitud. En caso que sea
necesario, un operador puede hacer una validacion previa.

3) Gélculo de Lat-Lor™ )
sequn perspectiva’, /
N/
i 4) Puestos
] a 2) Alarma en registrados del
4 -
l Alarma de Cémara @ v recurso —
intremision ' .
— ——T W
- ———— \.‘
\\
> Monitoreo !
i 1
~ ’
VWeb API

Evento generado en una camara o
5) Habilitar el accgse-al \
straamr Y

———— 4 1) Verificacion manual

N

Figura 3 — Esquema de alerta y atencién ante una alarma

En la figura 3, se muestra un esquema de como se gestiona un evento de intrusion,
detectado de manera automatica

4. Consideraciones para la puesta en marcha

La plataforma propuesta se encuentra en funcionamiento a nivel de prototipoy en constante
desarrollo por parte del presente grupo. Se ha instanciado en un campus universitario,
ubicado en la ciudad de Tandil, Argentina. Este campus tiene una superficie de mas de 30
hectéareas, en la cual se han distribuido més de 10 camaras de control de acceso y durante
el 2017 se sumaran otras 40 mas. Estas cAmaras se conectan a través de una red interna de
la universidad, con una velocidad promedio de 100 mbps. Para enriquecer la plataforma,
también se han anadido 5 cAmaras privadas, ubicadas dentro de la ciudad.

RISTL N.° 20,12/2006 5



Plataforma abierta de gestién de camaras IP y aplicaciones moéviles para la seguridad civil ciudadana

Todas los streams de los videos se registran y gestionan a través de una versiéon de
escritorio de la plataforma, que puede ser administrada en su totalidad. La Base
de Datos utilizada es SQL Server, con una licencia para educacién, aunque puede
funcionar en otras de licencia libre. A su vez, a través de un portal web, implementado
en el framework AngularJS, se permite acceder a estas cAmaras, y asi detectar las
zonas observadas. Este portal funciona conectado al servidor proxy que es gratuito y
open source (“Camera Proxy”, disponible en la WEB), ha sido configurado para bajar
la resolucion de las camaras, en caso de una baja conectividad. Las capas de servicios
(APIs) se implementaron en el framework ASP.NET Web API 2 de Microsoft. El control
de acceso se implementa bajo el protocolo de autenticacién OAuth2. El modulo web
puede también ser accesible a través de moviles y tablets, con una interfaz adaptable,
incluso en redes 3G. Este portal puede ser accesible en http://camaras.pladema.net/
(solicitar acceso al autor de referencia).

& Homografia - o
i
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o e B e | Moo SrOm0mn o1 gemae | [Achess B2 grs | [9200mermees. 238 seises
ko 28255201 Sl 7 Mapear 4 ik cro 2 g

&
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p 71 Moot Purtos e Argy || 9234406935055606; 4 G41STTSSISTAD.

= B 3 &% i3 %

Lestet | Map ot 8 Cpesim:

Figure 4 — (arriba) Herramienta para configuracion y calibracion de camaras (abajo) vista del
portal WEB para acceder a un flujo de video.

Los diferentes componentes de software de la arquitectura corren en un ambiente
virtualizado (servidor proxy, api, herramientas de anéilisis automatico, bases de
datos), dentro de una red local. Al mismo tiempo, se desarroll6 una aplicacién Android
del tipo “Boton de Panico” y “Alarmas”, la cual genera una sefial de alerta indicando
la posicion geografica donde se origina, utilizando la API nombrada. En base a un
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evento de este tipo, se generan una serie de alertas que son manejadas en tiempo
real. Dos de las cdmaras, cuentan con capacidades de procesamiento embebido,
por lo que toda la tarea de procesamiento se realiza en la misma. Estas caAmaras son
especialmente robustecidas para soportar las inclemencias del tiempo. Este modelo
de procesamiento distribuido acelera los tiempos de deteccion de eventos automaéticos
y reduce las necesidades de conectividad de alta calidad. Este proyecto se encuentra
en tratativas para la prueba en el municipio local, por lo cual los detalles técnicos no
pueden ser atin publicados.

5. Conclusiones

En este trabajo se present6 una plataforma distribuida para la gestion de mdiltiples
camaras y sensores, con el soporte para la gestion integral de eventos. La plataforma
contempla la definicién de una API para integrar aplicaciones externas, la manipulacion
de camaras IP propias de un organismo o externas, aplicando un control de los accesos
a través de un servidor proxy.

A su vez, se han desarrollado y aplicado diferentes técnicas de sustraccion de fondo
para detectar objetos de interés y luego visualizarlos en un espacio georeferenciado,
amigable para el usuario. La plataforma es muy configurable, permitiendo distribuir
la funcionalidad de procesamiento, visualizacion y seguimiento en cualquier equipo.
Las aplicaciones propuestas mantienen un enfoque orientado hacia una ciudad digital
puesto que no son simplemente fragmentos heterogéneos sin ninguna conexién, sino
que son elementos que forman parte de una estructura integral.

En un trabajo futuro, se pretende perfeccionar las técnicas de anélisis y la incorporacion de
nuevos tipos de dispositivos que funcionen como disparadores de eventos. La idea es a su
vez integrar otros protocolos de accesos a las caimaras basadas en P2P y tener capacidades
de procesamiento que permitan ejecutar los distintos algoritmos en un entorno cloud.
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