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Resumo: Os modelos de negocio e servicos tém sido desafiados pelos novos
sistemas ciber-fisicos, que combinam ambiente fisico com digital. Estes tém levado
arepensar os sistemas de informacao (SI) e a arquitetura de processos. As empresas
devem organizar o seu portefolio de SI de modo a conceber processos inteligentes
que respondam ripida e criativamente aos novos desafios de trabalho e mercado.
Uma arquitetura aberta, agil, ativa e permeavel ao contexto serd muito util. Se
permitir servicos e interfaces bem concebidas, sera possivel uma correspondéncia
continua com as expetativas dos utilizadores e atividades resultando maior
integracao e personalizacao.

Palavras-chave: sistemas ciber-fisicos, portef6lio de SI, arquitetura de processos,
arquitetura empresarial, industria 4.

New challenges in IS: The increasing importance of cyber-physical
processes

Abstract: Business models and services have been challenged by new cyber-
physical systems that combine physical and digital environments. These have led
to rethink information systems (IS) and process architecture. Companies should
organize their IS portfolio to design intelligent processes that respond quickly
and creatively to new job and market challenges. An open, agile, active, context-
permeable architecture will be very useful. By allowing well-designed services
and interfaces, it will be possible to continuously match users’ expectations and
activities resulting in greater integration and customization.

Keywords: ciber-physical systems, IS portfolio, process architecture, enterprise
architecture, 4th industry.

1. Introducao

A tecnologia tem feito tanta diferenca que a sua ligacdo com o capital humano tem
feito emergir dai um enorme potencial. As tecnologias de informacao (TI) constituem
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a plataforma para as empresas desenvolverem sistemas de informacao (SI) capazes de
lidar com novos requisitos de gestao. Como por exemplo a habilidade crescente para
explorar enormes volumes de dados em grandes bases de dados (data warehouses),
usando ferramentas avancadas para relacionar dados (data mining), e para responder
a necessidades mais variadas. Os desafios atuais incluem novos modos de apresentar ou
entregar produtos/servigos, como os que combinam caracteristicas fisicas com digitais.
Estas tendéncias implicam mudancas nos modelos de negocio e interfaces de utilizador,
levando a repensar a estratégia de negocio e inovacdo. Assim, as empresas deveriam
organizar os seus SI/TI de modo a desenvolver novas solucoes que melhorem a sua
posicao competitiva no mercado.

Dai que o presente trabalho pretenda discutir uma abordagem ao planeamento do
portefélio de SI. Este conceito refere-se ao conjunto de ferramentas e metodologias
de SI/TI de suporte ao modelo de negocio e sua dinamica. Esta abordagem incentiva
a atencdo para a gestao adequada desse portefélio, que deve assentar numa selecao e
alinhamento regulares com os objetivos de negocio.

2. Inovacao em Portugal

2.1. A economia Portuguesa

Em Portugal as empresas (maioritariamente de pequena e média dimensao) investem
pouco em I&D (investigacdo e desenvolvimento) devido a sua menor capacidade
financeira e organizacional. Assim, os SI s3o um importante recurso para a sua
performance de negobcio. Sobre os setores mais inovadores da economia Portuguesa
que, de acordo com Sarkar (2014) tendem a estar mais orientados aos SI, o inquérito
comunitario a inovacao (CIS) fornece informacao relevante. A Unido Europeia usa este
instrumento para monitorizar o progresso da Europa em termos de inovacao, o qual é
conduzido por institutos de estatisticas nacionais. O CIS pretende recolher dados sobre
inovacgao (de produto, processo, marketing e organizacional) diretamente das empresas.
E explora como as empresas interagem com o seu ambiente externo de modo a obterem
informacao para novos projetos ou desenvolvimento de existentes.

Um CIS recente (CIS2012) revela que os setores mais inovadores em Portugal sao de
tipo: research-based (computagio, engenharia civil, I&D) ou knowledge-based (seguros,
saide) ou service-based (comércio). As fontes/agentes mais utilizadas pelo primeiro
tipo sao universidades, pelo segundo sdo fornecedores e pelo terceiro sao as empresas
do grupo. Os clientes sdo recursos importantes em todos os tipos de setores apontados,
o que revela que as empresas Portuguesas geralmente usam informacao e relacoes com
os clientes para objetivos de inovacdo. Estes resultados estdo de acordo com o enfoque
crescente no conhecimento e nos servigos, para os quais o design de interfaces é um
recurso interessante. Interfaces de utilizador flexiveis permitem expandir o portefélio de SI
e melhorar a inovacao e inteligéncia de negocio (BI) (Sanchez-Gonzélez e Herrera, 2014).

O portefolio de SI em que as empresas Portuguesas devem incidir, uma vez que a maioria
tem pequena ou média dimensao e uma cultura de servico, inclui ferramentas tais como
CRM (gestao da relagdo com o cliente), ERP (sistemas integrados de gestdo), analitica
de Big data e sistemas moveis (Fernandes, 2013). Estas ferramentas, combinadas em
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plataformas bem planeadas, contribuem para conceber e testar novos produtos/servicos,
melhorar os processos existentes e criar novos processos. Dado o enorme potencial os
gestores deveriam, no so estar familiarizados com essas tecnologias, mas também saber
seleciona-las e alinha-las com seus objetivos e envolvendo todos na organizacao.

2.2.Tendéncias nos SI

Muitas empresas Portuguesas tém usado sistemas financeiros que processam
automaticamente faturas e relatérios a partir de folhas de dados (Fernandes, 2010).
Contudo, face ao enorme volume de dados resultante de ter um website ou rede(s)
social(is) associada(s), elas necessitam usar novas ferramentas para gestao big-data
(Borrero e Gualda, 2013; Aratjo e Cota, 2016). Um ERP pode ajudar, porque permite a
integracao de diferentes funcoes de negbcio e dados, informando o tracking de produto,
as preferéncias dos clientes, etc. Os fluxos de informacdo resultam mais rapidos e
completos, contribuindo para um inventario consistente e uma resposta correta (Vasilev
e Georgiev, 2003).

Os sistemas integrados permitem que a informacio flua facilmente entre diferentes
funcoes para desenvolver diferentes processos. A informacao é entdo armazenada num
unico grande repositério (data warehouse), disponivel a todas as unidades de negocio
em todos os niveis de gestao. Todos os participantes podem ter a informacao de que
necessitam em tempo real (Laudon e Laudon, 2004). Por outro lado, as ferramentas de
CRM consistem em funcoes analiticas para gerir a relagdo com os clientes e consolidar
informacao de diferentes fontes ou canais de comunicaciao. As empresas podem usar
essa informacao para adquirirem novos clientes, melhorarem seus produtos/servicos,
personalizarem-nos de acordo com preferéncias dos clientes, etc. Estas interessantes
ferramentas podem estar online através de infraestruturas nuvem (cloud) e advirem
moveis e sensiveis ao contexto através de redes wireless e sensores.

Estes recursos e a sua interoperabilidade constituem uma 4rea chave a ser explorada
pelas empresas em diversos setores (satde, turismo, banca, etc.). Porque a mesma
permite inovar servicos, valorizar as preferéncias dos clientes e fornecer rapido
contetido personalizado.

2.3.Importancia da IoT

O potencial impressionante clould-wireless (da rede sem fios com a computacdo nuvem)
requer uma abordagem flexivel a arquitetura de processos nas empresas. O objetivo
principal é gerir a aderéncia a novos modelos de negbcio suportados por tecnologias
como IoT (Internet-of-things), big-data e apps (aplicativos) moveis. Isto é importante
pois os futuros fundos estruturais de investimento da UE (Unido Europeia) assentam
em desenvolver e corresponder estas forcas as necessidades de mercado (European
Commission, 2016).

Uma rede de dispositivos inteligentes pode ser configurada para melhorar o
funcionamento de qualquer negocio e seus servigos. Por exemplo, no turismo, pode
proporcionar uma melhor assisténcia aos turistas através de apps méveis que guiam a
experiéncia de visitar um lugar, pela coordenacao inteligente dos objetos desse lugar.
Isso contribui para melhorar a impressao do turista e a qualidade da sua experiéncia.
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Essas orientacoes moveis podem incluir detalhes sobre atragoes locais, alojamento,
restaurantes e assisténcia ao longo do resto da viagem.

Também o empowerment dos trabalhadores (ou dos clientes) é possivel com as
plataformas moveis, o que é relevante em atividades criticas como na area da sadde.
Sensores interconectados, quer vestidos, quer embutidos no ambiente envolvente,
tornam possivel a recolha de informacao relevante (Hassanalieragh et al., 2015;
Niewolny, 2013; Tyagi et al., 2016).

3. Gestao do portefolio de SI

Existe um problema comum nas empresas, relacionado com o crescente volume de dados
e de SI ndo integrados, afetando a performance da empresa. Uma razao é o facto de que
o potencial de novas tecnologias (tais como clouds, websites, IoT, etc.) esta longe de ser
totalmente explorado. Isto levanta a necessidade da gestao de um portefélio adequado
de SI na organizacdo. Um objetivo disso é responder a necessidades de negocio de um
modo inteligente e inovador (Robbins, 2006).

Tal como inicialmente referido, o presente trabalho incide em delinear uma abordagem
ao portefolio de SI. Este conceito refere-se ao conjunto de ferramentas e metodologias
(ERP, clouds, social media, wireless, apps, etc.) de suporte ao modelo de negdcio. Esta
abordagem destaca a necessidade de uma gestao adequada desse portefolio, orientada
para a selecdo e alinhamento regular com as perspetivas de negocio (figura 1).

Estratégia de
negdcio e decisdo

Nivel SI/TI
(Selegdo)

Papel catalisador

Processos chave de
Tecnologia negécio

Informacgdo e
conhecimento Nivel gestdo de portefolio

SI (Alinhamento)

Figura 1 — Portef6lio de SI e seu papel estratégico

Devidamente planeado e alinhado, ao nivel dos processos, um portef6lio de SI pode ser
assim um catalisador (ou controlador) de valor para o modelo de negbcio (Vanti et al., 2018).
3.1. Catalisador de valor: Como?

Em certas indistrias os SI tém sido diferenciadores estratégicos por varios anos (Laudon
e Laudon, 2004). Assim, o desenvolvimento de produtos e servicos deve considerar as
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oportunidades e limitacGes tecnolégicas (papel catalisador). Um portef6lio de SI que
sustenta conhecimento e inteligéncia para os processos chave é crucial para o sucesso do
negocio (valor acrescentado).

Uma datawarehouse é a base de dados mais apropriada, porque normalmente contém
dados de todas as funcbes da organizacao. A figura 2 ilustra o caso Kraft foods como
exemplo disso (Kraft, 2002).

Portal
Datawarehouse Rep05|t<?r|os de
conhecimento
§ EAI E-Hub Ficheiros mestre|
S —— g
§ Aplicagdes 5
c | Comprar Fazer Entregar Vender mercado| ©
2
Infraestrutura
Ambiente trabalho Operagdes Rede
base de dados hardware ferramentas

Figura 2 — Portef6lio de SI no grupo Kraft foods

Muito se fala sobre ter uma datawarehouse (DW), datamining (DM) e data analytics (DA).
Alguns autores, no entanto, sugerem que as expetativas associadas sao mais altas do que
aquilo que se retira efetivamente dessas ferramentas e técnicas. Embora a DA permita
identificar vantagens competitivas, algumas destas nao sao exequiveis devido as grandes
mudancas que envolvem (Laudon e Laudon, 2004; Ross et al., 2013). As empresas devem
comegcar por conhecer bem os dados e ferramentas que ja possuem, pois poucas tiram
pleno partido das mesmas para responder a desafios do mercado. Isso requer uma pratica
diaria, assente numa cultura baseada nos dados, envolvendo toda a organizacao.

As organizacoes precisam tirar vantagem dos seus dados operacionais e tomar decisoes
diarias com base neles. E dai, conceder acesso a todos os niveis da organizacao em tempo real,
definir procedimentos e revé-los numa base regular. Desse modo estarao a decidir com base
na evidéncia dos dados (Ross et al., 2013) e, se o fizerem, darao poder aos seus trabalhadores.

4. Importiancia da arquitetura empresarial

Os analistas de SI sao aqueles que mais lidam com a necessidade de haver dialogo
com as entidades que requerem um suporte adequado de SI. Nesse sentido, usam
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modelos para representar a realidade que precisam avaliar, tal como um desenho
estruturado ou arquitetura para rapidamente explorar uma solugdo (Ambler et al.,
2005). Dada a velocidade de mudanca que os SI instilam nos processos de negocio,
devem ser entao avaliados a luz da arquitetura de processos (Spewak e Hill, 1992), e
mais amplamente da arquitetura empresarial. Isso consiste em definir e compreender
os diferentes elementos que constituem a organizacio, seu modelo de negbcio e
processos, bem como estes se relacionam dentro e fora dela (Sousa et al., 2006). A
gestdo de portefdlio dos atuais SI/TI requer uma crescente necessidade de modelizar
os fluxos de dados e processos, para melhor discernir sua selecao e alinhamento com
as perspetivas de negocio.

4.1. Arquitetura aberta

Existem varios modelos de arquitetura empresarial, cada um envolvendo uma
abordagem ligeiramente diferente. Mas em cada modelo prevalece uma transicao
explicita do negdbcio para os SI, ou seja, dos objetivos e requisitos para as aplicacoes
e sistemas. Contudo, essa transicio pode ser menos explicita devido a requisitos
e métodos abstratos do modelo de negbcio ditados pelas ferramentas de TI. A
conectividade moével e extensiva esta revelando que a fronteira entre a arquitetura
empresarial (AE) e as aplicacoes tende para uma area (em vez de uma linha). Assim,
uma maior flexibilidade é essencial para obter resultados mais diferenciadores
(Nolle, 2016).

De acordo com Palli e Behara (2014), sem uma AE aberta havera problemas tais como:
falta de flexibilidade das solucdes implantadas; inconsisténcias; redundancias; nao
adocdo de tecnologias emergentes; falta de integracdo e inter-operacionalidade de
aplicacOes; etc.

Porque a AE tradicional é mais centrada na estrutura (framework-centered) do que orientada
pelas ferramentas (tool-driven). A maior fatia da sua funcgdo é centrada na tecnologia.
Enquanto a AE aberta (NGEA) é centrada no negdcio, e dai é global, agil e continua.

A abordagem da AE tradicional tende a mudar para a NGEA (ou arquitetura digital), a
qual envolve capacidades de rede tais como: interagir com utilizadores e outros agentes
através de social media; globalizacdo (empresa ‘sem fronteiras’); inovacdo de produto/
servigo (inovacdo aberta e virtual); colaboracdo (empregados no processo de decisao,
trabalho movel); e flexibilidade (para escolher tecnologias, infraestrutura e aplicacées).
Dessa maneira, as organizacoes adotam as tltimas capacidades digitais como social
web, service-oriented architecture (SOA), big-data analytics, cloud computing,
virtualizacdo, IoT, etc. (Palli e Behara, 2014) — figura 3.

Por sua vez, os resultados da AE devem integrar-se com o planeamento de negocio e o
enfoque no modelo de negbcio, definindo métricas de retorno. E a definicao do retorno
da AE nao deveria estender-se por anos, mas sim devolver valor ao negdcio em meses
ou semanas.

Atualmente os SI tendem a ser cada vez mais ciber-fisicos para corresponderem ao
desafio da ‘transformacao digital’ das empresas e das economias. Tais sistemas hibridos
permitem descentralizar e monitorizar processos fisicos entre os colaboradores da cadeia
de fornecimento, independentemente do seu lugar e funcio. Estes sistemas tornam-se
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IoT, comunicando e cooperando entre si e com os humanos em tempo real via wireless.
Assim a percecao (ou sensibilidade) ao contexto é mais uma variavel a contemplar.

Estratégia de negdcio
Arquitetura de negdcio Arquitetura de Tl
(processos, modelo, (inovagao, cloud, mobilidade,
analitica, diversidade) agilidade, integragdo)
Arquitetura de dados Colaboragao
(Big data, analitica (equipa interna, negdcio,
preditiva, Bf social) partilha)
Canais Gestdo de risco
(social, movel, API, web, (risco de negdcio, risco
video, telepresenca) tecnoldgico)
Fornecedores
Operagdes Escala web (rede externa)
(gerindo negdcio, despesa (adaptavel, continua,
Tl, portfélio apps) inteligente)

Recursos da
empresa
(rede interna)

Figura 3 — Modelo de AE de proxima geracao (NGEA)

4.2.0 contexto nos processos ciber-fisicos

A figura 4 ilustra a importancia da NGEA para uma correspondéncia de perce¢io de
contexto: a percecao e experiéncia do utilizador tém a ver com as expetativas do mesmo
as quais a empresa e seus SI, se forem sensiveis ao contexto, capturam por input sensorial
(sensores). Por isso, uma AE aberta deve considerar a abordagem do utilizador dirigir a
reacdo dos sistemas empresariais (Schmidt, 2013).

Uma grande variedade de sensores pode ser usada para captar informacao contextual.
Alguns exemplos de sensores usados sao: GPS (para localizacao, velocidade); luz e visao
(para detetar objetos, atividades); microfones (para dados sobre ruido, falas); giroscopios
(para movimento, orientacao); sensores magnéticos (para determinar orientacdo);
sensores tateis (para detetar interacdo com o utilizador); sensores de temperatura (para
avaliar ambientes); etc. (Schmidt, 2013).

Outros sensores servem para detetar o contexto fisioldgico do utilizador, como por
exemplo para captar respostas da pele. As suas medi¢oes podem ser usadas para avaliar
reacoes da pele (por exemplo surpresa, etc.). Estes tipos de sensores disponiveis podem
ser usados para alimentar os SI empresariais com informacoes de contexto.
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Expetativas dos utilizadores pela Sensibilidade ao contexto
reagdo contextual do sistema Resposta dos sistemas e feedback
A A
Experiéncia Contexto
percebida L percebido ¢l Modelodo
mundo
A Meméria e A
experiéncia
Modelo
humano
Percegdo Input sensores
sensores
Utilizador Sistema sensivel ao contexto

Figura 4 — Modelo de NGEA com correspondéncia de percecao

Esta variedade de tecnologias (cloud, wireless, sensores, etc.) permite assim criar
sistemas que podem atuar consoante diferentes contextos. Se forem bem delineados,
eles corresponderdo melhor as expetativas dos utilizadores no seu contexto. E também
essencial que os utilizadores compreendam o comportamento variavel das aplicagoes e
saibam como usa-las nas situagdes em que se encontram.

4.3.Caso na industria 4

Uma das grandes razoes do progresso dos sistemas ciber-fisicos é a sua utilizacdo em
areas em expansao como a realidade aumentada e a industria 4. A procura por produtos/
servicos personalizados cresceusignificativamente nos altimos anos, o que exigiu profundas
alteracoes nos processos de producdo da industria tradicional. De forma a passarem a
existir linhas de producao dinamicas e flexiveis, tais sistemas permitem estabelecer
linhas capazes de produzir produtos personalizados em larga escala. A adaptacio dos
formatos de producao foi um desafio para os produtores, cujos custos elevados e solugdes
limitadas tornaram-se um problema que varios estudos tentaram resolver.

O avanco tecnoldgico permitiu explorar solucoes viaveis mais simples e eficazes. Isto
consegue-se através da integracao de tecnologias da informacdo com a engenharia
de controlo nos processos de producio, assentando em IoT e sistemas ciber-fisicos
(figura 5). No caso estudado por Ramido (2017), propoe-se a utilizacdo de uma
arquitetura modular para gerir e controlar descentralizadamente os sistemas de
producao com tecnologia plug&produce. Por serem sistemas que integram o mundo
fisico com aplicac6es computacionais, permitindo criar modulos (grupos de aplicagoes)
com capacidade de funcionamento autéonomo e distribuido, ha a necessidade para isso
de middleware para sincroniza¢do (como por exemplo o CiberSens).
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Teoria do Computacdo

'.‘ Controlo L————/__ embutida /

Redes de
comunicagoes

Figura 5 — Areas integrantes dos sistemas ciber-fisicos (SCF)

A utilizacao de dispositivos IoT e sistemas multiagentes permitem um controlo dinamico
e flexivel de linhas de montagem mantendo um custo relativamente baixo. A arquitetura
proposta por Ramido (2017) responde afirmativamente a questao de ser possivel desenhar
um modulo de produgdo a um custo reduzido, capaz de abstrair um componente de
producio e oferecer uma solugao de controlo flexivel. As caracteristicas dessa arquitetura
- como modularidade, capacidade de plug&produce, e sistema descentralizado e
hierarquico - permitem que um sistema possa ser reorganizado de acordo com as
necessidades de producao. Isso s6 € possivel devido a utilizacdo de uma arquitetura ciber-
fisica de producao modular onde cada bloco do sistema (mddulo) pode ser realocado ou
substituido de acordo com as necessidades correntes. Mais uma vez o recurso prévio a
arquitetura aberta de processos serd uma mais-valia neste tipo de projetos.

Os sistemas tradicionais de controlo industrial normalmente tém um preco mais
elevado e as caracteristicas dos sistemas centralizados, dificultando muito a producao
de produtos altamente personalizaveis.

5. Conclusao

A natureza dos processos de negocio esta a mudar, devido frequentemente a velocidade
de mudanca das tecnologias de informacdo. Isso tem trazido muitos desafios as
organizacoes e sociedade. Tais desafios culminam em dois principais vetores (drivers):
mobilidade e conectividade. Estes levam a necessidade de um modelo de trabalho
(arquitetura) para planear e facilitar o alinhamento com as perspetivas de negocio e
sistemas existentes.

Uma arquitetura de processos aberta da empresa e do seu plano, facil de compreender
e comunicar, pode ajudar a identificar a estrutura consistente com a missao da
empresa, objetivos e produtos/servicos pretendidos. E especialmente desenvolvida
com base em objetos como: processos (funcionais e transversais, internos e externos);
recursos (funcionais e transversais, internos e externos); contexto e outputs (internos
e externos).
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Contudo, devido a heterogeneidade daqueles objetos e dos dados que os caracterizam,
dois dos aspetos mais prementes hoje sdo a sua integracdo e conectividade. Varias
ferramentas da chamada transformacao digital (IoT, sistemas ciber-fisicos e moéveis)
podem contribuir para alcangar elevados niveis de flexibilidade e personalizacio com
as capacidades da cadeia de valor. E podem assim ajudar na criacido de novas fontes de
inovacgao e retorno por suportarem a producao inteligente de produtos/servicos.

Dado o seu enorme potencial, que pode levar a reconfiguragdo dos modelos de trabalho
e negdcio, os gestores devem estar familiarizados com tais ferramentas. E também estar
envolvidos com sua selecdo, adocao e alinhamento desde o inicio.

Este artigo é financiado pelo fundo nacional da FCT — Fundagao para a Ciéncia e a
Tecnologia através do projeto UID/SOC/04020/2013.
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