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Resumen: El avance tecnolégico ha contribuido al incremento de eventos
disruptivos de diferente naturaleza en las empresas que podrian producir pérdida
de informacién; por tal motivo, es vital realizar analisis de riesgos adecuado.
Considerando que las empresas navieras no estan exentas de amenazas, ataques o
vulnerabilidades, este articulo propone un Modelo para Medirla Madurez del Analisis
de Riesgos de los Activos de Informacion en éste contexto empresarial. Para cumplir
esto, se ejecutaron tres actividades. En la primera, se analiz6 y seleccioné6 MAGERIT,
OCTAVE y MEHARI como metodologias de analisis de riesgos considerando su uso
en otras iniciativas de construccién de modelos de madurez. Luego, se realizaron
entrevistas a siete empresas navieras a fin de conocer su postura frente a la
problematica planteada. Finalmente, podemos determinar que la construccion de
esta propuesta conlleva la ejecucion de un proceso de anélisis de riesgo formalizado
y con técnicas proactivas acorde al contexto empresarial establecido.
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Model for Measuring the Maturity of the Risk Analysis of Information
Assets in the context of Shipping Companies

Abstract: Technological progress has contributed to the increase of disruptive
events of different nature in companies that could produce loss of information;
for this reason, it is vital to carry out adequate risk analysis. Considering that
shipping companies are not exempt from threats, attacks or vulnerabilities, this
article proposes a Model to Measure the Maturity of Risk Analysis of Information
Assets in this business context. To accomplish this, three activities were executed.
In the first, MAGERIT, OCTAVE and MEHARI were analyzed and selected as risk
analysis methodologies considering their use in other maturity modeling initiatives.
Afterwards, seven shipping companies were interviewed in order to know their
position regarding the proposed problem. Finally, we can determine that the
construction of this proposal involves the execution of a formalized risk analysis
process and proactive techniques according to the established business context.

Keywords: maturity model; risk analysis; shipping companies.
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1. Introduccion

Las Tecnologias de Informacion y Comunicacion (TIC) se han convertido en un factor
que impacta en la competitividad de todo tipo de organizacién, por ello es fundamental
que los procesos del negocio estén fusionados de manera integral de lo contrario
aspectos como la efectividad del nivel operativo, imagen corporativa o la rentabilidad
estarian disminuidas (Gémez, Pérez, Donoso y Herrera, 2010). En este sentido,
Areitio (2008) evidencia que al adquirir e implementar nuevas tecnologias se debe
ser consciente de la coexistencia de una amplia gama de amenazas, vulnerabilidades y
ataques informaticos; y cuyo objetivo principal es acceder a la informacién privada de
las organizaciones. Segiin ESET (2015) una de cada cinco empresas sufri6 ataques de
explotacion de vulnerabilidades en el afio 2014, y por su parte ISACA (2015) manifiesta
que los incidentes de seguridad se han incrementado en un 66% desde el afo 2009.

En este contexto, Chu, Wei, & Chang (2013) aseveran que las organizaciones estan
obligadas a establecer protocolos que les permitan identificar las falencias que afectan
sus actividades y procesos, evaluar los controles existentes para disminuir la posibilidad
de que un riesgo potencial se cristalice en una pérdida cierta, y adoptar medidas para
reducir o controlar el riesgo en aquellos sectores donde se observa que se esta por encima
de los limites permisibles.

Gomez, Pérez, Donoso y Herrera (2010) sefialan que ante la necesidad latente de
garantizar una seguridad efectiva se crearon estandares, normas, metodologias y guias
para llevar a cabo anélisis que prevengan, controlen y reduzcan los riesgos asociados
a la violacion o vulnerabilidad de la informacién. Ademas, segiin Jugdev & Thomas
(2002) también se deben considerar los Modelos de Madurez orientados a la seguridad
de la informacion como una alternativa para evaluar en toda su dimension la situacion
organizacional en el manejo del riesgo respecto a una situacion ideal, y considerando
que estos se cimentan en el conocimiento de los procesos la toma de decisiones es
maés acertada.

Aunado a lo anterior, Becker, Niehaves, Poppelbus, & Simons (2010) establecen que
un modelo de madurez en seguridad informatica debera evaluar desde los procesos
incongruentes hasta los méas 6ptimos de una empresa, lo cual permitira identificar
rapidamente las 4reas donde la entidad debe enfocarse para mejorar y ello conllevaré la
implementacion de buenas practicas.

Por otra parte, segtin un estudio realizado por Llop et al. (2013) las empresas de transporte
maritimo denominadas Agencias Navieras no estan exentas de eventos conexos a la
seguridad informatica, ademas no cuentan con una herramienta especifica para la
identificacion y categorizacion del riesgo de su ambiente tecnologico y considerando
que sus actividades estan relacionadas a la documentacion, transporte terrestre de los
contenedores, verificacion de la carga, seguimiento de la carga desde el puerto origen
al puerto destino, y otras operaciones portuarias; es preciso proponer un modelo que
satisfaga este requerimiento no atendido.

Por lo antes expuesto el objetivo principal de este trabajo es disenar un Modelo para
Medir la Madurez del Andlisis de Riesgos de los Activos de Informacién en el contexto
de las Empresas Navieras, de tal manera que permita autoevaluar la realidad de la
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organizacién y establecer una ruta de mejoramiento con estrategias acordes al giro
del negocio. Este modelo se cimentara en las mejores practicas de las metodologias
MAGERIT, OCTAVE y MEHARI; debido a que cuentan con una estructura definida,
documentada y adaptable a todo tipo de empresa; sus fases de anélisis de riesgo
son homologas, permiten distinguir los activos y sus riesgos de forma que sean un
punto de referencia para tomar decisiones y hacer mejoras en los procesos internos
organizacionales; y admiten después de su implementacién la construccién de un plan
de actividades que puede ser detallado, monitoreado y examinado de forma periddica.

Para alcanzar el objetivo planteado se construira un modelo con tres elementos: Niveles
de Madurez, Categorias a Evaluar y Mapa de Control; los cuales estaran sustentados
en la revision bibliografica de las metodologias escogidas y de la profundizacion del
modelo de madurez CMMI.

2. Marco Tedrico

2.1. Analisis de Riesgo

Segtn Del Carpio (2006) el analisis de riesgo es un proceso de origen cuantitativo o
cualitativo que permite evaluar los riesgos, y que ademas consiente una estimacion de
incertidumbre e impacto. Por su parte, Sikdar (2011) afirma que el anélisis de riesgo es
una etapa que comprende dos aspectos claves: determinar las amenazas a las cuales est4
expuesta una entidad y valorar su posible materializacién. En cambio, Aguilera (2010)
sefiala que un anélisis de riesgo conlleva conocer todos los activos de informacién que
componen un sistema para estipular su grado de vulnerabilidad y el impacto que un
ataque causaria; lo cual sera el sustento para seleccionar las medidas de proteccién
mas oportunas.

En este contexto, Curiman y Toth (2004) establecen que el anélisis de riesgo no es
un proceso aislado respecto a otras iniciativas que conllevan a un nivel 6ptimo de
seguridad, al contrario, es una linea base que permitira identificar con rapidez las areas
mas vulnerables logrando también que la implantacion de las salvaguardas sea acorde a
las necesidades requeridas por el entorno.

Segtin Aguilera (2010) es conveniente conocer la diferencia entre el anélisis y la gestion
de riesgo; el anélisis proporciona un bosquejo del sistema en términos de activos,
amenazas y salvaguardas; es decir, que es la base para ejercer un control de todas las
actividades; mientras que, la gestion se refiere a la estructuraciéon de las acciones de
seguridad para satisfacer las insuficiencias detectadas por el anélisis.

Por otra parte, Echenique (2012) considera que dentro del anélisis de riesgo es preciso
distinguir seis elementos claves:

1. Probabilidad: estimacion de la posibilidad que un recurso informatico quede
expuesto a un evento (Canal, 2004).

2. Amenazas: cualquier tipo de accion que puede producir un dafio material
o inmaterial en una empresa, y cuya naturaleza puede ser: fisica o logica
(Aguilera, 2010).
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3. Vulnerabilidades: caracteristica o circunstancia de debilidad de un recurso que
posibilita la materializacién de una amenaza (Canal, 2004).

4. Activos: recursos o elementos relacionados a un sistema de informaciéon y que
tienen valor para la organizacion (Aguilera, 2010).

5. Impacto: es el efecto de una amenaza sobre un activo (Eterovic y Pagliari, 2011).

6. Riesgo: estimacion del grado de exposiciéon que una amenaza se materialice
sobre uno o mas activos causando dafios a la organizacion (Gupta, & Xu, 2010).

Areitio (2008) senala que para llevar a cabo un andlisis de riesgo robusto es
recomendable utilizar los lineamientos establecidos por las metodologias vigentes, las
cuales se caracterizan por contemplar entre sus fases aspectos como: realizacion de un
inventario y valoracion de los activos, identificacion y estimaciéon de las amenazas que
puedan afectar a la seguridad de los activos, establecimiento y evaluacion de las medidas
de seguridad existentes, determinacion y ponderacion de las vulnerabilidades de los
activos, y valoracion del impacto que produciria un ataque.

En este ambito, Aleman y Rodriguez (2014) agregan que las metodologias maés
sobresalientes en este dominio son: OCTAVE, MAGERIT, MEHARI, NIST SP 800:30,
Coras, Cramm y Ebios; y aunque tienen caracteristicas similares difieren esencialmente
en la manera de estimar la probabilidad de ocurrencia de una amenaza y en la forma
de determinar el impacto en la organizacion. Es preciso acotar que este articulo solo
abarcarda OCTAVE, MAGERIT Y MEHARI debido a que su proceso de analisis de riesgo
es analogo, y porque las metodologias excluidas requieren un costo de licencia que las
convierte en poco atractivas para su implementacion.

2.2.0CTAVE

Alberts & Dorofee (2002) sefialan que OCTAVE (Operationally Critical Threat, Asset
and Vulnerability Evaluation) es una metodologia desarrollada en el afhio 2001 por el
CERT/CC, en la cual la tecnologia es examinada en relacion a las practicas de seguridad
y la toma de decisiones respecto a la proteccion de informacion, se basa en los riesgos
de confidencialidad, integridad y disponibilidad a los que pueden estar sometidos los
bienes con informacién critica. En este mismo ambito Januszkiewicz & Marek (2006)
sefialan que OCTAVE se diferencia de otras metodologias porque no se limita al analisis
del riesgo tecnoldgico y aspectos tacticos, también abarca el riesgo de la organizaciéon y
se enfoca en temas estratégicos relacionados con la préctica.

Seguin Alberts, Dorofee, Stevens & Woody (2003) OCTAVE es autodirigido, lo que significa
que el personal de la organizacion asume el compromiso de establecer la estrategia de
seguridad, por ende, es necesario la integracion del departamento operativo y de TI asi
se equilibraran los aspectos de: riesgos operativos, practicas de seguridad y tecnologia.
Ademés, CERT (2013) indica que para la ejecuciéon de OCTAVE se cuenta con tres fases
claramente definidas:

» Fase 1, Vision Organizativa: En esta etapa se determinan los activos criticos,
requerimientos de seguridad y amenazas sobre los activos criticos, practicas de
seguridad actuales y las vulnerabilidades organizativas (CERT, 2013).

e Fase 2, Vision Tecnolégica: Se examinan los componentes claves y las
vulnerabilidades tecnoldgicas vigentes (CERT, 2013).

4 RISTI, N.° 31, 03/2019



RISTI - Revista Ibérica de Sistemas e Tecnologias de Informagao

e Fase 3, Estrategia y Desarrollo del Plan: Se crean medidas, estrategias y
planes de mitigaciéon de riesgo utilizando los resultados obtenidos de las fases
anteriores (CERT, 2013).

Hasta la presente fecha esta metodologia consta de los métodos: OCTAVE, OCTAVE - S,
y OCTAVE ALLEGRO; los cuales se basan en los criterios del estindar con un enfoque en
la practica y evaluacion de la seguridad fundamentada en la informacién de riesgo de la
entidad objeto de anélisis (Alberts, Dorofee, Stevens & Woody, 2003). A continuacion,
se describen las principales caracteristicas de cada uno:

e« Método OCTAVE: Fue desarrollado para organizaciones de trecientos o
méas empleados, considerando la jerarquia de miiltiples capas, asi como la
infraestructura que suelen tener este tipo de empresas. Durante su desarrollo se
examinan los lineamientos organizacionales y tecnologicos, se crea una vision
clara de la organizacion, y se definen sus necesidades de seguridad; por ello este
método se enfoca en: identificar los elementos criticos y las amenazas de los
activos, establecer las vulnerabilidades, y desarrollar una estrategia basada en
las practicas y planes de mitigacion de riesgos (Alberts & Dorofee, 2002).

e Método OCTAVE-S: Fue concebido para las pequefias organizaciones (con un
personal de entre veinte a ochenta empleados), y a pesar de ser un método méas
simplificado produce el mismo tipo de resultados que OCTAVE. Parallevara cabo
su ejecucion se requiere un equipo conformado por tres o hasta cinco personas,
las cuales deben conocer a profundidad el sentido organizacional de la empresa
pues se encargaran de recopilar informacion sobre los elementos significativos,
los requisitos de seguridad, las amenazas y las estrategias de protecciéon. Debido
a que las entidades de este tipo generalmente externalizan servicios TI este
método solo incluye una exploracion limitada de la infraestructura informatica
(Januszkiewicz & Marek, 2006).

s Método OCTAVE ALLEGRO: Es una variante simplificada del método de
OCTAVE, sin embargo, debido a que su enfoque principal son los activos de
la informacion, la identificaci6on de otros importantes recursos se realiza en
funci6n de los activos de informacién a la que estan conectados; lo cual elimina
una posible confusion sobre el alcance de la evaluacion (Caralli, Stevens, Young
& Wilson, 2007).

2.3.MAGERIT

MAGERIT (Metodologia de Anélisis y Gestion de Riesgos de los Sistemas de Informacion)
es una metodologia elaborada por el Consejo Superior de Administraciéon Electrénica de
Espafa en respuesta a la percepcion de que el gobierno dependia cada vez méas de la
tecnologia de la informacién para conseguir sus objetivos de servicio, sin embargo, en la
actualidad es de caracter publico siendo utilizada por organizaciones de todo el mundo
(Sylim, Hori & Sakurai, 2009).

Nagata, Amagasa & Kigawa (2009) sefialan que MAGERIT tiene como objetivos: crear
conciencia de la existencia de riesgos y laimportancia de tratarlos a tiempo; proporcionar
un método sistematico para analizar los riesgos garantizando la autenticidad,
confidencialidad, integridad, disponibilidad y trazabilidad; disefiar estrategias para
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mantener los riesgos controlados; y preparar ala empresa para los procesos de auditorias,
certificaciones y acreditaciones. MAGERIT propone la realizacion de cinco pasos para
efectuar el anélisis de riesgos, los cuales se detallan en la Figura 1.

Paso 1 Paso 2 Paso 3 Paso 4 Paso 5

* Determinar los * Determinar las * Determinar las + Estimar el * Estimar el
Activos de la Amenazas a Salvaguardas Impacto del Riesgo que
Organizacion. las que estéan frente al riesgo activo derivado refiere ala

expuestos los de los activos. dela materializacion
activos. materializacion de una
de una amenaza.
amenaza.

Figura 1 — Pasos para el Analisis de Riesgos de MAGERIT (Ministerio de Haciendas y
Administracién Pablica del Gobierno de Espafia, 2012).

2.4.MEHARI

MEHARI, también conocido como un método de analisis de riesgo armonizado, es
una metodologia desarrollada en el afio 1995 por CLUSIF (CLUb de la Sécurité de
I'Information Francais) con la finalidad de que los responsables de la seguridad
informatica evaltien cuantitativamente o cualitativamente (segin sea necesario) los
principales factores de riesgos que puede percibir una organizaciéon segin su contexto, y
para ello se requiere que la entidad establezca previamente una politica de seguridad y
mantenimiento de riesgos a un nivel convenido, la misma que servira de referencia para
que el acople de los objetivos estratégicos existentes sea acorde a los nuevos métodos de
funcionamiento de la empresa (Aleman y Rodriguez , 2014).

———
Identificacion Plan de Accién
{ Mitigar }—~ ‘
> V
—-‘ Aceptar “'
Estimacion Implementacion
Aﬁ Transferir }—-
|
i 44 Eliminar ‘_. N
Evaluacién Monitoreo y Direcciéon
Fase 1: Valoracién del Riesgo Fase 2: Tratamiento del Riesgo Fase 3: Gestion del Riesgo

Figura 2 — Proceso de evaluacion, tratamiento y gestion del Riesgo de MEHARI (CLUSIF, 2010).
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MEHARTI esté estructurado por tres modulos: el primero tiene como finalidad el
analisis de riesgos, el segundo esta orientando a la evaluaciéon de seguridad (con
énfasis al anélisis de vulnerabilidades) y el tercero permite el anélisis de amenazas;
cabe sefialar que la ejecucion de los mismos consentira el disefio e implantaciéon
de los planes de accion que fomentaran la seguridad de la informaciéon (Aleméan y
Rodriguez, 2014).

El proceso de evaluacion, tratamiento y gestion del riesgo de MEHARI, se exponen en
la Figura 2.

2.5.Modelo de Madurez

Rosemann & De Bruin (2005) definen el término madurez como una medida para evaluar
la capacidad de una organizacioén respecto a una determinada disciplina. En cambio,
Mettler (2009) afirma que la madurez es un proceso evolutivo en la demostracién de
una habilidad especifica.

Partiendo de estas definiciones OPM3 (2003) establece que un modelo de madurez es un
esquema con niveles jerarquicos, que en esencia permite a una organizacién comprender
su situacioén actual y orientarla a la consecucion de un nivel mas elevado lo cual requiere
la implementacién de mejores practicas o rutas de mejora. También, Saavedra, Davila,
Melendez & Pessoa (2017) evidencian que un modelo de madurez es un conjunto de
elementos organizados en una estructura evolutiva con transiciones medibles entre
niveles. Ademas, Carvalho, Rocha, & Abreu (2017) afiaden que un modelo de madurez
se sustenta en el principio de que las personas, las organizaciones, los procesos, etc.,
evolucionan hacia una mayor madurez por consecuencia su desarrollo abarca varias
etapas diferentes.

En este mismo ambito, Klimko (2001) sehala que de forma general los modelos de
madurez tienen como propiedades: un nimero limitado de niveles (generalmente de
cuatro a seis), cada nivel consta de requisitos determinados que deben ser alcanzados, y
los niveles de madurez estan clasificados de forma secuencial siendo el altimo un nivel
de perfeccion.

Por otra parte, considerando la importancia de evaluar la capacidad de una organizacion
respecto a la posibilidad para cumplir con los objetivos de seguridad de la informaciéon
se han originado varios modelos de madurez, sin embargo, es el CMMI (Capability
Maturity Model Integrated) el utilizado con mayor preponderancia como marco de
referencia para el desarrollo de nuevos modelos (Matrane, Talea & Okar, 2014).

Segin Palomino, Dévila, Melendez & Pessoa (2017) el CMMI es un modelo que
agrupa las mejores practicas en actividades de desarrollo y mantenimiento. En este
sentido, Crawford (2002) expone que el CMMI esta orientado a la industria del
software y contiene una cantidad de areas definidas por proceso, las cuales cubren
conceptos bésicos que son indispensables para la mejora de los mismos. También
Kerzner (2000) senala que este modelo clasifica a las organizaciones en cinco niveles
de madurez basados en el grado de sofisticacion de sus practicas de ingenieria, los
cuales son: inicial, repetible, definido, administrado y optimizado. En la Figura 3 se
esquematizan estos niveles.
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1.- Inicial 2.- Repetible 3.- Definido 4.- Administrado 5.- Optimizado

* Procesos + Procesos + Estandarizacion  de |l « Procesos medibles y Jll *+ Mejora continua de
impredecibles, poco proyecto, los procesos de la controlados. los procesos.

controlados y documentacion organizacion,
reactivos. definida. consistencia en los
proyectos.

Figura 3 — Niveles de Madurez CMMI (Crawford, 2002).

3. Metodologia

El enfoque de la investigacion es de origen Cualitativo porque se utilizar4 la teoria como
fundamento en la elaboracion del Modelo para Medir la Madurez del Anélisis de Riesgos
de los Activos de Informacioén, en lugar de implementar una fundamentacién empirica;
mientras que el alcance es Descriptivo, debido a que se identificara la contribucion del
modelo en las empresas navieras a través de la profundizacion de informacion sobre un
contexto en particular, de tal manera que se logre una descripcion de sus caracteristicas.

Por otra parte, el desarrollo de la investigacion se llevara a cabo en tres fases:

1. Revision de trabajos relacionados al modelo de madurez CMMI y las
metodologias MAGERIT, OCTAVE y MEHARI.

2. Anaélisis de las Empresas Navieras en contexto a las Tecnologias de Informacion.

3. Construccion del Modelo para Medir la Madurez del Anélisis de Riesgos de los
Activos de Informacion en el contexto de las Empresas Navieras basado en los
resultados obtenidos del paso 1y 2.

Para establecer las necesidades de las Agencias Navieras en relacion al anélisis de riesgo se
utilizé como poblacion las 17 entidades constituidas legalmente en el Ecuador (Autoridad
Portuaria de Manta, 2016), de las cuales siete se encuentran en la ciudad de Manta, cinco
en Guayaquil, tres en Esmeraldas, una en La Libertad y una en Galapagos. Considerando
que el mayor niimero de empresas se encuentran radicadas en Manta y poseen una amplia
trayectoria en el mercado se tom6 como muestra los sietes entidades de esta urbe. Los
informantes claves fueron el personal del Departamentos de TI de la muestra obtenida, a
quienes se les formul6 como técnica de recolecciéon de informacion la entrevista.

4. Analisis de Resultados

4.1. Revision de trabajos relacionados al modelo de madurez CMMI y las
metodologias MAGERIT, OCTAVE y MEHARI.

Mayer y Lemes (2008) crearon un Modelo de Madurez para Evaluar los Procesos de
Gestion de Riesgos en Seguridad de la Informacién considerando como referencia el
CMMI, debido a que una de sus principales fortalezas es la posibilidad de representar el
modelo por etapas o de manera continua; siendo esta tltima opcién la mas idénea para
establecer que cada actividad o buena practica para la gestiéon de riesgo pueda alcanzar
un nivel de madurez independientemente del nivel alcanzado por las demas actividades,
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con lo que la empresa logra verificar en cuél de las actividades necesita enfocarse
mas. El modelo utiliza la Norma ISO/IEC 27005 y su disefo esta fundamentado en la
experiencia (empirico).

Por otra parte, Sotelo, Torres y Rivera (2012) desarrollaron un Proceso Practico de
Andalisis de Riesgos de Activos de Informacion utilizando como eje de su temética la
metodologia MAGERIT porque los subprocesos planteados en el analisis de riesgos eran
satisfactorios para el desarrollo de las acciones de seguridad que requiere la gestion del
riesgo de los activos de informacion, pero los autores le agregaron un proceso de Analisis
de Impacto del Negocio (BIA) para definir el impacto de la no disponibilidad de los
servicios tecnoldgicos de la informacion. El proceso propuesto fue implementado en una
entidad ptiblica donde los resultados fueron satisfactorios.

En cambio, Amador (2014) definié una propuesta denominada Gestiéon de Riesgo con
base ala ISO 27005 adaptando OCTAVE-S, en la cual manifiesta que este método provee
un instrumento para identificar dgilmente las amenazas més relevantes en los activos
de informacion proporcionando a su vez una estimacion cualitativa de la probabilidad
e impacto; lo cual ayuda a definir las estrategias de proteccion y controles para el
tratamiento del riesgo. La propuesta se evalud en un centro de estudios universitario
privado conlo cual selogr6 una reduccion significativa del riesgo luego de la implantacion
de los respectivos controles sugeridos en el tratamiento.

Através delos trabajos anteriormente expuestos queda evidenciado que el modelo CMMI
puede ser utilizado en combinacién con otros estandares, ademas que las metodologias
MAGERIT y OCTAVE-S han generado resultados exitosos en el analisis y gestion de
riesgos en instituciones publicas como privadas.

4.2.Analisis de las Empresas Navieras en contexto a las Tecnologias de
Informacion

Para definir sus necesidades en relacion al anélisis de riesgo de los activos de informacion
se utiliz6 como técnica de recoleccion de informacion la entrevista; la misma que se realizd
ala muestra establecida (siete Agencias Navieras del pais) y se escogi6 a siete empleados
(un empleado de TI por entidad) que cumplieran actividades de infraestructura y
seguridad. Es preciso senalar, que dos de las entidades escogidas pertenecen al grupo de
grandes empresas, cuentan con una media de treinta y tres afios en el mercado y su Area
de TI la conforman seis personas; mientras que las otras cinco agencias son medianas
empresas, tienen un promedio de diecisiete afnos de trayectoria y sus Departamentos de
TI poseen una media de tres empleados. Las preguntas formuladas fueron:

« ¢Considera que existe una Metodologia adecuada para realizar un Analisis de
Riesgo en las Entidades Navieras?

+ ¢Cuéles son los principales problemas que afronta el Departamento de TI
durante el proceso de Analisis de Riesgos?

+ (¢Considera usted que un Modelo de Madurez que determine el status actual
en relacion al Analisis de Riesgos de los Activos de Informacion, seria una
herramienta 1til en el Departamento de TI?

La informacién obtenida en las entrevistas ha permitido concluir que las Agencias
Navieras tienden a expandirse a nuevas areas geograficas, lo cual requiere maximizar
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el uso de la tecnologia para crear redes mundiales de puertos y asi ofrecer niveles
consistentes de servicios; pero esto genera un desconocimiento en la categorizacion
del riesgo que pueden tolerar segin la madurez de los procesos que se ejecutan en la
actualidad, ademas que estos nuevos retos implican una capacitacién permanente de
todo el personal para poder evitar brechas en conocimientos. También, los cambios de
jefes en el 4rea de TI suelen ser un obstaculo en el disefio e implantacion de estrategias
unificadas y perdurables, lo cual se acrecienta con una politica de seguridad ambigua.

Partiendo de las inferencias antes descritas y considerando que Applegate, McFarlan,
& Austin (2002) senalan que en un negocio correctamente estructurado deben existir
politicas, procesos e indicadores; que estén alineados a una adecuada identificacion
y tratamiento de riesgos; se han establecidos dos lineamientos para el desarrollo del
modelo: estrategias claves el proceso de analisis de riesgo, y estrategias conexas al
negocio en relacién al riesgo tecnologico.

4.3.Construccion del Modelo para Medir la Madurez del Analisis de Riesgos
de los Activos de Informacion en el contexto de las Empresas Navieras

La construccion del modelo prototipo se basa en los resultados obtenidos de las
fases anteriores; y debe responder a las siguientes interrogantes: ¢Se adapta a los
requerimientos de las Agencias Navieras?, ¢Las buenas practicas sugeridas se enmarcan
en las metodologias MAGERIT, OCTAVE y MEHARI? y ¢El modelo abarca las fases
esenciales del anélisis de riesgo?

Para definir el modelo se han desarrollado tres elementos: Niveles de Madurez,
Categorias a Evaluar y Mejores Practicas, y Mapa de Control.

4.3.1. Propuesta: Niveles de Madurez

El modelo de madurez propuesto consta de cinco niveles secuenciales que abarcan
desde un nivel ad hoc hasta un nivel sofisticado; y para su elaboracién se analizaron
las directrices del CMMI en relacion al grado de practicidad de los procesos que

1.- Inicial 2.-Repetible 3.- Definido 4.- Administrado 5.- Optimizado
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*la organizacion
reconoce que existen
riesgos, sin embargo no
existe una metodologia o

practicas formales en
este nivel. Se adopta un
enfoque inconsistente en
el analisis del riesgo.

+ Existe un esfuerzo por
utilizar buenas practicas
pero solo de forma
reactva a  grandes
eventos.

+ El proceso de analisis de
riesgo esta formalizado,
se cuenta con técnicas
proactivas.

+El andlisis de riesgo
cuenta con una base de
conocimientos. Se mide
la  efectividad
pertinencia  de  las
actividades del andlisis
de riesgo.

* El proceso de analisis de
riesgo es parte de la
mejora continua.

Figura 4 — Niveles de Madurez del Modelo Propuesto con base al CMMI (Elaboraciéon

propia, 2017).



RISTI - Revista Ibérica de Sistemas e Tecnologias de Informagao

conllevan el andlisis de riesgos. En la Figura 4 se detallan los niveles de madurez con
sus caracteristicas.

4.3.2. Propuesta: Categorias a Evaluar y Mejores Practicas

El modelo propuesto define once Categorias a Evaluar, de los cuales A, B, C y D
corresponden a estrategias relacionadas al negocio y al riesgo tecnologico, y las categorias
restantes comprenden los aspectos claves que se requieren en el proceso de analisis de
riesgo. Ademas, por cada categoria se han establecido mejores practicas en contexto a
las metodologias MAGERIT, OCTAVE y MEHARI. En la Tabla 1 se evidencian los entes
antes sefialados, cabe detallar que en la tabla se encuentra marcado a que metodologia
corresponde la buena practica.

4.3.3. Propuesta: Mapa de Control

El Mapa de Control propuesto expone las Categorias a Evaluar con las Mejores Practicas
que se sugieren estén implementadas segun el nivel de madurez (se utilizaron los
resultados obtenidos en la Figura 4 y Tabla 1). En la Tabla 2 se detalla el Mapa de Control.

5. Conclusiones

Un Modelo de Madurez es una medicion estructurada del desempeiio organizacional que
permite identificar vacios o debilidades para asi establecer procesos de mejora continua.
Dentro de estos modelos destaca el CMMI cuya principal fortaleza es la priorizacion de los
esfuerzos iniciales como soporte para la transicion evolutiva, por tal motivo fue escogido
como referencia para delimitar los niveles y especificaciones del modelo propuesto.

Las metodologias MAGERIT, OCTAVE y MEHARI tienen caracteristicas propias pero
complementarias entre si, lo que permite que al combinarlas se obtenga un analisis
de riesgo mas robusto; por ello para el modelo disefiado se escogieron las practicas
primordiales asociadas a los activos de informacién evitando las ambigiiedades de
estos estandares.

El Modelo planteado es el resultado de integrar los niveles de madurez con las mejores
practicas de las metodologias antes descritas; lo cual fue posible a través de la Propuesta
de un Mapa de Control, el mismo que orienta su consecucién paulatina. No obstante, las
especificaciones de requerimientos pueden ser halladas en la documentacion formal de
las metodologias.

El modelo disenado pretende establecer el grado de madurez en que se encuentra la
organizacion segln las practicas de andlisis de riesgo vigentes, lo que permitira que a
partir de ello se enfoquen en las debilidades o falencias que cada categoria evalta, se
tracen estrategias de mejora y se autoevaliie su cumplimiento; todo esto con la finalidad
que en el futuro se alcance el nivel de perfeccion.

Por otra parte, el modelo propuesto tiene como limitante su validez teérica, por ello en
una siguiente investigacion, a través del método Delphi, se convocara a profesionales
del sector para medir la eficiencia de las Categorias a Evaluar definidas, asi como
la pertinencia de las Mejores Practicas segin el nivel de madurez; lo cual podra ser
contrastado con los resultados obtenidos en este articulo.
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Nivel 1: Nivel 2: Nivel 3: Nivel 4: Nivel 5:

il e glh Inicial Repetible Definido Administrado  Optimizado

A. Politica de Riesgo A1, A2 A3, A4

B.- Responsabilidad B1 B2

C.- Compromiso de la C1 C2
Alta Direccién

D.- Comunicacion y D1 D2, D3
Formacién

E.- Determinacion E1 E2, E3

y Valoracion de
los Activos de
Informacién

F.- Identificacion No se F1 F2

. A esperan
y estimacion de P

racticas
Amenazas ?
ormales.

G.- Estimacion de G1 G2
Impacto

H.- Evaluacion del Hi, H2
Riesgo

I.- Respuesta a los I, I2 I3
Riesgos

J.- Actividades de J1 J2,J3
Control

K.- Mejora Continua del K1, K2
Analisis de Riesgo

Tabla 2 - Mapa de Control propuesto (Elaboracion propia, 2017).
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