
82 RISTI, N.º 31, 03/2019

Revista lbérica de Sistemas e Tecnologias de Informação
Revista lbérica de Sistemas y Tecnologías de Información

	 Recebido/Submission:	 18/12/2018
	 Aceitação/Acceptance:	 28/02/2019

82

Detectando aplicaciones maliciosas en Smartphone 
con sistema Android a través del uso de una 
aplicación  

Jezreel Mejía

jmejia@cimat.mx

Centro de Investigación en Matemáticas, Unidad Zacatecas, Parque Quantum, Ciudad el Conocimiento

Avenida Lassec, Andador Galileo Galilei, Manzana, 3 Lote 7, 98160. Zacatecas, México.

DOI: 10.17013/risti.31.82–93

Resumen: En los últimos años, la consolidación de Android, como el sistema 
operativo más utilizado en Smartphone lo convierte en blanco del mayor número 
de amenazas creciente; tendencia que se ha mantenido en los últimos años. De 
acuerdo al informe de 2016, Tendencias en Seguridad publicado por ESET, el 
número de vulnerabilidades móviles incrementa cada año desde 2013 y, a lo largo 
de 2015 la tasa de incremento dentro del ecosistema Android que ponen en riesgo la 
privacidad de su información, ha promediado de 200 nuevas muestras de malware 
por mes. Por lo tanto, en este artículo se presenta una aplicación (app) para la 
detección oportuna a potenciales aplicaciones maliciosas presentes en Smartphone, 
particularmente aquellos con sistema operativo Android, presentando un estudio 
de caso que ha permitido validar la app a través de la detección de aplicaciones 
maliciosas instaladas en un dispositivo móvil.  
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Detecting malicious applications on Smartphones with Android 
operating system through of an app

Abstract: In recent years, the Android operating system is the most used in 
Smartphones, which makes it the target of the greatest number of threats; trend 
that has remained in recent years. According to the 2016 report, Trends in Security 
published by ESET, the number of mobile vulnerabilities increases every year since 
2013 and, throughout 2015, the rate of increase within the Android ecosystem that 
put the privacy of your information at risk, has averaged 200 new malware samples 
per month. Therefore, this article presents an application (app) for the timely 
detection of potential malicious applications present in smartphones, particularly 
those with Android operating system, presenting a case study that has allowed 
validating the app through the detection of malicious applications installed on a 
mobile device.
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1.	 Introducción
El desarrollo, crecimiento y evolución de las Tecnologías de Información y Comunicación 
(TICs) ha creado nuevas formas para compartir, transferir y distribuir información 
por medios digitales (Cisco, 2017), (Sherman, 2019), (Dai, Miao, 2005); (Jin, et al., 
2005), en este contexto, el panorama de la seguridad se ha vuelto más complejo al 
aumentar el número de amenazas y tipos de amenazas. En la última década, el uso de 
las tecnologías de la información en el ámbito personal, académico y empresarial ha 
aumentado de 30% a 70% (INEGI, 2014), lo que ha propiciado nuevas oportunidades de  
desarrollo tecnológico.

De acuerdo, al informe de 2016, ICT Realidad y cifras (Sanou, 2016) muestra que los 
Smartphone se han convertido en el medio masivo de comunicación más utilizado 
debido a su portabilidad y relativo bajo costo. Asimismo, al informe de 2016, Visión 
de la Ciberseguridad publicado por Norton (Symantec Corp., 2016), existe registro de 
alrededor de 594 millones de afectaciones por  vulnerabilidades y amenazas informáticas 
que ponen en riesgo la privacidad de la información de estos dispositivos, debido a que 
su exposición en Internet es cada vez más frecuente. 

El reporte de Gartner (Woods, 2016), muestra que Android se ha consolidado 
definitivamente como el sistema más utilizado en el segmento de usuarios de Smartphones 
con un 86,2% de las ventas en el segundo cuartil (Q2) del año 2016, seguido por iOS 
de Apple Inc., como la segunda plataforma preferida con el 12,9%, estadística que se 
ha mantenido desde Q1 de 2013. Además, de acuerdo al informe de 2016, Tendencias 
en Seguridad publicado por (ESET, 2016), el número de vulnerabilidades móviles ha 
aumentado cada año desde 2013 y, a lo largo de 2015 la tasa de creación de amenazas 
dentro del ecosistema Android creció con un promedio de 200 nuevas muestras de 
malware por mes, debido a la exposición de estos dispositivos en Internet. 

De acuerdo a los informes mencionados, implican que la seguridad de los Smartphone es 
un asunto cada vez más importante. Sin embargo, la complejidad que conlleva analizar 
estos volúmenes de información generados, requiere de técnicas y  herramientas 
sofisticadas para mejorar su seguridad (Ponemon, 2014). 

Por lo tanto, para poder analizar la información generada por los Smartphones, es 
necesario contar con herramientas de análisis automático de datos (Moço, Lobato, 2014), 
(Maloof, 2006), (Spreitzenbarth, 2015), para examinar aplicaciones que representen 
brechas de seguridad; particularmente las de dispositivos con sistema operativo Android 
(ESET, 2014), (Martínez, 2015).

El objetivo de este artículo es presentar una aplicación (app) para la detección oportuna 
a potenciales aplicaciones maliciosas presentes en Smartphones, particularmente 
aquellos con sistema operativo Android. Para el desarrollo, de esta herramienta se ha 
utilizado técnicas de hooking y se ha realizado un estudio de caso para su validación.  

El artículo está estructurado de la siguiente manera: la sección 2 presenta los conceptos 
generales relacionada a la seguridad; la sección 3 presenta la Herramienta para identificar 
aplicaciones potencialmente maliciosas; la sección 4 presenta un estudio de caso que 
se ha utilizado para validar la herramienta; finalmente, en la sección 5 se establecen  
las conclusiones.
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2.	 Conceptos generales
En esa sección, se describirán los conceptos principales: Ciberseguridad, Seguridad,  
Seguridad de la Información, Hooking y amanezas principales en Smartphone con 
sistema operativo Android, con el objetivo de establecer la contextualización de 
terminología para el desarrollo de este artículo.

La ciberseguridad conforme a la norma ISO 27001, define Activo de Información como 
“el conocimiento o datos de valor para una organización”, mientras que un Sistema de 
Información incluye aplicaciones, servicios, activos de tecnologías de información u 
otros componentes que permiten el manejo de la misma.

La Seguridad de la Información, incluye métodos, procesos o técnicas para la protección 
de la información en formato digital de una organización o persona, incluyendo redes e 
infraestructura tecnológica. La principal diferencia entre Ciberseguridad y Seguridad de 
la Información (SI), es que esta la SI se encarga de las medidas adecuadas de protección 
de la información, de acuerdo a su importancia y criticidad, independientemente de su 
formato, medio de almacenamiento (físico o digital) y de transmisión.

Por otro lado, el término Hooking (Tinajero, 2017) abarca un conjunto de técnicas 
utilizadas para alterar o aumentar el comportamiento de un sistema operativo, sus 
aplicaciones o sus componentes, interceptando mediante un código llamado Hook, 
llamadas de función, mensajes o eventos. En el ámbito de la Ciberseguridad, Hooking 
ayuda a detectar comportamientos irregulares para así prevenir, por ejemplo, la 
ejecución de aplicaciones maliciosas. 

Con respecto a las amenazas más relevantes para la plataforma Android, es el software 
malicioso desarrollado específicamente para la plataforma (Mendoza-López, 2015). Su 
cantidad, complejidad y diversidad crece de forma constante y exponencial, de tal forma 
que, nuevas familias de códigos maliciosos y sus variantes se desarrollan con distintos 
objetivos, entre los que se encuentran, por ejemplo: (a) troyanos que suscriben al usuario 
a servicios de mensajería SMS premium sin su consentimiento; (b) botnets que buscan 
convertir en zombi al dispositivo móvil mientras roban su información; (a) adware para 
el envío de publicidad no deseada y; (d) ransomware que cifra la información y solicita un 
pago como rescate para que el usuario pueda recuperar sus datos. (Mendoza-López, 2015).

De acuerdo con el reporte de 2016, Amenazas de Seguridad en Internet, publicado por 
Norton (Symantec Corp., 2016a), tan sólo en el año de 2015, se identificaron 528 nuevas 
vulnerabilidades móviles, 18 nuevas familias de malware para Android y 3,944 nuevas 
variantes de malware para el ecosistema Android.

3.	Herramienta para identificar aplicaciones potencialmente maliciosas

3.1	 Antecedentes de la Herramienta

Para establecer las bases de la herramienta propuesta se llevo a cabo una revisión 
sistemática (Mejía, et al., 2017). A partir del análisis de los resultados del proceso de 
Revisión Sistemática, y de las diferentes áreas de interés orientadas en la detección 
de aplicaciones maliciosas y de vulnerabilidades en Smartphones, se identifican los 
siguientes resultados.
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Entre las técnicas utilizadas se encuentran: 1) Hooking, que se basa en la inyección 
de código, para la detección y tratamiento de aplicaciones maliciosas (Tinajero-
Manjarez et al., 2017); 2) Máquinas de Soporte Vectorial (Support Vector Machines, 
por sus siglas en inglés SVM), utilizadas para clasificar aplicaciones desconocidas como 
maliciosas o benignas y en la detección de actividad de los usuarios, mencionadas en 
(Kaghyan & Sarukhanyan, 2013) y (Spreitzenbarth et al., 2015); 3) Redes Neuronales 
para localización en interiores y exteriores, aplicado a tráfico y demografía, descritas 
en (Su et al., 2014), (Huang et al., 2014), (Paul & George, 2015), (Mugagga & Winberg, 
2015), (Mugagga & Winberg, 2015), (Carlos E. Galván-Tejada et al., 2015), y (Dou et al., 
2015); 4) K-Means y Local Outlier Factor (por sus siglas en inglés LOF) para detección 
de anomalías, utilizado en dominios como: medicina, detección de intrusos y fraude, 
abordadas en (Karim et al., 2014) y (Pasillas D. & Ratté, 2016); 5) Árboles de Decisión, 
Redes Bayesianas y Regresión, en cómputo forense y para la localización y detección de 
actividad utilizado en la detección de acoso escolar o bullying, analizadas en (Moço & 
Lobato-Correira, 2014) y (Garcia-Ceja et al., 2014), y; 6) Big Data y Autómatas Celulares 
para localización en interiores/exteriores y demografía, cubierta en (Tosi et al., 2014), 
(Asri et al., 2015), y análisis de comportamiento humano en entornos sociales (Human 
Social Behavior, por sus siglas en inglés HSB), estudiado en (More & Lingam, 2015) y 
(Dou et al., 2015).

De igual forma, se observó que los sensores de Smartphones son utilizados, 
principalmente, para: 1) la detección de la actividad del usuario, por medio del giroscopio 
y el acelerómetro, como se menciona en (Paul & George, 2015), (Moço & Lobato-
Correira, 2014), (Carlos E. Galván-Tejada et al., 2015) y (Garcia-Ceja et al., 2015); 2) 
la localización en interiores y exteriores con ayuda de, por ejemplo el campo magnético 
de la tierra, utilizando sensores de orientación, micrófono e iluminación, estudiada en 
(Carlos E. Galván-Tejada et al., 2015) autenticación, cubierta en (Haque et al., 2013).

Por otro lado, los tipos de dato más utilizados para el análisis de comportamiento de 
un Smartphone son: 1) datos crudos, utilizados en (Tuttle et al., 2010), (Su et al., 2014), 
(Tosi et al., 2014), (Pasillas D. & Ratté, 2016) y (Garcia-Ceja et al., 2014), y; 2) logs 
de información, como se muestra en (Asri et al., 2015), (Mestry et al., 2015), (More & 
Lingam, 2015), (Mugagga & Winberg, 2015), (Moço & Lobato-Correira, 2014); mientras 
que, las principales vulnerabilidades detectadas son: 1) la infección por malware, 
analizada en (Karim et al., 2014); 2) el acceso o disposición indebida de la información 
y comportamiento sospechoso, cubiertos en (Pasillas D. & Ratté, 2016) y (Haque et al., 
2013), y; 3) la aplicación de código malicioso, estudiado en (Chen et al., 2015).

Con respecto a herramientas se encontraron las siguientes: 1) ARES – Adaptable 
Reverse Engineering System, presentada en (Tuttle et al., 2010), una herramienta 
para Sistemas Móviles Forenses que asiste en el análisis de los datos recuperados en 
las investigaciones de actividad de Smartphones, por ejemplo: Logs de llamadas, email, 
mensajes de texto, eventos de calendarios, entre otros; 2) Log Analysis, mostrada en 
(Catanese & Fiumara, 2010), otra herramienta de Cómputo Forense que, utilizando 
técnicas de clustering, representa de manera gráfica el resultado de un análisis de la 
información, haciendo uso del formato GraphML (basado en lenguaje de marcas 
XML); 3) Demographic-Vis, cubierta en (Dou et al., 2015), el cual analiza información 
demográfica, en base al contenido generado por el usuario a través de una encuesta 
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para determinar características sociales, económicas y de comportamiento, por medio 
de técnicas como SVM y Redes Bayesianas, y; 4) Xposed framework (Barolli & Enokido, 
2018), herramienta enfocada en la detección de aplicaciones maliciosas.

3.2.	Desarrollo de la herramienta

De acuerdo a los resultados de la revisión sistemática la herramienta propuesta debe  
otorgar  funcionalidades con respecto a: 

•• Detectar oportunamente aplicaciones potencialmente maliciosas mediante 
la ponderación de los permisos concedidos estática y dinámicamente a una 
aplicación, mediante la suma de los pesos asignados a cada uno de los permisos 
clasificados como peligrosos.

•• Prevenir la disposición indebida de información sensible de usuario.
•• Notificar al usuario de cualquier riesgo potencial mediante semaforización: (1) 

aplicación no maliciosa – negra; (2) aplicación sospechosa – amarilla; y (3) 
aplicación potencialmente maliciosa – roja.

Para el desarrollo de esta herramienta se llevo a cabo la siguiente tecnología: 

•• Android Studio, API 18+ como IDE de desarrollo.
•• Xposed framework API (XposedBridge) 5.4 (jar), marco de trabajo para 

desarrollo de los módulos que cambian el comportamiento del sistema Android 
y sus respectivas aplicaciones.

•• Smartphone con sistema operativo Android v4.0 API 18+.
•• KingRootV5.0.5.397172 (apk), software para obtener privilegios de superusario. 
•• Xposed Installer 2.6.1 (apk), gestor de los módulos desarrollados con el Xposed 

framework.

La aplicación propuesta, está conformado por una interfaz de usuario, habituales para 
una app de Android, con objetos View y ViewGroup para desplegar los elementos gráficos, 
tales como: aplicaciones, servicios, permisos, etc. La Figura 1, muestra un ejemplo de la 
vista principal de la aplicación.

Figura 1 – Vista principal de la aplicación “BehaviorDetector”

La arquitectura de la aplicación propuesta, la cual es llamada BehaviorDetector, y los 
elementos que la conforman está divida en 3 paquetes principales (Figura 2):
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•• base, representa las clases, interfaces y entidades que implementa la 
funcionalidad principal mediante el uso del framework de Xposed, p.e: la clase 
hook, que es la encargada de realizar las llamadas a la API de Xposed

•• hooks, donde se definen las clases que implementan tanto la funcionalidad 
estática como dinámica de la aplicación propuesta; y

•• clase monitor, encargada de administrar los llamados a la funcionalidad 
estática y dinámica de la aplicación

Figura 2 – Paquetes principales de la aplicación “BehaviorDetector ”

Cuando se ejecuta instala la apk, se debe habilitar la aplicación con el gestor de módulos 
del Xposed Installer. Una vez iniciada la aplicación, el programa captura todos los 
paquetes que se cargan al iniciar el sistema operativo y, mediante la ponderación de los 
permisos estáticos que tienen definidos en sus manifiestos, determina si es una aplicación 
o proceso potencialmente peligroso o que ponga en riesgo la integridad del dispositivo, 
listándolo en la pantalla principal de la aplicación con su correspondiente semáforo.

4.	 Estudio de Caso
Para validar la herramienta, se realizó el análisis de un grupo de aplicaciones que, de 
manera nativa, forman parte del sistema operativo Android, versión 4.0 o superior, así 
como una aplicación personalizada que dinámicamente cambia los permisos solicitados, 
tanto de manera estática como en tiempo ejecución. El conjunto de permisos sobre los 
que se evaluó el riesgo potencial de cada aplicación, pertenece al que Android tiene 
clasificado como riesgosos, es decir, aquellos que podrían afectar la privacidad del 
usuario o el funcionamiento normal del dispositivo. El sistema operativo solicita al 
usuario que otorgue explícitamente esos permisos:

•• En tiempo de ejecución (para Android 6.0 API 23 o posteriores). El usuario 
puede revocar los permisos en cualquier momento.

•• Al instalar o actualizar la app (para Android 5.1 API 22 o anteriores). La única 
manera de revocar los permisos, es desinstalando la app.

•• También, pueden aplicar permisos en los escenarios siguientes:
▪▪ Cuando una llamada ingresa al sistema, para evitar que la app ejecute 

determinadas funciones.
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▪▪ Cuando comienza una actividad, para evitar que las apps inicien actividades 
de otras apps.

▪▪ Cuando se envían y reciben transmisiones, para controlar los receptores y 
transmisores.

▪▪ Cuando se inicia o vincula un servicio.

Los permisos riesgosos abarcan áreas en las cuales una app requiere datos o recursos 
que incluyen información privada del usuario, o bien que podrían afectar los datos 
almacenados del usuario o el funcionamiento de otras apps. Por ejemplo, la capacidad 
de leer los contactos del usuario, se considera es un permiso riesgoso.

Todos los permisos riesgosos del sistema Android pertenecen a grupos de permisos. Si 
el dispositivo tiene Android 6.0 (nivel de API 23) instalado, el siguiente comportamiento 
del sistema tiene lugar cuando una app solicita un permiso riesgoso:

•• Si una app solicita un permiso riesgoso incluido en su manifiesto y no tiene 
permisos actualmente en el grupo de permisos, el sistema muestra un cuadro de 
diálogo al usuario en el que se describe el grupo de permisos al cual la app desea 
acceder. En el cuadro de diálogo no se describe el permiso específico dentro de 
ese grupo. Por ejemplo, si una app solicita el permiso READ_CONTACTS, en el 
cuadro de diálogo del sistema se indica únicamente que la app necesita acceso 
a los contactos del dispositivo. Si el usuario brinda la aprobación, el sistema 
otorga a la app solamente el permiso que solicitó

•• Si una app solicita un permiso riesgoso incluido en su manifiesto y ya tiene 
otro permiso riesgoso en el mismo grupo de permisos, el sistema lo otorga 
de inmediato sin interacción con el usuario. Por ejemplo, si a una app ya se le 
otorgó el permiso READ_CONTACTS y luego esta solicita el permiso WRITE_
CONTACTS, el sistema lo otorga de inmediato.

Cualquier permiso puede pertenecer a un grupo de permisos. Sin embargo, el grupo 
de un permiso solo afecta la experiencia del usuario si es riesgoso. Se puede ignorar 
el grupo de permisos para los permisos normales. Por lo que se realizaron pruebas en 
Aplicaciones personalizadas y nativas. 

Figura 3 – Detección de una aplicación “sospechosa”.
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Aplicación personalizada: Se realizaron varias pruebas durante el desarrollo 
del módulo con el objetivo de probar la efectividad de la detección de aplicaciones 
potencialmente maliciosas, por la solicitud de permisos riesgosos en tiempo de 
ejecución. Se probó usando una aplicación que usa permisos similares a los utilizados 
por aplicaciones maliciosas. El resultado obtenido, muestra que, conforme se van 
incrementando los permisos riesgosos, el semáforo para esa aplicación cambia, 
dependiendo de los permisos solicitados. En las Figura 3 y Figura 4, se muestra como 
el módulo desarrollado por la aplicación propuesta, alerta al usuario la ejecución de 
aplicaciones potencialmente maliciosas.

Figura 4 – Detección de una aplicación “potencialmente maliciosa”.

Los permisos detectados, normalmente serían utilizados en Android para realizar 
cualquier tipo de trabajo malicioso. Este conjunto de permisos representa un subconjunto 

Figura 5 – Detección de una aplicación nativa “no maliciosa”.



90 RISTI, N.º 31, 03/2019

Detectando aplicaciones maliciosas en Smartphone con sistema Android a través del uso de una aplicación  

de los permisos riesgosos utilizados para acceder a información privada y un medio de 
comunicación con el mundo exterior. 

Aplicaciones nativas: También se probó este enfoque de detección con aplicaciones 
nativas que se cargan al inicio del sistema operativo. La Figura 5, muestra un ejemplo 
del análisis realizado durante el arranque des sistema operativo, donde se encuentra una 
aplicación no maliciosa.

Al observar los resultados obtenidos al utilizar la herramienta propuesta se pude observar 
que: (1) se detectan aplicaciones con permisos potencialmente riesgos declarados 
estáticamente; (2) se detectan las aplicaciones que solicitan permisos riesgosos de forma 
dinámica o en tiempo de ejecución; y (3) se notifica al usuario sobre las aplicaciones o 
servicios potencialmente riesgosas que estén instalados o en ejecución.

6.	 Conclusiones.
El creciente uso de las Tecnologías de Información ha revolucionado a tal grado de 
evolucionar en nuevos dispositivos como son los Smartphone, los cuales se encuentran 
conectados a internet, lo que ha permitido nuevas formas de transmitir información. 
Sin embargo, esto mismo ha generado que la seguridad en estos dispositivos sea mas 
complejo, ya que se han vuelto el medio masivo de comunicación portátil mas utilizado. 
En este contexto, Android como el sistema operativo más utilizado actualmente en 
Smartphone lo ha convertido en blanco del mayor número de amenazas creciente. En 
este contexto, analizar la información generada por estos dispositivos, es necesario 
contar con herramientas de análisis automático de datos. Por lo tanto, la herramienta 
desarrollada ha permitido detectar de manera oportuna aplicaciones personalizadas o 
nativas que son maliciosas. Al observar los resultados obtenidos se pude observar que 
el uso de la herramienta es viable para ayudar a usuarios con un nivel de habilidad y 
conocimiento mayor al básico del sistema operativo Android.
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