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Resumen: Blockchain (BC) es una forma de tecnologia de contabilidad distribuida
(DLT) que ha ganado una atencién y adopcion destacadas en los tltimos anos. BC
reduce los riesgos a los que son propensos los sistemas centralizados, a través de
la descentralizacion de datos. Sin embargo, existe el gran reto de introducir esta
tecnologia a la sociedad. El articulo presenta un marco de trabajo desarrollado
para aplicaciéon de tecnologia BC en el ambito de la educacion. El marco esta
compuesto por un conjunto de pasos como referencia para elaborar aplicaciones
descentralizadas (DApps), ademas, presenta la elecciéon de herramientas utilizadas
en diferentes propuestas de este &mbito. Por tltimo, se desarrolla una arquitectura
robusta que puede ser implementada en diferentes DApps. El marco se valida en el
caso de certificacion académica y la gestion de propiedad intelectual, que incluye
beneficiados y un analisis del aporte de esta tecnologia en cada ambito. El marco
permite entender de manera precisa el funcionamiento de la tecnologia BC y su
aporte en la educacion, ayuda a realizar un seguimiento y asegura la inmutabilidad
de cada elemento académico individual de una manera escalable, ayuda a
reducir los niveles de riesgo, elimina varios fraudes y malas practicas, potencia la
transparencia, y también ayuda a aumentar las medidas de seguridad.

Palabras-clave: Blockchain; aplicaciones descentralizadas; educacion.

A framework based on blockchain technology to improve traceability,
and trust in the exchange of information betwween Higher Education
Institutions

Abstract: Blockchain (BC) is a form of Distributed Ledger Technology (DLT),
have gained prominent attentiveness and adoption in recent years. BC decreases
the risks that centralized systems are prone to, through decentralization of data.
However, there is the great challenge of introducing this technology to society.
The article presents a framework developed for the application of BC technology
in the field of education. The framework is composed of a set of steps as a reference
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to develop decentralized applications (DApps), in addition, it presents the choice
of tools used in different proposals in this area. Finally, a robust architecture is
developed that can be implemented on different DApps. The framework is validated
in the case of academic certification and intellectual property management, which
includes beneficiaries and an analysis of the contribution of this technology in each
area. The framework provides an accurate understanding of how BC technology
works and how it contributes to education; aids to keeping track and ensures the
immutability of each individual academic item in a scalable way, helps in reduce
the levels of risk, stamps out various frauds and malpractices, helps in maintaining
transparency, and also helps in raising the security measures.

Keywords: Blockchain; DApps, education.

1. Introduccién

La llegada del COVID-19 ha sido perjudicial para todo el mundo y en todos los &mbitos,
y la educacion no es la excepcion. Esta situacion ha resaltado el entorno globalizado
en el que nos encontramos. A pesar de todas las dificultades que se han presentado en
esta época, ha aumentado la educacién informal, mediante cursos en linea, plataformas
digitales y redes sociales. Actualmente los estudiantes asisten a varias instituciones y
realizan diferentes cursos de su agrado, donde obtienen como resultado un certificado.

Este nuevo entorno de educacion nace la necesidad de que las instituciones educativas
trabajen en conjunto para lograr entornos conectados, transparentes y seguros. De
esta manera, toda la informacion de los estudiantes, méas all4 de la institucion a la que
pertenezca, se encontraria disponible para todos los interesados en una red conectada
por diferentes nodos, en este caso las instituciones.

Actualmente la informacion de un estudiante se obtiene mediante sistemas de
informaciéon y LMSs (Learning Management Systems) de cada institucion. Estan
almacenadas en almacenes de datos y los procesos de validacion son diferentes
dependiendo de la organizacion.

El escenario ideal seria que estas instituciones se encuentren en un entorno enlazado y
los registros de los estudiantes, como actas de calificaciones, certificados académicos,
titulos y otra informacién sobre su trayectoria profesional sea de facil acceso y exista un
solo sistema de verificacion. De esta manera, las organizaciones interesadas en contratar
una persona calificada tendrian una visiéon completa e integral de los candidatos, asi
como informacion facil de verificar.

Blockchain (BC) es una de las tecnologias centrales de esta transformaciéon y permite
mantener registros descentralizados y distribuidos de transacciones digitales (Bartolomé
et al., 2017). Acttia como una base de datos distribuida que almacena registros de todas
las transacciones en una red. Las transacciones son agrupadas en bloques identificados
por su hash criptografico. Los bloques forman una secuencia lineal, cada uno hace
referencia al hash del anterior, formando una cadena de bloques llamada Blockchain
(Bahga & Madisetti, 2016).

La gran parte de las soluciones se enfocan en solucionar los problemas relacionados con
el fraude en certificaciones, crear pasaportes de aprendizaje digitales o crear identidades
soberanas digitales.
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Estas soluciones, ademas de permitir a los estudiantes acceder a sus registros
facilmente, reducen tiempo y costos en los procesos de verificaciéon y autenticacion de las
instituciones. Muchas de las organizaciones que actualmente proporcionan certificacion
operan mas ampliamente en certificados basados en blockchain con educacién como
un subconjunto (Galen et al., 2018). El caso ideal seria que existan una red mundial de
blockchain en donde las cadenas de bloque de cada institucion se unan y asi el pasaporte
de cada persona sea valido en cualquier parte del mundo.

El objetivo de este trabajo es reutilizar conocimiento arquitecténico de diferentes DApps
en el ambito de educacion para desarrollar y aplicar un marco de trabajo para modelar
DApps basados en el ambito de educacion. El marco de trabajo se valida en dos casos
de estudio planteados. El primer caso, busca eliminar la centralizacion que existe en la
emision y verificacion de certificados académico, por otro lado, el segundo caso presenta
una alternativa para gestionar la propiedad intelectual e incrementar la creacion de
contenido académico utilizando un mecanismo de recompensas.

El documento estd estructurado de la siguiente manera. La Seccién 2 proporciona
un contexto sobre la tecnologia Blockchain y su aporte en la educacion, mientras que
Seccion 3 describe los casos de estudio mencionados. La seccion 4 presenta el marco de
trabajo, que incluye una los pasos para la elaboracion de una DApp, una arquitectura
robusta para este tipo de aplicaciones y diferentes flujos para controlar el cambio de
politicas de terceros de las herramientas seleccionadas. La seccion 5 se resume de forma
clara la aplicacion del marco a los casos de uso presentando las arquitecturas probadas
en dos casos a mas detalle. Finalmente, los principales hallazgos se resumen y discuten
en la seccién 6.

2. BCyEducacion

2.1. Trabajos relacionados y usos de BC en Educacion

Se realiz6 una revisién sistemética basada en una metodologia (Okoli & Schabram,
2010)(Alammary et al., 2019), sobre las soluciones que la tecnologia BC ofrece,
donde se destaca la certificacion académica, la identidad soberana y los pasaportes
de aprendizaje.

Para obtener la informacion se utiliz6 un gestor de bibliografia, en este caso Mendeley,
para gestionar la bibliografia y realizar las referencias correctamente. Con los articulos
seleccionados, se realiza un anélisis de cada archivo, buscando temas relevantes que
se describen en la seccion Definicion de busqueda. Algunos de los temas tratados son
definiciones, beneficios, limitaciones, areas de aplicacion y trabajo futuro (Jaramillo &
Piedra, 2020).

Como resultado de las soluciones que la tecnologia BC ofrece, se destaca la certificacion
académica, la identidad soberana y los pasaportes de aprendizaje, ademas, se comparo
algunas cadenas de bloque existentes que se encuentran en el mercado y va aumentado
su popularidad.

La tabla 1 presenta algunas soluciones encontradas en los diferentes casos mencionados.
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Soluciones BC en la

Y Cantidad Articulos relacionados
Educacion

(Franzoni et al., 2019; Karale & Khanuja, 2019;

Certificacin 5 Kuppusamy, 2019; LuxTag, 2019; Sharma, 2018)

(Grither et al., 2018; Jirgensons & Kapenieks, 2018;
Pasaporte de Aprendizaje 6 Mikroyannidis et al., 2019; Ocheja et al., 2019; Tapscott &
Kaplan, 2019; Wanotayapitak et al., 2019)

(Alsayed Kassem et al., 2019; Bai et al., 2019; Sahmim et
al., 2019; Zhu & Badr, 2018)

(Bessa & Martins, 2019; Mao et al., 2019; Rahman et al.,
2018; Turkanovié et al., 2018)

Identidad Soberana 4

Otros 4

Tabla 1 — Soluciones de la tecnologia Blockchain

La tabla 2 presenta un cuadro comparativo entre algunas de las opciones de esta
tecnologia mas utilizadas en la actualidad.

Parametro Tron EOS Etherum
DApps 108, de los cuales cuatro estin 270, de las cuales 5 estan 1348, solo una esté en el
Desarrolladas  en el top 10. en el top 10. top 10.

Grandes problemas en
Aunque fue atacada en enero, p

. . su seguridad. Existen Gran capacidad de
Seguridad tienen un gran presupuesto P ;
. . incidentes de seguridad a  defensa ante ataques
para priorizar la seguridad. L
diario.
Permite el uso de cualquier Descarta parte de la .
. . N Gran comunidad de
Desarrollo lenguaje de alto nivel para descentralizacion que
N . . desarrolladores
contratos inteligentes. mejora el rendimiento.

Tabla 2 — Comparacion diferentes cadenas de bloques

Las principales caracteristicas del Blockchain son la descentralizacion, trazabilidad
y la inmutabilidad. Estas implican que los datos registrados en blockchain son més
especificos, auténticos y seguros (Ezeudu et al., 2018). Esta tecnologia puede resolver
los problemas de irregularidad de informacion y facilitar la confianza entre extranos por
sus caracteristicas de descentralizaciéon e inmutabilidad.

En este contexto, la tecnologia BC puede transformar el proceso de emision de
certificados, creando datos enlazados que se encuentren encriptados, disminuyendo
asi el fraude académico debido al que existiria un proceso de verificacién confiable.
Las cadenas de bloques se pueden usar para almacenar hashes criptograficos (“huellas
digitales”) de los certificados, o para almacenar las propias reclamaciones. Por lo tanto,
una cadena de bloques puede asumir la funcién de un registro de certificado ptblico
(Camilleri & Grech, 2017).

Los principales interesados con esta tecnologia en el ambito de la educacion son los
estudiantes y los docentes, sin embargo, las empresas, los centros de educacion e
incluso los bancos y el mismo gobierno pueden verse beneficiados por esta tecnologia.
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Estas soluciones no solo proporcionan a los estudiantes una forma maés eficiente de
acceder a los registros, sino que puede reducir la carga administrativa y de costos de las
instituciones para verificar y autenticar los registros. El caso ideal seria que existan una
red mundial de blockchain en donde las cadenas de bloque de cada institucion se unan y
asi el pasaporte de cada persona seria valido en cualquier parte del mundo. (Galen et al.,
2018). La figura 1 presenta el contexto de BC en la Educacion.

Estudiantes

Validacion Datos

Empresas Blockchain Docentes
Pasaporte Educacion Credencial
Aprendizaje
8
I
s
. 83
8 slz
8 o] [=] )
Centros de Acreditacion Centros Educativos

Figura 1 — Diagrama de Contexto de Blockchain en la Educacion

2.1. Certificacién Académica

Las certificaciones digitales que se emiten en las unidades educativas utilizan
infraestructura puablica. Estos documentos representan un gasto significativo para las
instituciones, asi como desperdicio de tiempo en sus procesos (Sharma, 2018).

Proceso Descripciéon

Emisién Proceso de generacion del certificado. Se recolecta datos de emision del certificado

Datos: identidad del emisor y receptor, firmas, evidencia, etc.

Verificaciéon  El foco es la autenticidad de identidad, sellos, documentos notariados, entre otros.

Una vez que se emite el certificado, este se valida por la institucion, y un tercero da visto
bueno.

Con el documento emitido y verificado, el receptor puede compartir su documento con

Difusién
ifu terceros.

La difusion del certificado puede realizarse por diferentes medios, dependiendo del tipo
de certificado.

Tabla 3 — Proceso de un certificado

La necesidad de un certificado académico es primordial, ya sea por la asistencia a un
congreso, el registro de una acreditacion o el propio titulo de grado y postgrado, sirven
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como un mecanismo de verificaciéon. Por esta razon, los pasos a seguir son generalizados.
La tabla 3 presenta el proceso de un certificado.

Este es un proceso global, que incluso siendo controlado de forma centralizada atin debe
enfrentar la posibilidad de fraude académico, y la dificultad de verificar la veracidad de
los certificados académico. Incluso si se toman medidas de seguridad, atn es posible
copiar el formato de un certificado, alterarlo y afiadirlo a la hoja de vida (Jaramillo &
Piedra, 2020).

La tabla 4 presenta una comparacion entre los diferentes tipos de certificados.

Certificado fisico Certificado Digital

Sin tecnologia BC Con tecnologia BC

Este método es poco Las soluciones de certificacion digital

préctico, inseguro, y para
nada amigable con el
medio ambiente. Algunas
situaciones comunes son
la pérdida de certificados,
papeles desgastados que
ya no se pueden visualizar,
pérdida de tiempo en
busquedas interminables,
sblo por describir algunas.

actuales tienen una arquitectura robusta
que trata el tema de seguridad utilizando
algoritmos de encriptacion para que no
exista una fuga de informacion que podria
ser peligrosa. A pesar de lo mencionado, hoy
en dia el fraude de certificaciones es muy
comun, debido a que mediante herramientas
de disefio se pueden lograr certificados
bastantes creibles por lo que la certificacion
cada vez més pierde su credibilidad.

BC en la educaciéon
tiene el potencial
de aportar
seguridad y
transparencia de
la informacion,
ademas, siendo un
modelo distribuido

permite una

Cuenta con una estructura descentralizada ”
colaboracion entre

En casos extremos, ) . ) n
que hace imposible la manipulacion de

pueden existir incendios,

. = instituciones,
inundaciones y otras la informacién. Por lo tanto, el uso de -
i ; una Blockchain crea la mayor seguridad y se elimina la
situaciones que pueden y S centralizacién

eliminar toda esta evidencia ¥ confianza posibles, ala vez que es
independiente de un organismo de control

central (intermediario).

Tabla 4 — Tipos de Certificados

3. Oportunidades de Aplicacion

En el contexto de esta propuesta se han identificado dos casos de uso que se describen
a continuacion.

3.1. Certificacion Académica

Para probar la descentralizacion de la aplicacion, se han definido cuatro instituciones
que trabajan en conjunto dentro de la red BC, ademés, cada estudiante puede recibir
certificados de cualquiera de las instituciones. En este caso hay siete estudiantes que
pertenecen a una o mas instituciones.

Cada archivo podra cargarse por la institucion, que se da por validado directamente,
o por el estudiante, en donde debe esperar una validacion de la instituciéon. Una vez
que el certificado se encuentre validado, el estudiante podra compartir sus certificados
a cualquier empleador interesado. La figura 2 presenta la interaccion entre diferentes
instituciones, estudiantes y posibles empleadores.
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Figura 2 — Descripcidn del caso de estudio para verificacion de certificados

Para este caso se han planteado cuatro instituciones, ademaés, existen siete estudiantes
que pueden interactuar con diferentes instituciones. Cada estudiante tiene un perfil
con sus certificados validados por las instituciones. El estudiante puede dar acceso a un
empleador interesado para que pueda visualizar sus certificados validados.

Esta solucion permite: (1) eliminar intermediarios, (2) obtener procesos transparentes
en el proceso de un certificado, (3) Informacién inmutable, es decir, imposible de
eliminar y modificar.

3.2.Gestion de propiedad Intelectual y Sistema de Recompensas

(1"

Contenido
) !
a Usuario 2

Creador 2 Contenido
LN

H Usuario 3

Creador 1 Usuario 1

Verificador

Figura 3 — Descripcion del caso de estudio para gestion de P1y sistema de recompensas.
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En este caso, se plantea un sistema de gestion de propiedad intelectual, en donde todo
el contenido creado por un autor es verificado por su institucién y se almacena con
una clave anica, de esta manera, es facil rastrearlo y tener un control sobre el mismo,
en caso de que este documento presente otra clave, se puede concluir que no es un
documento auténtico.

Por otro lado, este contenido verificado puede compartirse con usuarios que pueden dar
recompensas, en donde el autor que tenga contenido con muchas recompensas pueda
ser reconocido por su institucion, ya sea mediante bonos, becas o un certificado. Esta
solucion permite crear contenido de mejor calidad por parte de los autores lo que mejora
el nivel de la institucién. La figura 3 presenta el funcionamiento de este caso.

En este caso, existen dos creadores de contenido, en donde el verificador acepta su
contenido para que pueda ser observado por los usuarios, estos usuarios envian una
recompensa a los trabajos que consideran buenos y estas se acumulan sumando una
buena reputacion al autor del contenido.

Esta solucion ofrece: (1) trazabilidad en el proceso de creaciéon y aceptaciéon de contenido,
(2) Contenido almacenado de forma segura, (3) Recompensas para los autores del
contenido.

4. Propuesta de arquitectura del framework

Toda aplicaciéon web es construida con un conjunto de tecnologias que permitan tener
un servidor, un cliente, una base de datos y, en fin, todas las herramientas necesarias;
esta combinacion es conocida como stack (Subramanian, 2019). En este contexto, una
aplicacion descentralizada que estd compuesta a breves rasgos por: (1) Un backend que
trabaja con contratos inteligentes. (2) Un frontend (que permite visualizar la aplicaciéon
web) desarrollada en React. (3) Toda la informaciéon de los usuarios es encriptada
localmente y luego es almacenada en IPFS para tener un nivel de seguridad alto.

7 pasos para elaborar una Aplicacién Descentralizada (Dapp)

Paso 1

Eleccién de la BC
y tecnologias

Realizar una
comparativa de las
BC existentes, asi
como de las
tecnologias mas
utilizadas tanto
para el desarrollo
del frontend como
el backend, asi
como las
herramientas que
permiten la
descentralizacion y
almacenamiento.

Paso 2

Creacién de Contrato
Inteligente (SC)

Aprender el lenguaje
de programacion que
permite crear SC en la
Blockchain, ademas, el
funcionamiento de los
mismos.

Paso 3

Pruebas y Despliegue
de SC

Verificar el correcto
funcionamiento del SC
eintegrarlo ala
blockchain,

Paso 4

Desarrollo Frontend

Tener en cuenta la

experiencia de usuario,

que la informacion
entendible y pase
desapercibido la
complejidad de las
transacciones.

Paso 5
Desarrollo Backend

Es necesario conocer
la estructura y
funcionamiento de la
BCy las transacciones
que realiza

Paso 6

Descentralizacién y
Almacenamiento
Es importante el manejo
de la descentralizacion,
las cuentas de la
blockchain, ademas,
encontrar mecanismos
de almacenamiento
descentralizados como
IPFS.

Paso 7
Pruebas y
Mantenimiento

Por ultimo, es necesario
realizar pruebas para
asegurar el correcto

funcionamiento y
mantenimiento
constante

Figura 4 — Pasos para elaborar una DApp.
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Se han definido 7 pasos (Jaramillo & Piedra, 2020), descritos en la figura 4, para la
creacion de una aplicacion descentralizada. Estos pasos abarcan los temas més
importantes para el desarrollo de estas.

El primer paso arranca con la eleccion de tecnologias BC de acuerdo al proposito de
la BC. Cada DApp requiere diferentes herramientas, de acuerdo con las necesidades
y necesidades. En este sentido, se han definido varias herramientas que se considera
pueden utilizarse en diferentes casos de aplicacion. La figura 5 presenta las herramientas
seleccionadas para cada paso.

De acuerdo con los pasos propuestos, se han definido algunos componentes importantes
que son presentados en una arquitectura. En esta se presenta una solucion con las
herramientas previamente seleccionadas, sin embargo, pueden ser aplicadas otras
tecnologias

El marco de trabajo contiene una arquitectura que puede ser usada en diferentes DApps
en el Aambito de la educacion. Tiene dos componentes grandes que es la parte del cliente
(frontend) y la parte del servidor (backend). Ademas, incluye un componente de pruebas
y despliegues, donde se maneja la migracién y compilaciéon de contratos inteligentes
(Jaramillo & Piedra, 2020). La fig. 6 presenta la arquitectura propuesta.

7 pasos para elaborar una Aplicacién Descentralizada (Dapp)
Se utiliza la plataforma React
Paso 1 Paso 2 Paso 4 Paso 6 debido a su fdcil integracién con
otras librerias, especialmente la
libreria web3j que permite
conectarse a la blockchain.

N
‘ ‘@i Seu tiliza la blockchain de Etherum
‘ o 3' debido a su facilidad para

5 Creacién de Contrato Descentralizacién
Eleccién de la BC Desarrollo Frontend Y

y tecnologias Inteligente (SC) Almacenamiento

Y programar contratos inteligentes ,
ademds, es perfecta para crear
' aplicaciones descentralizadas de
‘ Paso 3 Paso 5 Usclgenend!

Paso 7
Desarrollo Backend Pruebas y
Mantenimiento

Pruebas y Despliegue
de SC

Se puede observar que IPFS es la

solucién perfecta para un sistema

&. g desce_ntrullmdo y trabaja en
—_— V conjunto con la tecnologia

V ( blockchain. Esta herramienta

EE aporta el doble de seguridada.

Figura 5 — Herramientas seleccionadas de acuerdo con los pasos definidos.

4.1. Componente Navegador

En el componente Navegador, podemos observar que existe un Frontend en donde
todos los interesados interactian con la aplicacién. En este caso, react es una buena
opcion para realizar este componente, sin embargo, puede usarse otras tecnologias
como Angular o Vue y apoyarse con Drizzle.

Al ser una aplicacién descentralizada, se utiliza una extension del navegador para que
se pueda integrar con la BC. Para comunicarse con el proveedor se utiliza una API que
facilita la comunicacién con el lado del cliente.
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4.2.Backend

En el caso del Backend, se utiliza una BC, que permite gestionar cada una de las
transacciones realizadas. En este caso se utiliza Etherum, pero podria sustituirse por
cualquier otra BC como Hyperledger, Tron, etc.

Para la gestion de contratos inteligentes — parte importante al trabajar con una BC — se
plante usar el lenguaje Solidity, utilizado para la plataforma Etherum.

Por otro lado, para almacenar archivos multimedia, como documentos o imégenes, se
utiliza el protocolo IPFS de que crea un clave hash y la almacena en la BC ofreciendo
mayor seguridad y eficiencia.

NAVEGADOR BACKEND
PROVEEDOR ‘
FRONTEND ) WEB3) ALMACENTAMIENTO ARCHIVOS
> V DECENTRALIZADOS
4 ‘ ETHERUM
H WEB3)
METAMASK

ESTUDIANTE CONTRATO INTELIGENTE MULTIMEDIA

NODO ‘ ‘ @ I

INSTITUCION REACT ETHERUM ' ARCHIVOS
O [}

AA @ o .

EMPLEADOR - soLpITY H

INFURA .
CONTRATOS

PRUEBAS  DESPLIEGUE 61/
w C
GANACHE  TRUFFLE OTHB  mRavisc DOCKER

Figura 6 — Arquitectura propuesta para aplicaciones
descentralizadas en el ambito de la Educacion

4.3.Pruebas y despliegue

Se incluye también un componente de pruebas y despliegue, en donde se puede usar
una BC local con la ayuda de Ganache para probar la aplicacién antes de que entre en
operacion, y usar Truffle para la migracién y complicacién de los contratos inteligentes.

4.4.Integracion/Entrega Continua (CI/CD)

Este componente se ha considerado necesario debido a las aplicaciones descentralizadas
utilizan varias aplicaciones de terceros, lo que una integraciéon/entrega continua permite
tener un mejor control de errores tanto durante el desarrollo como el mantenimiento.
En este caso, se ha seleccionado Travis CI, aunque existen otras herramientas como
Jenkins, CircleClI, entre otras
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4.5.Gestion de errores y politicas de cambios en herramientas de terceros

Las aplicaciones descentralizadas tienen una gran dependencia de herramientas de
terceros, lo que crea una preocupacion para la gestion de las politicas y errores causados
por estas tecnologias. Por esta razon, se define dos diagramas de flujo para gestionar los
errores o cambios de politicas en estos terceros. La figura 7 presenta el flujo definido
para gestionar errores.

En primer lugar, se presenta una situacion donde se produce un error, para esto hay que
verificar si un cambio de version resuelve el problema. Sino se debe buscar una soluciéon
online, en la arquitectura se buscoé herramientas que tengan soporte y comunidad de
usuarios para procurar que existan soluciones a errores. Por ultimo, se recomienda
cambiar la tecnologia en el caso de que no se encuentre soluciones en los pasos
definidos anteriormente.

Travis informa un error
en herramienta o
tecnollogl'o

Existe una

nueva version Se solucioné

el error

Buscar solucién
en linea

Actuailizar la versién

Buscar otra opcién en
cuadro comparativo del
marco

!

Sustituir
herramienta o
tecnologia

Se soluciond
el error

Figura 7 — Gestion de errores de herramientas de terceros.

La gran parte de herramientas y tecnologias creadas como apoyo para las aplicaciones
descentralizadas son de codigo abierto y es una politica que estas aplicaciones
promueven. Sin embargo, pueden existir cambios en politicas que deben ser analizados
por las instituciones. La figura 8 presenta un flujo de cobmo actuar en estos casos.

Mediante este flujo se puede determinar cdmo actuar en caso de errores, de esta manera,
el mantenimiento de la aplicacion es mas eficiente.

RISTI, N.° 41, 03/2021 107



Un marco de trabajo basado en tecnologia blockchain para mejorar la trazabilidad y la confianza

Cambio en politicas de
terceros
1

| cambio le Buscar otra opcién en
cuaado comparativo

del marco

D Sustituir herramientas
o tecnologia

Adaptarse a las nuevas . ’
No Revisar soluciones en

politicas T linea

Figura 8 — Gesti6n de cambio de politica de terceros.

5. Conclusiones

Actualmente nos encontramos en un entorno competitivo donde la velocidad de
adaptacion es crucial para sobresalir. La tecnologia BC, considerada por muchos
técnicos como una tecnologia que revolucionara al mundo, podria ser la solucién a la
actual situacién de las instituciones, donde la gestion centralizada predomina. Con la
cadena de bloques podemos crear entornos descentralizados en donde los sistemas
sean interoperables. Esta tecnologia va tomando fuerza en diferentes areas como la
agricultura, medicina, gobierno y educacion.

La caracteristica de descentralizacion de esta tecnologia hace posible que las transacciones
sean transparentes, de manera que exista trazabilidad en todo el proceso educativo de un
estudiante. Como resultado obtenemos transacciones confiables, sin la necesidad de un
intermediario que controle la transacciéon. Por otro lado, cada transaccion se encuentra
encriptada de manera que se disminuye la posibilidad que la informaci6n almacenada sea
vulnerada, también, permite tener un registro bien definido de cada actividad realizada de
manera que se pueda rastrear todo el ciclo de vida de un estudiante dentro de la institucion.

BC es una tecnologia que tiene un potencial tanto disruptivo como transformador
para abordar cuestiones fundamentales para la integridad de los procesos educativos,
garantizar la confianza publica y la productividad en entornos distribuidos y
descentralizados. El marco de trabajo planteado contempla diferentes puntos en
la creacion de una aplicacion descentralizada en el &mbito de la educacion superior,
por lo que puede ser aplicado en los diferentes casos de uso presentados. Es un gran
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punto de inicio para los investigadores y programadores que quieren desarrollar
soluciones en este ambito, sin embargo, se recomienda realizar un anélisis previo de las
diferentes herramientas y tecnologias necesarias para los diferentes componentes de
la arquitectura planteada.

Las herramientas mencionadas crean cierta dependencia de terceros, por esta razon,
se ha definido medidas de control para saber como actuar ante cambio de politicas de
estas organizaciones, sin embargo, la gran mayoria de las herramientas y soluciones BC
son de codigo abierto y existe una gran campana por incentivar a que esta filosofia open
source continte.

Este trabajo expone dos casos de aplicacion de la cadena de bloques para la educacion,
pese a que existe otros casos como la gestion de identidad soberna, creacion de pasaportes
de aprendizaje y la verificacion de acreditaciones. La tecnologia blockchain tiene el
potencial de revolucionar procesos académicos. Sin embargo, todas estas propuestas,
incluido nuestro propio marco, enfrentan barreras para su adopcién e implementaciéon
que requieren més experimentacion, evaluacion y colaboracion activa con la comunidad
académica y la administracion de instituciones educativas. Sobre esta base, como
trabajos futuros se van a realizar prototipos donde se presente el flujo de la certificacion
académica y poder probar la arquitectura planteada.
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