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Resumen: El presente articulo nace como respuesta a la importancia que ha
tomado en el sector publico la proteccién de la informacion que se comparte con los
usuarios en la bisqueda de una gestion basada en la transparencia que garantice
procesos eficientes y oportunos que beneficien a todas las partes interesadas. En el
documento se exploran el origen y fundamentos del Gobierno en Linea, asi como su
marco legislativo. De igual manera, realiza una descripcion del significado de sector
publico y los alcances que han tenido las entidades que lo conforman en relacion
a la implementacion de la estrategia digital, permitiendo ademés comparar el pais
con otros de la region de América Latina. Asimismo, el estudio hace énfasis en el
nivel de cumplimiento del Gobierno Digital y Seguridad Digital de los municipios
de sexta categoria que pertenecen al sur del Departamento del Cesar, evidenciando
una baja capacidad de respuesta a los factores evaluados. Finalmente, se planean
los aspectos que deben tenerse en cuenta para la puesta en marcha de la estrategia
del Gobierno en linea, soportado en el Decreto 2693 de 2012 y que debe contener los
componentes de: a) elementos transversales, b) informacion en linea, ¢) interaccién
en linea, d) transaccion en linea, y d) democracia en linea.

Palavras-chave: Gobierno en linea, ISO 27001, sector ptblico, TIC’s.

The importance of information security in the public sector in Colombia

Abstract: This article is born as a response to the importance that the protection
of information shared with users has taken in the public sector in the search
for a management based on transparency that guarantees efficient and timely
processes that benefit all interested parties. The document explores the origin and
foundations of Online Government, as well as its legislative framework. In the
same way, it makes a description of the meaning of the public sector and the scope
that the entities that comprise it have had in relation to the implementation of the
digital strategy, also allowing the country to be compared with others in the Latin
American region. Likewise, the study emphasizes the level of compliance with the
Digital Government and Digital Security of the sixth category municipalities that
belong to the south of the Department of Cesar, evidencing a low response capacity
to the evaluated factors. Finally, the aspects that must be taken into account for
the implementation of the online Government strategy that must contain the
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components of: a) transversal elements, b) online information, ¢) online interaction,
d) online transaction, and d) online democracy.

Keywords: Online government, ISO 27001, public sector, TIC’s

1. Introduccion

Latecnologiallegé para revolucionarla manera de hacer las cosas tanto en la cotidianidad
como a nivel empresarial, haciendo que los procesos se reinventen y se vuelvan mas
eficientes. Es innegable que uno de los procesos que mas se ha impactado es el proceso
de comunicacion, donde la informaciéon dejé de llevarse de manera fisica para ser
digitalizada y almacenada en dispositivos y en el web, haciendo que se generen riesgos
frente a su seguridad y los datos puedan ser vulnerados. En el presente articulo, se
pretende realizar un analisis sobre 1a manera en que las empresas del estado, en especial
las alcaldias municipales han incorporado herramientas que permiten garantizar la
seguridad de la informacién que circula en un intercambio de entradas y salidas que
son necesarias para dar cumplimiento a los diferentes procesos que se llevan a cabo en
dichas entidades.

Dado lo anterior, conviene iniciar haciendo mencion al sector publico, siendo este el
conjunto de instituciones que son administrados bien sea de manera directa o indirecta
por el Estado colombiano y que se diferencian del sector privado porque prima la
propiedad colectiva. En tal sentido, el Gobierno tiene la obligacion de establecer procesos
eficientes que garanticen ademaés la transparencia en la ejecucion de los mismos, con el
fin de generar credibilidad entre la comunidad. Asimismo, en la basqueda de una mejor
prestacion del servicio, tratando de disminuir la tramitologia y fortalecer la oportunidad
en su capacidad de respuesta, le ha apostado a la digitalizacién de los procesos a través
de la prestacion de servicios electronicos que facilitan el registro, procesamiento y
produccién de informacién puablica. Por tanto, se presenta el riesgo de que dicha
informacién sea vulnerada y amenazada, llegando a comprometer su confidencialidad
e integridad, y es por tal razén que el Gobierno viene implementando estrategias para
la mitigaciéon de dichos riesgos, como es la Resoluciéon 500 de 2021 que establece los
lineamientos y estindares para la estrategia de seguridad digital. Asimismo, existen
normas como la ISO 27001 que brinda una serie de lineamientos y pautas para la puesta
en marcha del Sistema General de Seguridad Informatica y la ISO 27005 que establece
las directrices para la gestion de riesgos de la seguridad la informacion.

Por lo dicho hasta aqui, las instituciones publicas tienen la obligaciéon constitucional de
proteger la informacion que se maneja de los ciudadanos, ya sean funcionarios publicos
que contribuyen con el desarrollo del objetivo de la entidad publica o el usuario que llega
a depositar sus datos personales en busca de acceso a la justicia o al gobierno en general,
dado que existe peligro de difusién o mala utilizaciéon de los datos. La informacion
es un activo vital dentro de cualquier institucion, la seguridad de la informacién y la
ciberseguridad esta definidas por un compuesto de instrucciones y elementos, que tienen
como mision brindar las tres caracteristicas fundamentales de la misma las cuales son:
disponibilidad, confidencialidad, integridad; implementar politicas de y controles de
seguridad de los datos se ha convertido en un proceso de vital importancia para que
las organizaciones mantengan salvaguardada sus sistemas ataques, dafios o perdidas.
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Las entidades del orden publico en la repiblica de Colombia deben tener altos niveles de
proteccion en el tratamiento de datos, desde la exigibilidad de la normatividad, todavez
quelaposibilidad de vulneracion de derechos fundamentales y en general de toda la gama de
derechos que emergen dela constitucion y del bloque de constitucionalidad.

2. Materiales y métodos

El proposito del articulo es identificar los aspectos relevantes de la seguridad de
la informacién y el gobierno de TI en el sector publico, en especial en las alcaldias
municipales, siendo entonces necesario definir de manera concreta el planteamiento
del problema, asi como los objetivos a desarrollar con el estudio. El trabajo inicia con
la exploracion del tema central, es decir, el rol de la seguridad de la informacion en el
sector publico, a través de los autores mas representativos que han expuesto sus teorias
y los cambios a través del tiempo. Por tanto, se recurri6 a la investigacién documental
mediante libros y articulos cientificos que son referentes en lo concerniente al tema
de estudio. El estudio obedece al tipo de investigacion descriptiva, el cual permite que
puedan analizarse de manera independiente las diferentes variables que intervienen en la
seguridad informatica (Herndndez Sampieri, 2010). Como poblacion objeto de estudio se
establecio el conjunto de alcaldias de sexta categoria del Departamento del César, siendo
en total 8. Como técnica para recopilacion de la informaciéon que permitiera establecer el
estado actual de estas entidades en relacion a la seguridad de la informacion, se defini6
una lista de chequeo ISO inspirada en la ISO 27001:2013.

3. Resultados

3.1. Sector publico colombiano

El sector publico retine todas aquellas instituciones o entidades que fueron creadas para
cumplir con funciones administrativas orientadas a la satisfaccion de las necesidades
de los habitantes del pais, campliendo asi a cabalidad con la legislaciéon que se rige a
través de la Constitucion Politica de Colombia. De igual manera, se divide entre sector
financiero y no financiero que se dedica a producir o suministrar bienes y servicios segtin
sus funciones y se divide en gobierno general de la administracion piblica y empresas
no financieras del Estado. El gobierno general de la administracion publica esta
conformado por aquellas instituciones prestan servicios educativos, de justicia, defensa,
etc., y sus recursos son provenientes del cobro de impuestos y otras contribuciones de
caracter obligatorias aplicadas a la comunidad. En tanto que las empresas no financieras
de estado son aquellas que producen y venden bienes y servicios y cuyos recursos se
obtienen de los ingresos que generan.

3.2.La informacion del sector publico

La informacion que se produce a nivel nacional en los estamentos publicos, es de vital
importancia para el desarrollo de los diferentes procesos que se llevan a cabo para
dar solucibén a las diferentes necesidades de la comunidad, es de recordar que dicha
informacién se considera de caracter publico y que de acuerdo a lo definido por la
Constitucion Politica de Colombia todas las personas tienen derecho a su acceso cuando
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asi lo crean conveniente. Asimismo, en el afan de cumplir con uno de los principios del
Estado que es la transparencia, se deben hacer piblicos los procesos de contratacion de
bienes y servicios, a través de licitaciones abiertas, al igual que los informes de gestion y
demaés informacion concerniente a la gestién nacional (Campos Ramirez, 2017).

3.3.Legislacion y estandares referentes a la Seguridad de 1a Informacion
Articulos de la constitucion politica de Colombia

Las entidades publicas, ministerios, gobernaciones, alcaldias, poseen bases de datos
o sistemas de informacién de sus usuarios que puede ser vulnerada en caso que sus
TI sean vulneradas, sin embargo, estas deben garantizar que esta informacion que
sea de caracter reservada no vaya a ser publicada sin previa autorizacién o parte de su
informacion pueda prestarse para exponerla a calumnias o difamaciones. En este sentido
el articulo 15 de la CPC, determina como derecho de todos los colombianos a su intimidad
personal y familiar y a su buen nombre, exigiendo ademas que el Estado los respete y
haga respetar. Ademas de poder conocer, actualizar y rectificar las informaciones que se
hayan recogido sobre ellas en los bancos de datos y en archivos de entidades ptblicas y
privadas (Secretaria Senado, 2021).

En igual sentido se observa que el art. 12 de la Declaraciéon Universal de los derechos
humanos y el art. 11 de la Convenciéon Americana de DDHH de 1969 protege la honra y
la reputacion de todos los seres humanos, estipulando el derecho de la proteccion de la
ley contra injerencia o ataques.

* Elarticulo 20 de la Constitucion politica ampara los derechos de libre expresion
y difusién de pensamiento y opiniones, ademés del derecho a la rectificacion
en condiciones de equidad. La TI se han convertido en un medio de difusion
rapido, oportuno y universal para abrir la oportunidad a muchas personas que
puedan participar y enterarse de la informacion que procesa el sector ptblico
(Secretaria Senado, 2021).

* La constitucion politica de Colombia ha definido en su articulo 75 el espectro
electromagnético como un bien publico inajenable imprescriptible, ademéas
garantiza el pluralismo informativo y la competencia, por tanto, las TI no son
exclusivas del sector publico, esto exige un mejor desempefio por parte de las
entidades para que la informacion que producen sea de interés y atractiva para
la comunidad.

Leyes relacionadas con el manejo de la informaciéon en Colombia

En el pais se han definido una serie de normas que han procurado proteger la informacion
y los datos de los ciudadanos, donde se pueden destacar las siguientes:

Ley 23 de 1982: hace referencia a la protecciéon de los derechos de autor.

Ley 1273 de 2009: es una Ley que tiene como objetivo incluir penalizaciones para los
delitos informaticos y, ademas, de igual manera, busca garantizar un adecuado proceso
en relacion al uso de las tecnologias de la informacion y la comunicacion.

Ley 1581 de 2012: Habeas Data: trata de la protecciéon de datos personales, brindandole
al usuario el poder de decidir sobre la exposiciéon de informacién sensible, la cual debe
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ser autorizada para que las empresas y entidades puedan disponer de ella y actualizarla
en sus bases de datos.

Estrategia de Gobierno en linea

Recientemente el Ministerio de Tecnologia y la Informacion establecid los criterios
generales para la ejecucion del MSPI (Modelo de Seguridad y Privacidad de la
Informacion), la guia metodolégica de gestion de riesgos de seguridad de la Informacion
y el procedimiento para la gestién de incidentes de seguridad logica, y, establecer los
estdndares a aplicar para la estrategia de seguridad digital, a través de la Resoluciéon
500 de 2021. Esta reglamentacion trae a los municipios a través de sus Alcaldias a
mejorar los procesos que involucran la TT puesto que deben adoptar la estrategia de
seguridad digital en la que se integren los principios, politicas, procedimientos, guias,
manuales, formatos y lineamientos para la gestion de la seguridad de la informacion
digital (Mintic, 2020).

Norma ISO 27001: Sistemas de Gestion de Seguridad de la
Informacién (SGSI)

Esta norma creada en el afio 2005 tiene como finalidad establecer un modelo para
la implementacién y administracion de un sistema de gestion para la seguridad de la
informacién, con énfasis en procesos, analisis de riesgos y formulacién de controles que
contribuyan a la proteccion de los datos y mitiguen los riesgos existentes. Es de resaltar
que dicha norma fue tomada en cuenta por el Estado para formular su estrategia de
Gobierno en Linea, en su ultima version que es del afio 2013 y que pone su foco en
el diagndstico tomando en consideracion el contexto para establecer tanto los factores
externos e internos que pueden impactar en la gestiéon de la informacion. Es de resaltar
que laimplementacion de la ISO 27001 permite controlar riesgos tales como la violacion
de datos personales, el vandalismo, el crimen cibernético, ataques de virus, entre
otros; asimismo, resulta ser compatible con otros sistemas de gestiéon como bien puede
ser la ISO 9001, y es independiente de la plataforma de tecnologia de la informacion
(Magazcitum, 2013).

>
. 1. Alcance
. 2. Referencias normativas

)\

. 3. Términos y condiciones

. 4. Planeacion: analisis del contexto, partes interesadas. alcance
I
. 5. Liderazgo: compromiso de la alta direccién. responsabilidades y autoriddes
V/4
. 6. Soporte: recursos. competencias. comunicacion

. 7. Operacién: Evaluacién y manejo de riesgos

8. Evaliacién de desempenio: evaluacion de riesgos y monitoreo

. 9. Mejora: Monitoreo y auditorias internas

Figura 1 — Elementos de la ISO 27001
Fuente: Magazcitum (2013)
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Norma ISO 31000:2009. Gestion de Riesgos

Senala una familia de normas sobre Gesti6on del riesgo en normas codificadas por la
organizaciéon International Organization for Standardization. El proposito de la norma
ISO 31000:2009 es proporcionar principios y directrices para la gestion de riesgos y
el proceso implementado en el nivel estratégico y operativo. El propoésito de la norma
ISO 31000:2009 es aplicar y adaptar al ptblico, cualquier empresa publica o privada,
comunidad, asociacién, grupo o individuo.

Para una eficaz gestion del riesgo en las organizaciones, la ISO 31000 determina los
siguientes principios basicos:

e Creaq valor.

* Estaintegrada en los procesos de una organizacion.

* Forma parte de la toma de decisiones.

* Trata explicitamente la incertidumbre.

* Essistematica, estructurada y adecuada.

* Esti basada en la mejor informacién disponible.

*  Estid hecha a medida.

* Tiene en cuenta factores humanos y culturales.

* Estransparente e inclusiva.

* Esdinamica, iterativa y sensible al cambio.

*  Facilita la mejora continua de la organizacion.

3.4.Situacion actual de las alcaldias municipales de
sexta categoria del Departamento del César

Los municipios de Colombia se categorizan de acuerdo a su demografia, sus ingresos
corrientes de libre destinacion y situacion geografica, tal como lo establece el decreto
2106 de 2019 (SUIN, 2019), especificamente en su articulo 153; definiendo ademaés tres
grupos, asi: Grandes municipios, municipios intermedios y municipios basicos; en este
altimo grupo se tienen los de quinta y sexta categoria. Siendo la sexta categoria la Gltima
en clasificacion de los municipios, es importante aclarar cuales son sus caracteristicas,
respecto a la poblacién tienen diez mil (10.000) o menos habitantes y en proporcién a
sus ingresos corrientes de libre destinacion en la vigencia fiscal, éstos no son superiores
a quince mil (15.000) SMLMYV, equivalentes para la vigencia 2021 a trece mil millones
seiscientos veintisiete mil ochocientos noventa pesos corrientes ($13.627.890.000
MCT) (Contaduria General Nacién, 2021).

De los 25 municipios que el departamento del Cesar posee, son ocho los localizados
en la zona Sur (Aguachica, Gamarra, Gonzalez, La Gloria, Pelaya, Rio de Oro, San
Alberto, San Martin) y de estos seis se encuentran en sexta categoria. A pesar que
estos municipios presentan menos ingresos para cubrir sus obligaciones legales y
satisfacer las necesidades de sus comunidades, a sus alcaldias le son atribuibles iguales
retos en su desempeifio institucional; entre las cuales se encuentran las actividades y
funciones de la TI. En los tiempos actuales, es decir, en toda la era de desarrollo de las
ciencias computacionales el activo vital mas importante de cualquier organizacion es la
informacion, debido al gran auge que ha tenido las areas relacionadas, las tecnologias
de informacién en la actualidad cumple un rol cada vez mas importante en cualquier
organizacion tanto del sector pablico o privado alrededor del mundo (Marulanda, 2017),
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es por ello que la automatizaciéon de la informacion para las organizaciéon, ha venido
creciendo gradualmente en las tltimas afios, lo cual ha provocado que las mismas sean
cada vez més efectivas y fructiferas (Baena., 2015).

Segiin el articulo de colaboracion de la Universidad Nacional Mayor de San Marcos
de Lima Perq, en el afio 2019, se han identificado cinco factores que inhiben la
implementacién del Gobierno de las TI: la falta de comunicacion, el inadecuado
involucramiento de los interesados, la falta de principios y politicas claros de Gobierno
de TI, la falta de procesos, e inadecuado soporte de recursos financieros.

En Colombia, la Funcién Publica evalia el desempefio de las entidades, apoyado en
un Modelo Integrado de Gestion y Desempefio, que se encuentra conformado por
7 dimensiones y 18 politicas, entre las cuales se encuentran las de Gobierno Digital
y Seguridad Digital, teniendo como finalidad desarrollar acciones encaminadas al
fortalecimiento de las TIC’s (Correa Ortiz, Toro Garcia, & Gutiérrez Vargas, 2020).
Tomando en consideracion una evaluacion realizada en el aflo 2020 a los seis municipios
que conforman la subregion sur del departamento del Cesar y que se encuentran
catalogados como municipios de sexta categoria, se tienen los siguientes resultados en
relacion a las politicas de Gobierno y Seguridad Digital (Funcién Publica, 2020):

Municipio Gobierno Digital Seguridad Digital
Gamarra 40,8 60,7
Gonzéalez 61,4 49,1

La Gloria 72,6 66,6

Pelaya 66,7 71

Rio de Oro 37,9 32,5

SAN ALBERTO 58,9 64,4

Fuente: Funcién Publica (2021)

Tabla 1 — Medicion de politicas de Gobierno de Seguridad Digital de la vigencia

Estos resultados evidencian la baja capacidad de dichos municipios en su estructura
de TI y en los mecanismos de Seguridad Digital. Cabe ademas mencionar que dentro
de los factores que maéas influyen en estos deficientes resultados, se encuentra el
desconocimiento de politicas y normas de Seguridad de la Informacién y de los riesgos
de TI (Arévalo Ascanio, 2016). En tal medida, puede establecerse que las alcaldias no han
adoptado en su totalidad los lineamientos definidos por el Gobierno Nacional como es
el El estandar de Seguridad y Privacidad de la Informacion (MSPI), el cual se encuentra
organizado con el Marco de Referencia de Arquitectura T1 y soporta transversal los otros
componentes de la Estrategia GEL: TIC para Servicios, TIC para Gobierno Abierto y TIC
para Gestion (Mintic, 2014). Asimismo, el Gobierno Nacional en el afio 2014 defini6 el
Modelo de Gestion IT4+, sin embargo, este no tuvo el impacto esperado en sus niveles de
implementacion, debido a la escasa capacitacién y la falta de recursos para desarrollar
las actividades requeridas.
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3.5.Aspectos a tener en cuenta para la implementacion
del Gobierno en Linea

El Gobierno en Linea en el pais tiene sus origenes a comienzos del siglo XXI, como
una respuesta a la llegada de la tecnologia para el fortalecimiento de los procesos en
las instituciones, logrando ademas la modernizacion de la infraestructura digital
de las entidades publicas bajo los principios de eficacia, eficiencia, responsabilidad
y transparencia, que garanticen el manejo de la informacién de manera flexible y
segura, propiciando ademas la prestacion de servicios de calidad, de manera oportuna
y asequible para los ciudadanos a través de los servicios en linea y la disposicion de
la informaciéon para que sea consultada por la comunidad cuando lo consideren
conveniente. Es importante resaltar que la puesta en marcha del Gobierno en Linea
requiere la alineacion con otras estrategias estatales tales como la Politica de Rendicion
de Cuentas a la Ciudadania, la Politica Nacional Anticorrupcion, la Politica Nacional de
Archivo y Gestion Documental, entre otras.

En cuanto a las experiencias de América Latina, el 73% de los paises cuentan con una
estrategia de Gobierno en Linea, sin embargo, menos del 30% de los tramites pueden
hacerse enteramente en linea, y tinicamente el 7% de los ciudadanos realiz6 en linea su
altimo tramite con el gobierno.

No 261%

SI73.9%

PAN g1 JAM

Figura 2 — Existencia de una estrategia nacional de gobierno
digital o uso de TIC en el sector ptblico
Fuente: OCDE 2015 Encuesta sobre desempeno de Gobierno Digital (2015)

No obstante, cabe destacar los beneficios que se obtienen con la implementaciéon de
dicha estrategia, encontrando que paises como Brasil han ahorrado mas de 200 millones
de dolares al afio solo a través del recaudo electréonico del Impuesto de Propiedad de
Vehiculos Automotores (Banco Interamericano de Desarrollo, 2017). En general,
las estrategias digitales implementadas en esta region, obedecen a servicios publicos
generales como son el otorgamiento de licencias, permisos, certificados, etc., sin
embargo, existen paises como Chile, Uruguay y Colombia que han sido més ambiciosos
en su estrategia digital y que han incluido servicios como educacién y salud.
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Pese a que como se mencion6 anteriormente para Colombia, existen municipios como
los del Departamento del Cesar, que no evidencian un alto desarrollo del Gobierno y
Seguridad Digital, el pais ha mostrado avances importantes, tanto asi que ha tenido
reconocimiento por parte de la Organizacion de las Naciones Unidas (ONU), quien
evalaa los niveles de digitalizacion, los progresos en la prestaciéon de servicios ptablicos
online, la participacion electronica y la disponibilidad de datos abiertos, para finalmente
asignar un puesto entre los paises que son miembros, teniendo que el pais para el ano
2016 ocupd el lugar nimero 24 con una valoracién de 52 puntos (Rivera Martinez, Sotelo
Muioz, & Quifionez Zuniga, 2021).

Dado lo anterior y con el animo de fortalecer los resultados obtenidos en relacién a la
implementacion de la estrategia Gobierno en Linea, el Ministerio TIC desde la expediciéon
del Decreto 1151 de 2008 ha establecido los Manuales para la Implementaciéon de la
Estrategia de Gobierno en Linea, los cuales son concebidos como herramientas de
autoayuda, que buscan proporcionar a las entidades ptublicas, y a los privados que
ejercen funciones administrativas, el enfoque, lineamientos y herramientas de apoyo
que faciliten sus avances y mejoras, ya sea a través de las directrices incluidas en el
mismo o mediante documentos complementarios a los que se hace referencia en el
Manual. De igual manera, en el aho 2021 se implementd como nueva estrategia para
promover la implementacién del Gobierno en Linea, soportado en el Decreto 2693 de
2012 y que contempla los siguientes elementos:

Elementos Transversales:

Hace referencia a todas las actividades que deben implementarse para identificar los
grupos de interés y cuales son sus necesidades con el fin de satisfacer sus requerimientos,
teniendo en cuenta que debe realizarse un anélisis periédico ya que sus intereses
pueden variar en el tiempo. Asimismo, se busca que las entidades cuenten con una
caracterizacion actualizada de la infraestructura tecnoldgica y establezcan un plan de
ajuste permanente. Se reconoce también dentro de este componente, la importancia de
que las entidades definan una politica de seguridad que sea objeto de mejora continua
y que tenga como objetivo principal la incorporacién del Gobierno en Linea como parte
esencial de los procesos de la organizacion, logrando que haga parte de su cultura y de
una vision compartida con los funcionarios. Se determinan como actividades esenciales
en este componente las siguientes:

* Institucionalizar la Estrategia de Gobierno en linea

*  Centrar la atencion en el usuario

e Implementar un sistema de gestiéon de Tecnologias de Informaciéon

e Implementar un sistema de gestiéon de seguridad de la informacion (SGSI)

Informacion enlinea:

Este componente tiene como finalidad garantizar que las entidades ponen a disposicion
de la comunidad informacion relacionada con su planeacion estratégica (mision, vision,
valores, politicas, etc.) asi como los diferentes servicios que ofrece, y todo lo relacionado
con su quehacer, garantizando que dicha informacion cumpla con los estandares de
seguridad y de facil accesibilidad por parte de los usuarios. Las actividades de este
componente estan concentradas principalmente en dos aspectos:
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e Publicacion de informacion
e Publicacion de datos abiertos

Interaccion en linea:

Propicia la generacion de procesos que faciliten la comunicacién e interacciéon entre los
funcionarios, comunidad y empresas, al igual que se presentan mecanismos de consulta
en linea que fortalezcan las relaciones entre las entidades del estado y los usuarios,
brindando mecanismos que ayuden a un mayor contacto y resolucion de requerimientos.
Las actividades estan concentradas en dos aspectos: 1. Habilitar espacios electrénicos
para interponer peticiones y 2. Habilitar espacios de interaccion.

Transaccion en linea:

Hace referencia al conjunto de actividades necesarias para que las instituciones puedan
poner a disposiciéon de la comunidad la prestacion de servicios en linea, que empieza
desde la solicitud del requerimiento hasta obtener el producto esperado, eliminando
la tramitologia y documentacidon que se exigian con anterioridad y que hacia que los
procesos fueran mas demorados. La actividad a adelantar por parte de las entidades
para dar cumplimiento al Componente de Transacciéon en linea estd relacionada
principalmente con la posibilidad del ciudadano de realizar tramites y servicios en linea,
lo cual implica:

* Formularios para descarga y/o diligenciamiento en linea
*  Expedicion en linea de certificaciones y constancias,

*  Automatizacion de tramites y servicios

 Ventanillas Unicas Virtuales

*  Pagos en linea

*  Uso de firmas electrbnicas y digitales

3.6.Metodologia para implementar el Gobierno en Linea

La Estrategia de Gobierno en Digital debe ser incorporada por parte de las entidades
de forma transversal dentro de sus planes de desarrollo y estratégicos sectoriales e
institucionales, y anualmente dentro delos planes de accion, en donde se deben definir
las actividades, responsables, metas y recursos presupuestales que les permitan dar
cumplimiento a los lineamientos que se establecen en el Decreto de Gobierno en
linea y en los Manuales para la implementaciéon de la Estrategia. En tal sentido, el
Gobierno en Linea se encuentra incluido en el Modelo Integrado de Planeacion y
Gestion como una herramienta dinamizadora para el cumplimiento de las metas de
las Politicas de Desarrollo Administrativo, las cuales permiten enmarcar el quehacer
misional y el de apoyo, tomando como referentes las metas de Gobierno establecidas
en el Plan Nacional de Desarrollo y las competencias normativas asignadas a
cada entidad. Para orientar la planeacion de la Estrategia de Gobierno en Digital, el
MINTIC ha definido pesos ponderados para cada una de las actividades contenidas
en los Componentes de la Estrategia antes mencionados, segtin la importancia para
su desarrollo. Igualmente ha establecido unos plazos para la implementaciéon de la
Estrategia y unos porcentajes minimos de avance para los diferentes grupos de entidades
que conforman la administracion puablica, desde el afio 2018 hasta el afio 2023 para
entidades del orden nacional y desde el afio 2018 hasta el afio 2022 para entidades del
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orden territorial. Estas actividades y respectivos pesos estan plasmadas en la version
3.1 del Manual para la Implementacion de la Estrategia de Gobierno en linea. Los
plazos para la implementacion de la Estrategia establecidos en el Decreto 2693 de
2012 de Gobierno en Digital son los siguientes:

A. Para alcaldias de categoria cuarta, quinta y sexta, la administracién publica y
demas sujetos obligados en el mismo orden, clasificacion a la cual pertenecen
las alcaldias de sexta categoria del sur del Departamento del Cesar son:

Ano Informacion Interaccion Transaccion Transformacion Democracia Transversales
en linea en linea en linea en linea

2013 40% 25% 15% 15% 40% 35%

2014 55% 50% 35% 35% 65% 60%

2016 80% 75% 70% 60% 95% 85%

2017 100% 100% 100% 100% 100% 100%

Fuente: Decreto 2693 de 2012.

Tabla 2 — Plazos implementacion Decreto 2693 de 2012

De igual manera, las entidades deben garantizar que realizan las acciones oportunas
para realizar el monitoreo y evaluacion del cumplimiento de la Estrategia de Gobierno
en Digital, igualmente deberan adelantar las mediciones de impacto del uso y beneficio
del Gobierno en Digital en sus usuarios, lo anterior de acuerdo con las metodologias y
lineamientos respectivos definidos por el Ministerio TIC. Asimismo,y como complemento a
latarea de autoevaluacién realizada por cada entidad, el Ministerio TIC debe adelantar
acciones que permitan medir el avance en la implementacion de la Estrategia de
Gobierno en digital, asi como el uso, calidad e impacto de la prestacién de los mas
importantes tramites y servicios. Como consecuencia de este proceso de monitoreo,
evaluacion y seguimiento adelantado por cada ente territorial y por el Ministerio TIC,
el Ministerio publica periédicamente el Indice de Gobierno en Digital, instrumento
cuantitativo construido para la medicibn de avances de las entidades en la
implementacion de la Estrategia Gobierno en Digital. Asimismo, pueden establecerse
los niveles de madurez que determinan el estado de evolucion de la implementacion de
la estrategia y sirven como referente para establecer el avance en términos generales
en cada uno de los componentes:

Nivel Descripcion

Nivel en el cual se cuenta con las condiciones institucionales en
Inicial términos tecnolbgicos, humanos, normativos, presupuestales y de
planeacion para habilitar cada uno de los componentes.

Nivel en el cual hay evidencia de la prestacion de tramites y
servicios en linea. Existe entendimiento dentro de la entidad
publica sobre los objetivos y beneficios del uso de las tecnologias y
las comunicaciones en la apertura de informacion en los procesos
administrativos y en la interaccion y prestacién de servicios
eficientes a los usuarios y ciudadanos que han sido caracterizados.

Bésico
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Nivel Descripcion

Nivel en el cual se masifica la prestacién de tramites y servicios en
linea de acuerdo con las necesidades identificadas de los ciudadanos
y usuarios. El Gobierno en Linea esta institucionalizado, es parte

de la rutina diaria y la cultura del sujeto obligado y los procesos

de rendicion de cuentas y participacion ciudadana en linea para la
toma de decisiones que se realiza con frecuencia.

Avanzado

Nivel en el cual hay interiorizacion, innovacioén y réplica de
experiencias exitosas en cuanto al Gobierno en Linea. La entidad
cuenta con datos abiertos a partir de los cuales se han generado
servicios de valor agregado para los ciudadanos; implementa
permanentemente acciones de mejora para garantizar la
satisfaccion de las necesidades de sus usuarios y de la ciudadania en
general, tanto en la prestacion del servicio como en la discusion de
politicas y promocion del control social

Mejoramiento permanente

Fuente: MinTic

Tabla 3 — Niveles de madurez de la estrategia de Gobierno en Linea

4. Conclusiones

Las empresas del Estado requieren fortalecer sus procesos con la incorporaciéon de
herramientas tecnologicas que ademés de proveer rapidez, flexibilidad y oportunidad a
los usuarios, también garantice la protecciéon de la informacion que se intercambia. Debe
reconocerse el avance que el pais ha tenido en la implementacion de la estrategia de
Gobierno en Linea, sin embargo, falta camino por recorrer para alcanzar altos estandares
en la seguridad de la informaci6én y en la reduccion del papeleo que ha sido caracteristico
del sector ptblico. Asimismo, es importante que se apunte al desarrollo de competencias
digitales para los servidores publicos, al igual que la creacion de estrategias que permitan
atraer y desarrollar talento humano creativo y con conocimientos especificos que aporten
al desarrollo de los procesos de innovacién tecnologica.

Es importante ademas, crear una cultura digital no solo entre los funcionarios, sino
entre la comunidad, logrando que los procesos sean mas amigables, reconocimendo que
la aplicacion de la tecnologia ya no es una opcioén sino un requisito en el camino hacia
el logro de organizaciones competitivas que presten servicios de calidad a sus usuarios,
reconociendo que estos también son actores principales en la relacién que debe darse
entre el estado y la comunidad para alcanzar mayores niveles de interaccion y fomentar
la confianza y transparecia como principios fundamentales del sector puablico.
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