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Resumen: Las organizaciones de desarrollo de software estin adoptando el
enfoque DevOps como una estrategia para mantenerse competitivas. El impacto
de estas iniciativas se relaciona con la reduccion del tiempo de desarrollo mientras
se mantiene la calidad del software. Sin embargo, pocos trabajos han sefhalado
especificamente que aspectos de la calidad se han medido. En este trabajo,
presentamos los resultados de un mapeo sisteméatico de literatura en donde
identificamos las caracteristicas de calidad del producto de software que se han
estudiado en entornos DevOps. Los resultados se complementan con las iniciativas
de medicion del desempeifio general de DevOps y aquellas que miden la calidad
del producto de software. Dada la falta de trabajos en esta 4drea, como primer paso
en la definicién de un proceso de medicién de la calidad del producto en entornos
DevOps, identificamos algunas métricas de mantenibilidad y factores contextuales

por considerar en estas iniciativas.

Palabras-clave: DevOps, caracteristicas de calidad de producto de software,

medicién, mantenibilidad.

DevOps and Software Product Quality Measurement: Preliminary

Findings

Abstract: Software development organizations are adopting the DevOps approach
as a strategy to stay competitive. The impact of these initiatives is related to reducing
development time while maintaining software quality. However, little research work
has specifically indicated which aspects of quality have been measured. In this paper,
we present the results of a systematic mapping study where we identify software
product quality characteristics that have been studied in DevOps settings. The
results are complemented by overall DevOps performance measurement initiatives
and those that measure software product quality. Given the lack of research work
in this area, as a first step in defining a product quality measurement process in
DevOps settings, we identified some maintainability metrics and contextual factors

to consider in these initiatives.

Keywords: DevOps, software product quality characteristics, measures,

maintainability.
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1. Introduccion

El software impulsa la innovacion y competitividad no solo de las industrias de las
tecnologias de la informacion, sino de todos los sectores (Forsgren y Kernsten, 2018).
Para muchas organizaciones, la adopcion de enfoques agiles y de DevOps se convierte
en una estrategia para mantenerse competitivas (Forsgren y Kernsten, 2018). DevOps
introduce un cambio organizacional en donde los grupos, tradicionalmente separados,
de desarrollo y operaciones trabajan en entregas continuas del software (Debois, 2008;
Ebert et al., 2016).

Losbeneficios percibidos delaimplementacion deiniciativas basadas en DevOps reportan
la reduccion en el tiempo de entrega, menor nimero de defectos en los productos de
software liberados, mejoras en el control de versiones, tiempo de comercializacion mas
rapidos, mejoras en la productividad y mejora de la calidad del software, entre otras
(Lazuardi et al., 2021). En una encuesta a desarrolladores de software, Offerman et al.
(2022) reportan que los aspectos con mayor impacto positivo de la implementaciéon de
las practicas de DevOps son la reduccion del ciclo de desarrollo del producto, incremento
en la colaboracion, incremento en la efectividad del proceso de desarrollo y la detecciéon
temprana de defectos.

Aunque el impacto delas iniciativas DevOps se reporta positivo en diferentes indicadores
organizacionales, el tema de la calidad del software se ha considerado desde la perspectiva
del proceso (Garcia-Mireles et al., 2015) dado que la calidad se mide en términos de la
cantidad de defectos o fallas encontradas en las iniciativas DevOps que miden su impacto
(Offerman et al., 2022; Visser y Hulstijn, 2023; Diamantopoulos, 2020; Bermon et al.,
2022). Algunos estudios han senalado que la calidad del producto de software se ha
estudiado poco y que existe la necesidad de abordarla en entornos DevOps (Dominguez-
Acosta y Garcia-Mireles, 2021; Mishra y Otaiwi, 2020). En particular, se recomienda
estudiar el proceso de medicion en las diferentes etapas de DevOps y cémo se podrian
medir caracteristicas de calidad como la usabilidad, eficiencia, mantenibilidad,
portabilidad y seguridad (Mishra y Otaiwi, 2020).

Considerando lo expuesto anteriormente, el objetivo de este mapeo sistematico de
literatura es conocer el estado actual de DevOps y la calidad del software, ademaés
identificar practicas de DevOps informadas en la literatura que influyan especificamente
en las caracteristicas de calidad de producto que se encuentran representadas en el
modelo de calidad de la norma ISO/IEC 25010 (ISO, 2011). Los resultados preliminares
de este mapeo se reportaron en (Pena, Avila & Garcia-Mireles, 2023) en donde se
describen las practicas de DevOps que podrian estar correlacionadas con la calidad
del producto de software y las caracteristicas de calidad del software abordadas. Esta
version actualizada se centra en explorar como se realiza la medicién en entornos
DevOps y qué indicadores se recomiendan. Respecto de la calidad del producto de
software se encontr6 poca evidencia de su medicion. Asi que, la investigacion abordoé la
caracteristica de mantenibilidad del producto de software para identificar como podria
medirse en entornos DevOps. Sin embargo, la escasez de trabajos publicados en este
tema llevo a recopilar un conjunto de métricas de mantenibilidad que se han aplicado
en otros contextos como un primer paso para establecer un proceso de medicion de la
calidad del producto considerando el modelo ISO/IEC 25010 (ISO, 2011).

8  RISTLN® 53,03/2024



RISTI - Revista Ibérica de Sistemas e Tecnologias de Informagao

La estructura del documento es como sigue. En la seccién 2 se presenta brevemente
las principales revisiones de literatura que abordan la calidad del software en entornos
DevOps. La seccidon 3 muestra los aspectos principales del proceso de estudio de mapeo
sisteméatico realizado y como el estudio exploratorio permiti6 identificar algunas
métricas de mantenibilidad que podrian ser un primer paso para establecer un proceso
de medicion de calidad del producto para dicha caracteristica de calidad. En la seccion
4 se mencionan los resultados principales del mapeo sistematico respecto de las
caracteristicas de calidad mencionadas en los estudios primarios, estindares utilizados
y recomendaciones para abordar la calidad del producto. Ademés, se agregaron las
sugerencias para medir el impacto de DevOps. En particular, la investigacion se enfoco
en identificar propuestas de la medicién de la calidad del producto de software y cobmo
podria medirse la mantenibilidad. La discusiéon de los resultados se presenta en la
seccion 5. Finalmente, las conclusiones se presentan en la seccion 6.

2. Antecedentes

En esta seccion se presentan conceptos claves para la comprensiéon de la calidad del
software y especificamente la calidad de producto de software, asi como una vision
general de algunos trabajos que abordan la relacion de DevOps con la calidad del
software.

La calidad del software se define como “el grado en el cual un producto de software
satisface las necesidades enunciadas e implicitas cuando se usa en condiciones
especificadas” (ISO, 2011). La calidad del software se puede estudiar desde distintas
perspectivas y cada una de ellas enfoca su atencion a diferentes aspectos que pueden ser
medidos. Las dos perspectivas mas utilizadas en la evaluacion de la calidad del software
son la basada en la vista de proceso y la vista de producto (ISO, 2011; Garcia-Mireles et
al., 2015).

La calidad de producto de software implica que hay un modelo de calidad subyacente
que define un conjunto de caracteristicas de producto (Garcia-Mireles et al., 2015; ISO,
2011). La vista de producto de la calidad del software esta basada en un modelo que define
un conjunto de caracteristicas de calidad de producto (Kitchenham & Pfleeger, 1996).
En esta perspectiva, la calidad es vista como apropiada para su proposito y depende de
las propiedades del producto que satisfacen las necesidades del usuario (Kitchenham &
Pfleeger, 1996). La calidad de producto se mide considerando el contexto de la tarea o
escenario (Kitchenham & Pfleeger, 1996). Para analizar y estudiar dichos escenarios, los
modelos de calidad del software describen un conjunto de caracteristicas de calidad que
son tutiles para identificar, medir y evaluar la calidad de producto de software (Mishra &
Otaiwi, 2020; ISO, 2011).

Respecto de los modelos de calidad de producto de software, el ISO/IEC 25010 (ISO,
2011) proporciona una guia para identificar los requisitos de calidad de producto. Este se
compone por ocho caracteristicas de calidad que deberia tener un producto de software:
adecuacion funcional, eficiencia de desempeifio, compatibilidad, usabilidad, fiabilidad,
seguridad, mantenibilidad y portabilidad. Cada una de estas caracteristicas contiene
subcaracteristicas de calidad y, en conjunto, se tienen en cuenta al evaluar un producto
de software.
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Esta investigacion aborda la caracteristica de calidad denominada “mantenibilidad”,
que se define como “el grado de efectividad y eficiencia con el cual los responsables
del mantenimiento previsto pueden modificar un producto o sistema” (ISO, 2011). La
mantenibilidad estd compuesta por un conjunto de subcaracteristicas: modularidad,
reusabilidad, analizabilidad, modificabilidad y comprobabilidad. La Tabla 1 presenta la
traduccion de las definiciones contenidas en el estandar y, entre paréntesis, se sefiala el
nombre en inglés de cada una de las subcaracteristicas (ISO, 2011).

Las notas aclaratorias de dicha norma indican que las modificaciones pueden incluir
correcciones, mejoras o adaptaciones del software a los cambios en el ambiente
de operacion. Ademas, dichas modificaciones incluyen aquellas que estian bajo
responsabilidad del personal de soporte especializado, personal de operaciones o
usuarios finales. La mantenibilidad también incluye la instalacion de actualizaciones y
mejoras del software. Por lo tanto, es una caracteristica clave de la calidad del producto
que esta estrechamente relacionada con el enfoque DevOps.

Por otra parte, el tema del impacto de DevOps en la calidad del producto de software se
ha estudiado en distintos tipos de revisiones de literatura. Por ejemplo, en un estudio de
mapeo sistemético Mishra y Otaiwi (2020) reportaron que la calidad del software tiene
relaciéon con aspectos de DevOps como la cultura, la colaboracién, la automatizaciéon
y el monitoreo. Ademaés, una revision exploratoria de literatura reporta diez practicas
que podrian influir la calidad del producto (Dominguez-Acosta y Garcia-Mireles,
2021). Finalmente, Céspedes et al. (2020) sefialan el interés por estudiar algunas
caracteristicas de calidad del producto, como confiabilidad y mantenibilidad. Ademés,
las practicas asociadas a DevOps, como el producto minimo viable, la automatizacion de
la implementacidn, la automatizacion de pruebas, computo en la nube y la cooperacion
en equipo, muestran una relacién con la mejora en la calidad de producto de software. Sin
embargo, ninguno de estos estudios muestra como se definen y miden las caracteristicas
de calidad del producto de software.

Subcaracteristica  Definicion

“Grado en el cual un sistema o programa de computadora se compone de

Modularidad ai ! bi C o .
(Modularity) componentes discretos tal que cambiar un componente tiene impacto minimo en
los restantes.” (ISO, 2011)
Reusabilidad “Grado en el cual un activo puede ser usado en més de un sistema o en la
(Reusability) construccion de otros activos.” (ISO, 2011)
“Grado de efectividad y eficiencia con el cual es posible evaluar el impacto
Analizabilidad de un producto o sistema en un cambio previsto a una o mas en sus partes, o
(Analyzability) diagnosticar un producto para determinar sus deficiencias o causas de fallas, o
para identificar las partes por ser modificadas.” (ISO, 2011)
Modificabilidad “Grado en el cual un producto o sistema puede ser efectiva y eficientemente
(Modifiability) modificado sin introducir defectos o degradar la calidad del producto existente”
¥ (IS0, 2011)
Comprobabilidad “Grado de efectividad y eficiencia con el que se pueden establecer criterios de
(TestIZl bility) prueba para un sistema, producto o componente y se pueden realizar pruebas para

determinar si esos criterios se han cumplido.” (ISO, 2011)

Tabla 1 — Definicién de las subcaracteristicas de mantenibilidad
(tomado del ISO/IEC 25010 (ISO, 2011))
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3. Metodologia

Con base en lo expuesto anteriormente, el objetivo de este estudio de mapeo sistemaético
de literatura es identificar los estudios empiricos que muestren la relacion entre las
practicas de DevOps y la calidad del producto de software. Se tomara como referencia
de la calidad del producto las ocho caracteristicas descritas en el modelo ISO/IEC 25010
(ISO, 2011). Puesto que los resultados de dicha revisiéon se presentaron en Pefia, Avila
& Garcia-Mireles (2023), este documento se centrara en la relaciéon entre DevOps y la
calidad del producto de software y se extendera la revision exploratoria de literatura
a los enfoques de medicion en DevOps y como se podria abordar la medicion de la
mantenibilidad del producto de software.

Los resultados del mapeo sistemético presentado en este articulo consideraron las guias
propuestas por Kitchenham & Charters (2007). La descripcién completa del proceso,
incluyendo la lista completa de preguntas de investigacion, criterios de seleccion de
articulos primarios, procedimiento de extracciéon de datos se encuentra en (Pefia, Avila
& Garcia-Mireles, 2023).

En el mapeo sistemaético, la pregunta principal de investigacién es: ¢Qué impacto tienen
las practicas de DevOps en la calidad de producto de software de acuerdo con el modelo
de calidad descrito por la norma ISO/IEC 25010? De esta pregunta general se derivan
varias preguntas mas especificas. En este articulo extendido, sélo presentaremos un
resumen de los resultados obtenidos para contestar las siguientes:

*  RQ-a. éQué caracteristicas de calidad de producto se informan en los estudios
relacionados con DevOps?

*  RQ-b. ¢Qué recomendaciones se sugieren para mejorar la calidad de producto
al adoptar DevOps?

En el mapeo so6lo consideramos la busqueda automatica en los siguientes recursos: ACM
Digital Library, IEEE Xplore, Scopusy Web of Science. La cadena de bisqueda utilizada
fue:

(DevOps) AND (9126 OR 25010 OR wusability OR maintainability OR
security OR efficiency OR portability OR reliability OR functionality
OR compatibility OR “non-functional requirements” OR “nonfunctional
requirements” OR nfr OR “quality characteristics” OR “quality
objectives” OR “quality factors” OR “quality requirements” OR
“quality attributes” OR “software quality” OR “product quality”).

Con base en los resultados del mapeo sistematico, realizamos un analisis exploratorio
del papel que desempenan las métricas en iniciativas DevOps y en la calidad del
producto de software. En particular, la investigacion se centré en la mantenibilidad
del producto de software. Para ello se realiz6 una consulta en Scopus con la cadena:
(devops AND maintainability AND ( measur* OR metric* ).Losresultados
fueron verificados el 4 de abril de 2024 y Scopus devuelve s6lo ocho registros. Uno de
ellos, Tamburri et al. (2018), se enfoca en como se podria modificar el patron Modelo-
Vista-Controlador para medir sus eventos de forma automatizada. Sin embargo, nuestro
interés es en evaluar el impacto de las practicas de DevOps en la calidad del producto de
software, por lo que este trabajo fue descartado.
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Dada la escasez de estudios empiricos sobre este tema, la investigaciéon se centrd
en métricas de la mantenibilidad del producto de software en cualquier contexto.
Las mediciones encontradas se clasificaron con base en las subcaracteristicas de
mantenibilidad del ISO/TEC 25010. Esta recopilacion de métricas es el punto de
referencia para elaborar un proceso de medicion de la mantenibilidad del software que
se abordara en la siguiente etapa de la investigacion.

4. Resultados

La seccion de resultados presenta los hallazgos principales del mapeo sistematico
(Pefla, Avila & Garcia-Mireles, 2023) relacionados con las caracteristicas de calidad
mencionadas en los estudios primarios y las recomendaciones para abordar la calidad
del producto. Ademaés, se presentan las principales iniciativas de medicién en iniciativas
DevOps. Por tltimo, se presenta una lista inicial de métricas de la mantenibilidad que
han sido utilizadas en distintos contextos como punto inicial para abordar un proceso de
medicion de la mantenibilidad del software.

4.1. Hallazgos principales del mapeo sistematico

Con base en los 19 estudios primarios seleccionados (Pefia, Avila & Garcia-Mireles,
2023), la Figura 1 muestra las caracteristicas de calidad de producto identificadas.
Dos estudios primarios (Perera, Bandara, & Perera, 2016; Kato, Shimizu & Ishikawa,
2022) mencionan caracteristicas de calidad como funcionalidad o adecuacién funcional,
fiabilidad, usabilidad, eficiencia de desempeiio, mantenibilidad y portabilidad. Por su
parte, hay referencias a la fiabilidad en (Bertolino et al., 2023) y eficiencia del desempeiio
en (Bezemer et al., 2019). Ademas, nueve estudios primarios abordan la seguridad del
software con una tendencia hacia los estudios empiricos en el sector industrial (lista de
referencias en Pefia, Avila & Garcia-Mireles, 2023).

Caracteristicas de calidad
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Figura 1 — Caracteristicas de calidad mencionadas en los estudios primarios

Pocos estandares se citaron en los estudios primarios, entre ellos el IEC 62443 (Moyén
et al., 2020) relacionado con la seguridad, el ISO/IEC 29110, mencionado por (Gunawan
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& Budiardjo, 2021), y que esta orientado a mejorar la calidad del software desde la
perspectiva del proceso. Sin embargo, no se encontraron referencias a estandares
como el ISO/TEC 25010 (ISO, 2011), cuyo modelo de calidad del producto puede usarse
para definir los requisitos de calidad y evaluar el software en sus diferentes etapas de
desarrollo.

Respecto de las recomendaciones para mejorar la calidad del producto de software, se
sugiere implementar practicas como el control de versiones y gestiéon de la configuracion,
pruebas automatizadas, integracién continua automatizada y supervision continua
(Offerman et al., 2022; Kato, Shimizu & Ishikawa, 2022). Otros autores sugieren que
todos los miembros del equipo sean conscientes de las responsabilidades asignadas a sus
respectivos roles (Perera, Bandara, Perera, 2016). Ademas, se recomienda establecer los
objetivos de calidad del producto con base en las caracteristicas de calidad del software,
y definir los logros de calidad en cada hito del proyecto (Kato, Shimizu & Ishikawa,
2022). Como resultado, se puede establecer un conjunto de pruebas apropiadas para los
objetivos de calidad desde la planificacion del proyecto y del aseguramiento de la calidad
del software (Kato, Shimizu & Ishikawa, 2022).

Uno de los estudios primarios (Gunawan & Budiardjo, 2021) también proporciona
recomendaciones para lograr mejoras en el producto, estas son: mapeo, diseho y
separacion de plataformas y partes de software para personalizacion mediante la
utilizacion de mecanismos de linea de productos de software; aplicacién de conceptos
y modelos de disefio de software; y que se requieren pruebas como parte obligatoria
en conjunto con el proceso de diseno de acuerdo con los requisitos del software. Por
otra parte, las listas de entrada de productos deben incluir el registro de trazabilidad y
el registro de riesgos como parte de los requisitos de cierres del proyecto realizados al
comienzo del proyecto y actualizados continuamente a lo largo del proyecto.

El estudio de Bezemer et al. (2019), que aborda el rendimiento, recomienda asegurarse de
que las herramientas se integren sin problemas en todos los procesos automatizados de
DevOps, de manera que tanto el equipo de desarrollo y de operaciones puedan colaborar
en la compilaciéon e implementacion de cddigo en un entorno de produccion. Dado que
en su estudio observan que Jenkins CI es la herramienta de integracion continua més
popular recomiendan que los investigadores proporcionen complementos que permitan
una facil integracion de sus herramientas de evaluacion de rendimiento en Jenkins.

Algunos de los estudios que abordaron la seguridad también presentaron
recomendaciones a tener en cuenta para lograr una mejora de la seguridad en DevOps.
El trabajo de Tomas, Li & Huang (2019) recomienda que la seguridad se puede potenciar
con un conjunto de herramientas adecuadas, que debe existir un estandar sobre como
configurar pruebas de seguridad automatizadas, que podria ser beneficioso para las
empresas obtener una descripcion general de las caracteristicas de seguridad que ofrecen
los proveedores de servicios en la nube, pero también cuéles son las limitaciones y que
lo mas importante de la seguridad es que los desarrolladores estén capacitados en ella.
Similarmente, (Rahman & Williams, 2016) recomiendan el monitoreo automatizado,
las pruebas y la implementacion automatizadas de software. Ademas, sugiere que
actividades como la colaboracion supervisada con el equipo de seguridad podria ayudar
a que la implementaciéon automatizada sea beneficiosa para la seguridad del sistema
como una actividad de DevOps (Rahman & Williams, 2016).

RISTI, N.° 53, 03/2024 43



DevOps y la Medicion de la Calidad del Producto de Software: Hallazgos Preliminares

Otras recomendaciones para mejorar la seguridad sugieren que el personal que disefie
los casos de prueba no sea el mismo programador del componente de software (Mohan,
Othmane & Kres, 2018) ya que los casos de prueba funcionan como guardianes de los
otros entornos. Ademas, recomiendan que las partes interesadas deben iniciar y aprobar
una solicitud de cambio antes de la implementacion en producciéon y que debe haber
derechos de acceso separados para cada uno de los tres entornos: acceso de desarrollo,
acceso de TIC y acceso de produccion (Mohan, Othmane & Kres, 2018). Un desarrollador
no deberéa tener derecho de acceso a los entornos de prueba y produccion. Finalmente,
se propone agregar un rol de evaluador de seguridad independiente (Zeller, 2021).

4.2.Iniciativas de medicién en entornos DevOps

Aunque no hay una definicién estandar de las etapas del proceso de DevOps (Cappizzi
et al., 2019; Alnafessah et al., 2021), algunos autores las definen como la planeacion,
el desarrollo, la verificacion, la prueba, la liberacion, el despliegue, la operacion y el
monitoreo (Cappizzi et al., 2019; Bermon et al. 2022). De estas etapas, para medir la
calidad del software podria considerarse el monitoreo. Esta etapa consiste en evaluar
los datos relacionados con el despliegue continuo de las aplicaciones de software con la
finalidad de encontrar fallas y proporcionar retroalimentacién para mejorar el software
y guiar su evolucion (Alnafessah et al. 2021).

Para evaluar el desempeiio de DevOps, las métricas mas frecuentes abordan la frecuencia
de despliegue, el cambio en el tiempo de espera, la restauracion del servicio y el cambio
en las tasas de falla (Bermon et al., 2022). Similarmente, para determinar el impacto
de DevOps en la entrega del software, en los equipos y en la satisfaccion del cliente,
se requiere determinar el tiempo de espera, la frecuencia del despliegue, el tiempo
promedio de restauracion y el porcentaje de cambios fallidos (Offerman et al., 2022).
Para Humble y Molesky (2011) DevOps se guia por cuatro conceptos rectores: la cultura,
la automatizacion, la medicion y el intercambio. En particular, la medicion permite
determinar que los objetivos de liberaciéon y mejora se han alcanzado. El proceso de la
medicion incluye aspectos relacionados con el negocio, como rentabilidad, hasta aspectos
a nivel de la implementacion del software como ntimero de transacciones por unidad de
tiempo (Humble y Molesky, 2011). Este esfuerzo implica una selecciéon cuidadosa de los
indicadores de desempefio que fomenten la productividad del equipo de desarrollo y que
eliminen cuellos de botella en el proceso de desarrollo (Humble y Molesky, 2011).

Wilkes et al. (2023) senalan que las mediciones del DevOps Research and Asssessment
(DORA) han sido ampliamente aceptadas por la industria del software y se utilizan para
medir el desempefio de DevOps. El marco de medicion DORA muestra cuatro métricas
que se correlacionan con el desempeiio de DevOps: frecuencia de despliegue, tiempo
de espera para los cambios, tiempo promedio de recuperacién, y tasa de fallos por
modificaciones. Por su parte, Amaro et al. (2023) identifican y validan 24 mediciones
que permiten determinar los resultados de adoptar iniciativas DevOps. Entre ellas,
se encuentran mediciones relacionadas con la calidad del producto como tasa de
incidentes y errores de produccién, volumen de tiques del cliente, tiempo medio entre
fallas y cobertura de pruebas autométicas de codigo. Sin embargo, se informa que
las organizaciones enfrentan dificultades para rastrear las mediciones y se requiere
mucho esfuerzo y experiencia para obtener estos datos (Amaro et al., 2023). Por lo
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tanto, implementar un proceso de medicién representa un reto para la mayoria de las
organizaciones de software. Por otra parte, las organizaciones no solo deben priorizar los
indicadores de la calidad del producto, sino también las mejoras en la cultura y mejoras
del proceso (Amaro et al. 2023).

Por su parte, Diamantopoulos et al. (2020) senalan que el monitoreo efectivo del proceso
de desarrollo requiere analizar la calidad del software y que la evaluacion se puede
automatizar. Por ejemplo, al identificar las violaciones a las practicas de codificacion
aceptadas. Ademas, Visser y Hulstijn (2023) sugieren una adaptaciéon del modelo
DMAIC (define, mide, analiza, mejora y controla) para establecer un proceso que permita
el monitoreo del desempefio de equipos agiles/DevOps para que el mejoramiento sea
continuo. En particular, considera indicadores de la estabilidad del producto, como tasa
de fallos por modificaciones, tiempo promedio de recuperacién, y densidad de defectos.
En conclusion, las iniciativas de medicién de DevOps se han centrado en evaluar el
impacto del proceso en diferentes indicadores de interés para la organizaciéon. Por su
parte las fallas o defectos se utilizan en la perspectiva de procesos para medir la calidad
(Kitchenham y Pfleeger, 1996; Garcia-Mireles et al., 2015).

Otras iniciativas podrian responder a la necesidad de mejorar la calidad del producto
de software. Algunas investigaciones abordan cémo integrar practicas de seguridad
en DevOps. Por ejemplo, DevSecOps es definido como la integraciéon de las practicas
de seguridad en DevOps (Mohan y Sthmane, 2016). Prates et al. (2019) senalan que la
implementacion de DevOps podria comprometer la seguridad del software debido a
ciclos de desarrollo mas rapidos e incremento del nimero de despliegues. Por otra parte,
para desarrollar tecnologia de mejora de la seguridad, su revision de literatura reporta
nueve métricas que sirven para medir la efectividad de DevSecOps (Prates et al., 2019).
Ademas, Mallouli et al., 2020 sefialan que se requieren nuevas métricas de seguridad para
monitorear el canal de DevSecOps para alertar y evitar posibles incidentes de seguridad.
Sugieren un enfoque basado en aprendizaje de maquina para incluir controles de seguridad
en las herramientas de soporte a las practicas de DevSecOps (Mallouli et al., 2020).

Finalmente, Snyder y Curtis (2017) reportan la experiencia de implementar DevOps
y de evaluar el impacto en la calidad estructural del software. La calidad estructural
del software considera aspectos como robustez, seguridad, eficiencia del desempeiio,
facilidad de cambio, y transferibilidad que se agregaron en el Indice de Calidad Total. Se
reporta que las mediciones de tamafo y calidad estructural del software contribuyeron
a la productividad y a la reduccién del tiempo de desarrollo. Sin embargo, no se indican
las métricas especificas usadas para medir los aspectos de calidad sefialados.

4.3.Medicion de la mantenibilidad del software

Comosemenciond previamente enlaseccién demetodologia, hayescasezdepublicaciones
cientificas que aborden la relacion entre practicas de DevOps y mantenibilidad del
software. Ademas, hay poca informacion respecto de como medir la mantenibilidad en
este contexto. Por lo tanto, se realiz6 una bisqueda exploratoria para identificar métricas
de mantenibilidad que se hayan utilizado en otros contextos.

Enparticular, seencontraron métricas que se han evaluadoempiricamenteenaplicaciones
web, aplicaciones moviles, en software orientado a objetos, entre otros. Las métricas
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encontradas se clasificaron tomando como base las subcaracteristicas de calidad de la
mantenibilidad descritas en el ISO/IEC 25010 (ISO, 2011). Algunas métricas pueden ser
consideradas en varias subcaracteristicas de la mantenibilidad. La Tabla 2, a manera de
ejemplo, muestra algunas métricas de mantenibilidad que se han usado para evaluar
aplicaciones web desde el disefio del software y la codificacion, segtin las propuestas de
Ghosheh, Black & Qaddour (2008) y Chae et al., (2007). Como se observa, la seleccion
de las métricas estd fuertemente influenciada por las caracteristicas del software,
la etapa del proceso de desarrollo y las metas de informacion que se persigan. Por lo
tanto, un analisis apropiado de estas métricas deberia considerar factores contextuales
particulares y las necesidades de informacion de la organizacion.

Por otra parte, un conjunto de métricas ampliamente usado esla propuesta de Chidamber
y Kemerer (1994) que incluye métricas para codigo orientado a objetos en donde se
pueden usar las métricas como NOR (nimero de clases raiz), DIT (profundidad del
arbol de herencia), y WMC (métodos ponderados por clase pare medir la complejidad
de los métodos).

Meétricas (Diseiio)
Subcaracteristica Ghosheh, Black & Qaddour
(2008)

Métricas de tamafno: namero de
paginas web, nimero de paginas del

Analizabilidad sel:viflor, namero dg_formullarios
Métricas de complejidad: nimero
total de enlaces, nimero total de
relaciones submit

Métricas (Codigo)
Chae et al. (2007)

Tamano: LOC (Lineas de cddigo)
Acoplamiento: RFC (Medida de
respuesta a una clase)

Tamano: LOC (Lineas de cddigo)
Comprobabilidad Métricas de complejidad Acoplamiento: RFC (Medida de
respuesta a una clase)

Modificabilidad Meétricas de tamano

Métricas de complejidad Tamano: LOC (Lineas de codigo)

Acoplamiento: DAC —
Acoplamiento de abstraccion de
datos

. Acoplamiento de control
Modularidad Acoplamiento de datos

- Numero de relaciones de inclusion
Reusabilidad , >~ -
sobre el nimero de paginas web.

Tabla 2 — Algunas métricas para evaluar la mantenibilidad de aplicaciones web (basado en
Ghosheh, Black & Qaddour (2008) y Chae et al. (2007))

Para implementar un marco de medicion, se deberian tomar en cuenta los requisitos
de las mediciones, como: que sean relevantes para el negocio y para el equipo DevOps,
que sean medibles objetivamente, confiables y comparables (Visser y Hulstijn, 2023).
Por otra parte, el proceso de medicién deberia estar bien integrado con el proceso
de desarrollo existente (Visser y Hulstijn, 2023). Ademas, los factores que pudieran
impactar al desempefno del equipo deberian poder identificarse (Visser y Hulstijn,
2023), por ejemplo, los senalados por Gaorusi et al. (2019). Entre més temprano mas
temprano una organizacion inicie su proceso de medicién, més pronto podra establecer
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una linea base para medir las mejoras relativas de iniciativas como DevOps (Forsgren y
Kernsten, 2018).

Realizar la evaluacion a través de mediciones es un reto cuando se procura recolectar
medidas de todo el canal de entrega del software debido al uso de multiples sistemas que
se han introducido al proceso de desarrollo para implementar practicas de DevOps y que
recolectan datos a través de las distintas areas de la organizacion (Forsgren y Kernsten,
2018). Las decisiones del negocio deberian estar basados en una recoleccion de datos
completa, correcta y exhaustiva que utilice modelos de analisis apropiados (Forsgren
y Kernsten, 2018). La decision sobre el conjunto de métricas por calcular es una tarea
dificil que involucra considerar una serie de factores como las caracteristicas de cada
proyecto, el perfil de los desarrolladores y el personal de operaciones, y otros factores
contextuales (Diamantopoulos et al., 2020). Ademas, se requiere un anélisis periédico
de cada métrica para verificar su confiabilidad con los cambios que se realizan durante
el proyecto (Diamantopoulos et al., 2020).

5. Discusion

Respecto de los hallazgos del mapeo sistematico de literatura, los estudios primarios
no mencionan la utilizacién de algtin modelo de calidad de producto, tampoco definen
las caracteristicas, ni se tiene informacion en todos los casos de como fueron medidas.
Solo el estudio (Bezemer et al., 2019), que aborda el rendimiento, lo define y segtn la
definicion que utilizan se podria traducir a eficiencia de desempeiio. Por otra parte, la
mayoria de los estudios primarios (9 de 19) abordan la seguridad, mientras que las otras
caracteristicas de calidad del software estan abordadas hasta en un maximo de tres
estudios primarios. Por lo tanto, analizar el impacto de DevOps en las caracteristicas de
calidad del producto es un tema abierto a la investigacion.

Por su parte, las recomendaciones que se encontraron en los estudios primarios
sefialan que las pruebas automatizadas, implementaciones continuas y automatizadas,
la colaboraci6n y comunicacién entre los miembros del equipo son las practicas més
sugeridasy que, a opinion de los estudios empiricos seleccionados, tienen mayor impacto
positivo en la calidad de un producto de software. Estas recomendaciones coinciden,
ademas, con ser practicas de DevOps de las mas mencionadas como potenciales para
alcanzar mejoras en la calidad de producto de software (Mishra & Otaiwi, 2020;
Céspedes et al., 2020).

Respecto de las iniciativas de medicidon en entornos DevOps se identifican dos areas
de interés relevantes. Por una parte, la necesidad de demostrar que las iniciativas
de DevOps son efectivas ha llevado a la implementacion de marcos de medicién que
utilizan indicadores como el tiempo de espera, la frecuencia de despliegue, el tiempo
promedio de restauracion del servicio y el porcentaje de cambio fallidos (Offerman et al.
2022). Por otra parte, la atencién a las amenazas a la seguridad ha llevado al desarrollo
de DevSecOps (Mohan y Sthmane, 2016), en donde las iniciativas tratan de establecer
controles de seguridad en el codigo y establecer nuevas métricas apropiadas para este
entorno (Prates et al., 2019; Mallouli et al., 2020). Sin embargo, estas iniciativas estan
orientadas a la perspectiva de proceso para medir al software. Pocos esfuerzos se han
realizado para medir la calidad del producto (Snyder y Curtis, 2017).
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Respecto de la mantenibilidad del software en DevOps, la revision exploratoria de
literatura sefiala que hay muy pocas publicaciones que aborden este tema. Como
se informa en el ISO/IEC 25010 (ISO, 2011) la mantenibilidad del software esté
estrechamente relacionada con varias practicas de DevOps. Por lo tanto, es un area de
oportunidad para investigar en qué medida DevOps contribuye a la mantenibilidad del
software y establecer la relacion entre reducir los tiempos de liberacion del producto
con su mantenibilidad. Por otra parte, las métricas de mantenibilidad reportadas en la
Tabla 2 han sido validadas en contextos distintos al entorno DevOps. Como se sefial6
previamente, éstas necesitan evaluarse para ver si son apropiadas para los ambientes
DevOps y validarse en empresas que hayan adoptado este tipo de enfoque de desarrollo.

Las limitaciones principales de este estudio se deben a que la revisiéon soélo utiliz6 la
basqueda automatica en cuatro bases de datos que son comunes en la investigacién en
ingenieria de software. Por lo tanto, no se puede establecer que se realiz6 una btsqueda
exhaustiva. Por otra parte, las bsquedas en Scopus de las iniciativas de mediciéon en
DevOps y la mantenibilidad son de naturaleza exploratoria. Por lo tanto, tampoco se
puede establecer la completitud del proceso de basqueda. Sin embargo, lo que si se
muestra con estos resultados es un area de oportunidad para abordar la calidad del
producto en entornos DevOps, dado el resultado de las revisiones sistematicas analizadas
que son consistentes con los resultados presentados en este trabajo.

6. Conclusiones

Respecto del mapeo sistemético, el analisis preliminar mostro6 pocos estudios empiricos,
en entornos DevOps, que abordaran la calidad del producto del software en términos
de las caracteristicas descritas en el ISO/TEC 25010 (ISO, 2011). Pocos estudios definen
explicitamente las caracteristicas de calidad o citan a un estandar apropiado. Ademés,
no se encontraron especificaciones operativas de las métricas usadas para determinar
la relacion entre las practicas de DevOps y la calidad del software. Respecto de las
iniciativas de medicion en DevOps, éstas tienden a medir la calidad del producto desde
la perspectiva del proceso. Hay pocos trabajos publicados que indiquen como medir la
mantenibilidad en entornos DevOps.

Aunque la seguridad es la caracteristica de calidad que se encontré con mayor frecuencia
en los estudios primarios, atun falta mas trabajo para definir métricas apropiadas y
herramientas para usarse en entornos DevOps. Ademas, el resto de las caracteristicas
de calidad del ISO/IEC 25010, que estan definidas por consenso, podrian fundamentar
otras investigaciones sobre la calidad del producto de software en dichos entornos.
Respecto de la medicion de la calidad del producto, la revision exploratoria de literatura
muestra que hay oportunidades para desarrollar procesos de medicion.
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