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Resumen: Una de las etapas de la gestion de riesgos de ciberseguridad es el
monitoreo y la revision. Esta etapa forma parte del proceso de mejora continua de
un sistema de gestion de riesgos de ciberseguridad. Este articulo tiene como objetivo
llevar a cabo una exploracion de una guia de auditoria de riesgos de ciberseguridad,
tomando como referencia objetivos comunes y guias de la auditoria de riesgos
de ciberseguridad. Para ello se tom6 como partida una Revision Sistematica de
Literatura (SLR) considerando los estudios de los tltimos diez afos (2012-2022), a
partir de los cuales se identificaron 23 estudios que mencionaban objetivos y guias
de auditoria de riesgos de ciberseguridad. Ademas, se propusieron atributos que
deben ser considerados para la creacion de un guia de riesgos de ciberseguridad.
Posteriormente, en el presente trabajo se define una guia de auditoria de riesgos de
ciberseguridad (CRAG). Finalmente, se expone la aplicaciéon de CRAG por medio
de un caso de estudio, considerando los parametros identificados en los estudios
previamente mencionados.

Palabras-clave: Auditoria de ciberseguridad, Guia de auditoria, Aseguramiento,
Cumplimiento, Mejora de la ciberseguridad, Monitoreo, Revision sisteméatica de
literatura, Aplicacion.

Cybersecurity Risk Audit: Literature Review, Proposal, and
Application

Abstract: One of the stages of cybersecurity risk management is monitoring and
review. This stage is part of the continuous improvement process of a cybersecurity
risk management system. This article aims to conduct an exploration of a
cybersecurity risk audit guide by referencing common objectives and guidelines
of cybersecurity risk auditing. To do so, a Systematic Literature Review (SLR)
was conducted considering studies from the last ten years (2012-2022), from
which 23 studies mentioning cybersecurity risk audit objectives and guidelines
were identified. Additionally, attributes to be considered for the creation of a
cybersecurity risk guide were proposed. Finally, an application and validation of
the identified parameters in the previously mentioned studies are presented.
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1. Introduccion

La norma ISO 27005:2018 establece como marco de referencia para la gestion de
riesgos de ciberseguridad cuatro etapas: 1) establecimiento del contexto, 2) evaluacion
de riesgos, 3) tratamiento de riesgos, 4) monitoreo y revision. La nominacién de estas
etapas puede variar seglin el marco de referencia utilizado. Comtinmente, la etapa de
monitoreo y revision suele cerrar el ciclo de gestion de riesgos de ciberseguridad.

La etapa de monitoreo y revision de riesgos de ciberseguridad incluye el monitoreo
regular de los riesgos y contramedidas definidas en las etapas de evaluacion y
tratamiento de riesgos. Ademas, revisiones perioédicas (auditorias) son necesarias para
un monitoreo adecuado para validar la efectividad de las contramedidas en abordar los
riesgos (Slapnicar et al., 2022). Este estudio se centrara en los problemas relacionados
con las auditorias de riesgos de ciberseguridad, que son parte de la etapa de monitoreo
y revision de riesgos de ciberseguridad.

La evaluacion de riesgos de ciberseguridad implica examinar regularmente los
mecanismos de seguridad para detectar deficiencias donde no hayan sido disefiados
de manera efectiva o no estén operando como se esperaba. Estas evaluaciones pueden
abarcar areas como las aplicaciones de tecnologias de la informacion, las operaciones
de TI, la gobernanza y el personal, todas las cuales son componentes especificos en la
implementacion de sistemas de informacion.

El estudio publicado por la Confederacion Europea de Institutos de Auditores Internos
(ECIIA) (European Confederation of Institutes of Internal Auditors, 2020) resalta la
importancia de las auditorias de riesgos de ciberseguridad, colocandolas como la
principal preocupacion de los Chief Audit Executives (CAE, por sus siglas en inglés).
Diversos autores como Slapnicar et al., (2022) y Duncan & Whittington, (2014) coinciden
en que la auditoria de riesgos de ciberseguridad es un campo relativamente nuevo.

A pesar de su importancia, la auditoria de riesgos de ciberseguridad atn no ha alcanzado
un nivel de madurez que pueda ser comparable respecto a otras areas de auditoria, como
lo es la auditoria contable, que se ha venido desarrollando durante décadas. Esta falta
de madurez es justificable, pues la ciberseguridad es un campo que esta en constante
evolucién, con nuevos riesgos y amenazas surgiendo continuamente. Autores como
Duncan y Whittington (2014) enfatizan en la necesidad de avanzar en este sentido.

Para que la auditoria de riesgos de ciberseguridad alcance un nivel de madurez
considerado 6ptimo, se requiere de una mayor claridad en tres aspectos fundamentales,
que son los conceptos, las pruebas y los procedimientos. Estos tres elementos son
requeridos para que el correcto funcionamiento de las medidas de seguridad pueda ser
validado.

Los desafios principales, a los cuales se enfrentan las organizaciones al momento de
realizar las auditorias de riesgo de ciberseguridad son las siguientes:
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a. La constante apariciéon de nuevas amenazas y vulnerabilidades representan un
obstaculo para llevar a cabo auditorias de ciberseguridad.

b. La escasez de profesionales que posean las habilidades y conocimientos para
realizar auditorias de riesgo de ciberseguridad es otro problema comtn. Muchas
organizaciones recurren a la ayuda de consultores externos cualificados para
tomar decisiones estratégicas en este &mbito (Galligan & Rau, 2015).

Por otro lado, las organizaciones también enfrentan un reto al intentar cumplir con un
estandar o guia de auditoria de riesgos de ciberseguridad. De acuerdo con Sabillon et
al. (2018), es crucial contar con una orientacién clara o un consenso sobre qué areas,
subareas, dominios o subdominios deben ser considerados en una auditoria de riesgos
de ciberseguridad. Un ejemplo que ilustra las dificultades asociadas con los estandares
actuales de auditoria de riesgos de ciberseguridad es el estudio realizado por Gauthier
& Brender, (2021).

Un estudio realizado por Megan et al. (2022) recopila datos de diversos estudios
relacionados con las auditorias de riesgos de ciberseguridad. El estudio revela que las
organizaciones, especialmente en paises en vias de desarrollo, se encuentran realizando
esfuerzos significativos para mejorar la ejecucion de estas auditorias.

Aquellas organizaciones que han experimentado problemas de ciberseguridad porla falta
de auditorias de riesgos de ciberseguridad han sido las promotoras impulsoras de este
cambio, pues han reconocido la importancia de estas auditorias para de esta manera, ser
capaces de proteger sus activos de informaciéon (Gale, Bongiovanni, & Slapnicar, 2022).

Para ser practicos, los objetivos de la auditoria de riesgos de ciberseguridad deben estar
alineados desde un punto de vista de control interno (Sabillon et al., 2018). Diversos
estudios de investigacion, como los realizados por Steinbart et al. (2016) y Stafford et al.
(2018) han analizado el papel fundamental que juega la auditoria interna en la gestion y
gobernanza de riesgos de ciberseguridad. Estos estudios resaltan la importancia de que
la auditoria interna se enfoque en evaluar la eficacia del control interno en materia de
ciberseguridad.

Gale et al., (2022) recopilan datos de estudios relacionados con auditorias de riesgos de
ciberseguridad. Como resultado, Gale et al., (2022) mencionan que las organizaciones
estan realizando esfuerzos significativos, especialmente en paises en desarrollo, para
mejorar la ejecucion de las auditorias de riesgos de ciberseguridad. Las organizaciones
que ya han experimentado problemas de ciberseguridad debido a la falta de auditorias
de riesgos de ciberseguridad han trabajado en mejorar la competencia de los comités de
auditoria interna e implementar guias practicas dentro de la organizacién, definiendo
objetivos claros (Gale et al., 2022).

Para ser practicos, los objetivos relacionados con la auditoria de riesgos de ciberseguridad
deben ser vistos desde un punto de vista de control interno (Sabillon et al., 2018).
Algunos estudios de investigacion (por ejemplo, (Steinbart et al., 2016); (Stafford et
al., 2018)) han analizado el papel de la auditoria interna en la gestion y gobernanza de
riesgos de ciberseguridad.

Los esfuerzos actuales para abordar las auditorias de riesgos de ciberseguridad se basan
en el uso de guias y marcos de referencias conocidos. Entre las guias mas utilizadas se
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encuentran la familia ISO 27000, especificamente la ISO/IEC 27005 (2018), el NIST
Cybersecurity Framework (CSF) (National Institute of Standards and Technology, 2018)
y Control Objectives for Information and Related Technologies (COBIT) (ISACA, 2018).
Para implementar efectivamente estas guias, es necesario integrar estos conceptos al
campo del control interno para abordar la ciberseguridad de manera integral, no solo
considerando los aspectos técnicos, sino también los procesos y las personas involucradas
(Islam, Farah, & Stafford, 2022).

Segtn Ezzamouri & Hulstijn (2018), una auditoria de riesgos de ciberseguridad realizada
con la guia adecuada permite a los auditores ofrecer una garantia razonable sobre la
criticidad e impacto potencial de un riesgo. Esta garantia se basa en la evaluaciéon de
la efectividad de las contramedidas implementadas para mitigar dicho riesgo. Los
resultados obtenidos de esta auditoria de riesgos de ciberseguridad se plasman en un
informe de auditoria. El monitoreo continuo suele ser responsabilidad de la direccion, ya
que afecta a los controles internos integrados en los procesos tecnolbgicos de la empresa.

Derivado de esta problemética relacionada con la auditoria de riesgos de ciberseguridad
se decidi6 realizar una Revision Sistematica de la Literatura (SLR, por sus siglas en
inglés) utilizando como guia a Kitchenham et al., (2009) presentada en la seccion 2. En
la seccion 3 se presenta la Guia de Auditoria de Riesgos de Ciberseguridad (CRAG, por
sus siglas en inglés)

Se seleccion6 la Técnica Estructurada de Analisis y Disenio (SADT) de Congram &
Epelman, (1995) para su desarrollo. En la seccién 4 se presenta validaciéon de la guia
CRAG, esta validacion se realizé por medio de un caso de estudio. Finalmente, en la
seccion 5 se presentan las conclusiones y lineas de investigacion futuras.

Las contribuciones de este trabajo de investigacion seran:

1. Establecer objetivos comunes aplicables a las auditorias de riesgos de
ciberseguridad.

2. Discutir las contribuciones y beneficios de las guias de auditoria de riesgos de
ciberseguridad.

3. Realizar una propuesta de guia de auditoria de riesgos de ciberseguridad.

4. Realizar la validacion de la guia previamente propuesta por medio de la
aplicacion de un caso de estudio.

2. Revision sistematica de literatura

La metodologia propuesta por B. Kitchenham fue seleccionada para llevar a cabo esta
Revision Sistematica de la Literatura (SLR, por sus siglas en inglés) (Kitchenham
et al., 2009). La SLR es un proceso formal y verificable que el investigador realiza
para documentar el estado del conocimiento sobre un tema en particular. Segin B.
Kitchenham, una revision sistematica evaliia e interpreta todala investigacion disponible
relevante para una pregunta de investigacion dada en el area tematica o fenémeno de
interés (Fernandez et al., 2015). Esta SLR incluye los siguientes pasos: (1) Proponer un
protocolo de revision y definir las preguntas de investigacion, (2) Realizar la revision
(identificar estudios primarios y evaluar estos estudios), (3) Extraer y discutir los
resultados de la revision sistematica de la literatura.
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2.1. Proponer un protocolo de revision y definir las preguntas de
investigacion

Pregunta de Investigacion 1 (RQ1): ¢Qué objetivos se utilizan en las auditorias de
riesgos de ciberseguridad segun la literatura?

Con el proposito de responder la pregunta de investigacion RQ1, se identificaran los
objetivos primordiales de las auditorias de riesgos de ciberseguridad que se encuentran
plasmados en la literatura existente. Asimismo, estos objetivos seran clasificados segin
su enfoque especifico (auditoria interna, seguridad de la informacioén o ciberseguridad)
con la finalidad de delimitar el conjunto de aquellos aplicables a la ciberseguridad.
La formulacion de la RQ1 se fundamenta en el objetivo a) identificar los principales
objetivos de las auditorias de riesgos de ciberseguridad.

Pregunta de Investigacion 2 (RQz2): ¢Cuales son las pautas mas utilizadas en la
literatura sobre auditorias de riesgos de ciberseguridad y sus caracteristicas?

El proposito fundamental de la RQ2 consiste en identificar las directrices, estandares,
marcos o modelos que guarden relacion con las auditorias de riesgos de ciberseguridad.
Adicionalmente, persigue el objetivo de detectar tendencias o brechas en las mencionadas
pautas y estandares. La formulacion de la RQ2 se basa en el objetivo b) identificar y
analizar las pautas de auditoria de riesgos de ciberseguridad.

2.1.1. Protocolo PICO

El protocolo PICO (poblacién, intervencion, comparacion y resultado), establecido
en el modelo de Kitchenham et al. (2009), el cual ha sido ampliamente utilizado y
extensamente probado en la ejecuciéon de revisiones sistematicas de la literatura, fue
seleccionado para su implementacion en nuestro estudio.

* Poblacion: Se consideran las publicaciones relacionadas con los objetivos de las
auditorias de riesgos de ciberseguridad. Ademaés, también se toman en cuenta
las pautas vinculadas con las auditorias de riesgos de ciberseguridad.

e Intervencion: Los estudios de investigacion mencionan diferentes objetivos y
pautas relacionados con las auditorias de riesgos de ciberseguridad.

* Comparacion: Identificar y comparar objetivos y pautas relacionadas con las
auditorias de riesgos de ciberseguridad mencionadas por las publicaciones.

e Resultado: Objetivos de las auditorias de riesgos de ciberseguridad, frecuencia y
enfoque de las pautas de auditoria de riesgos de ciberseguridad.

2.1.2. Generacion de cadena de biisqueda de investigacion

Se ha llevado a cabo una cuidadosa seleccidon de un conjunto de palabras clave con el
objetivo de obtener los resultados mas relevantes posibles. Con la finalidad de evitar la
exclusion de estudios pertinentes y construir la cadena de bisqueda de manera eficiente,
se han incluido sinénimos para las palabras clave. Dichos sin6nimos, asi como las
palabras clave, se encuentran detallados en la Tabla 1.

Las cadenas de busqueda han sido construidas utilizando las palabras clave y sus
respectivos sindonimos presentes en la Tabla 1. Se han anadido los conectores logicos
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“AND” y “OR” para unir las palabras clave y sinonimos, dando lugar a la siguiente
cadena de busqueda genérica: (“Auditoria” OR “Aseguramiento” OR “Guia” OR “Ley”
OR “Estandar”) AND (“Ciberseguridad” OR “Seguridad Cibernética” OR “Seguridad de
la Informacién™).

Palabra Clave Sin6énimos
Cybersecurity Cyber security, Information security
Audit Assurance, Guide, Law, Standard

Tabla 1 — Palabras clave y sindnimos para construir las cadenas de investigacion

2.2, Realizar la revision

Los criterios establecidos para la seleccion de fuentes (bases de datos) se fundamentaron
en: a) la experiencia reportada por Dyba et al. (2007), y Petersen et al. (2008); b) la
disponibilidad de estudios de texto completo encontrados a través de las cadenas de
buisqueda; c) estudios disponibles en la web de forma gratuita; y d) revistas especializadas
en ciberseguridad accesibles en la biblioteca de la Universidad Politécnica de Madrid. Las
fuentes seleccionadas para esta Revision Sistematica de Literatura son 1) ACM Digital
Library, 2) IEEE Digital Library, 3) ISI Web of Science, 4) ScienceDirect, 5) Scopus y 6)
Springer Link. Google Scholar fue seleccionado tnicamente para aplicar la técnica de
bola de nieve.

La cadena de bisqueda definida en la seccién anterior fue introducida en los motores de
basqueda de las fuentes mencionadas.

2.2.1. Criterios de inclusion y exclusion

Esnecesario definir criterios de inclusion y exclusion (I&E) con el propoésito de seleccionar
los estudios relacionados con la Revision Sistematica de Literatura. Los criterios de I&E
fueron definidos en base a la experiencia de Kitchenham et al. (2009), y Petersen et al.
(2008). La seleccion de estudios se ha llevado a cabo utilizando los siguientes criterios
de I&E.

Criterios de inclusion:

* Bibliotecas digitales precisas: Se evalu6 la calidad, cantidad y confiabilidad de
los estudios publicados en siete bibliotecas digitales (seleccionadas segtn los
criterios establecidos para la seleccion de fuentes).

* Contenido de los estudios: Se constat6 que el tema principal de los estudios
identificados estaba relacionado con las preguntas de investigacion PI1 y PI2.
Para este andlisis, se validaron el titulo, el resumen y las palabras clave de los
estudios.

e Coherencia del estudio: Se confirm6 que los estudios estuvieran relacionados
con el campo de la ciberseguridad. Para ello, se identificaron el 4rea y el titulo
de los estudios, asegurando su coherencia con los objetivos de la Revision
Sistemaética de Literatura.
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¢ Estudios de texto completo: Se revisaron todos los estudios identificados en las
bibliotecas digitales, validando la integridad de la informacion. De esta manera,
Unicamente se incluyeron estudios completos.

Criterios de exclusion:

e Estudios duplicados: Se eliminaron los estudios duplicados presentes en las
diferentes bibliotecas digitales. Este criterio de exclusion tiene como finalidad
reducir el volumen de informacién innecesaria.

e Estudios basados tnicamente en una opinién particular: Se excluyeron los
estudios que solo mencionaban una opinién particular. Este criterio de exclusion
busca contar con estudios basados en hipétesis cientificas validadas.

e Estudios anteriores a 2012: Debido a la continua actualizacion del campo de
la ciberseguridad, se excluyeron los estudios previos a 2012. Por lo tanto, la
informacion de un estudio anterior a 2012 se consideraria irrelevante para esta
Revision Sistematica de Literatura.

e Estudios irrelevantes para las preguntas de investigacion o no relacionados con
el tema: También se excluyeron los estudios no relacionados con ninguna de las
preguntas de investigacion PI1 y PI2.

* Estudios poco claros o ambiguos: Se descartaron los estudios que no aclaraban
sus contribuciones o no especificaban su relacion con la ciberseguridad.

e Estudios que mencionan auditoria de riesgos, pero no en el campo de la
ciberseguridad: Se descartaron los estudios que mencionaban pautas de
auditoria relacionadas con areas distintas de la ciberseguridad.

e Literatura gris, o literatura publicada por editores no tradicionales: Este tipo de
literatura fue excluido.

2.3.Seleccion de estudios primarios

La seleccion de los estudios primarios se ha dividido en un procedimiento compuesto
por tres actividades. Se creé un conjunto de datos para realizar estas actividades (ver
https://short.upm.es/xljfp). Este conjunto de datos contiene los resultados de las tres
actividades.

En la primera actividad, se insert6 la cadena de biisqueda creada en el protocolo de
revision en los motores de busqueda de la base de datos. Después de la primera actividad,
se encontraron 2,032 estudios. Los resultados se presentan en la Tabla 2.

Fuente Estudios Estudios Estudios Estudios
iniciales relevantes primarios Tarea primarios-Tarea
(Primera (Segunda 1 (Tercera 2 (Tercera
actividad) actividad) actividad) actividad)

ACM Digital Library 464 12 4 4

(ACM)

IEEE Digital Library 107 24 7 7

(IEEE)

ISI Web of Science 61 9 2 2

(WOS)

Springer Link (SP) 1015 33 3 3
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Fuente Estudios Estudios Estudios Estudios

iniciales relevantes primarios Tarea primarios-Tarea
(Primera (Segunda 1 (Tercera 2 (Tercera
actividad) actividad) actividad) actividad)
Science Direct (SD) 53 1 o o
Scopus (SC) 332 13 4 4
Google Scholar (GS) o o) 0 3
Total 2032 92 20 23

Tabla 2 — Distribucién de estudios por fuentes

Posteriormente, en la segunda actividad se aplicaron los criterios de exclusion (criterios
de I&E), leyendo el titulo, el resumen y las palabras clave. Se encontraron y excluyeron 63
estudios duplicados. Después de aplicar los criterios de I&E, se excluyeron 1,877 estudios
adicionales por no ser relevantes para responder las preguntas de investigaciéon. Un
total de 92 publicaciones se consideraron relevantes. Todos los resultados se muestran
en el conjunto de datos del proceso de RSL (consultar https://short.upm.es/xljfp para
obtener més informacion).

En la tercera actividad, se seleccionaron los estudios basandose en lo siguiente:

e Tarea 1, leyendo el texto completo. Si el estudio proporcionaba suficiente
informacion, entonces se seleccionaba y se guardaba.

e Tarea 2, se aplic6 una busqueda adicional utilizando la técnica de bola de nieve
descrita por C. Wohlin (2014). Como resultado, se agregaron dos estudios
adicionales.

Después de aplicar la tercera actividad, se rechazaron 72 estudios y se aceptaron tres
estudios de navegadores de Internet, obteniendo asi 23 estudios aceptados después de
la tercera actividad.

2.3.Extraer y discutir los resultados de la revision sistematica de la
literatura

Tras analizar los estudios primarios, se identifico6 que podrian clasificarse segtn los
objetivos que debe cumplir la auditoria de riesgos de ciberseguridad. Para establecer
la relacion entre estos objetivos, resulta conveniente clasificar los conceptos y objetivos
en cuatro objetivos principales, tomando como referencia el trabajo de Duncan et al.
(2014).

Este trabajo encontré que los cuatro objetivos de la auditoria de riesgos de ciberseguridad
se encuentran estrechamente relacionados, debido a que el proceso de auditoria de
riesgos de ciberseguridad debe mejorarse ademés de realizar una evaluaciéon, medir el
cumplimiento y validar la garantia.
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Figura 1 — Objetivos de auditoria de riesgos de ciberseguridad

Tras analizar los cuatro objetivos de la auditoria de riesgos de ciberseguridad, se
determind que se encuentran interrelacionados (ver Figura 1). Por ejemplo, uno de los
objetivos de una auditoria es realizar una revision para garantizar la efectividad de un
sistema de gestion. Ademas, segtin el Diccionario Oxford de inglés, una auditoria es “un
examen oficial de la calidad o estandar de algo”, por lo que una auditoria puede estar
relacionada tanto con la garantia como con el cumplimiento de un estandar o regulacion.
El objetivo final de una auditoria de un sistema de gestion de ciberseguridad es mejorar
el estado actual de la ciberseguridad.

Resumiendo, los resultados de esta seccién, dentro de los conceptos relacionados con la
ciberseguridad centrados en la realizaciéon de auditorias de riesgos, se identificé que los
autores mencionan los objetivos “Evaluacion”, “Garantia”, “Cumplimiento” y “Mejorar
la Ciberseguridad”. Estos objetivos estan interrelacionados, ya que constituyen los

pilares fundamentales de las auditorias de riesgos de ciberseguridad.
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Figura 2 — Frecuencia de las guias de Auditoria de Ciberseguridad identificadas por ano

Adicionalmente, se identificaron las siete guias utilizadas con mayor amplitud para las
auditorias de riesgos de ciberseguridad: 1) la familia ISO 27000, 2) COBIT, 3) SOX-
COSO, 4) NIST CSF, 5) PCI-DSS, 6) IAASB y 7) CSAM. De las guias previamente
identificadas, solo el NIST CSF y el CSAM fueron creadas explicitamente para el &mbito
de la ciberseguridad. Ademaés, segiin los autores, el enfoque de las guias de auditoria
de riesgos de ciberseguridad puede clasificarse en aquellas que se centran en procesos,
tecnologia o a nivel estratégico. (Véase Figura 2).

Una observacion interesante es que se han identificado dos tendencias distintas en la
investigacion primaria. En primer lugar, algunos autores utilizan guias de auditoria
centradas en el nivel estratégico sin considerar el componente técnico, y por otro lado,
otros autores emplean guias de auditoria con un enfoque técnico sin considerar el
enfoque estratégico. Estas dos tendencias demuestran la necesidad de complementarse
mutuamente de manera equitativa para evaluar el sistema de gestion de ciberseguridad
de manera objetiva y practica.

3. Guia de riesgos de ciberseguridad propuesta

La guia Cybersecurity Risk Audit Guideline (CRAG) fue desarrollada considerando
estandares internacionales tanto para ciberseguridad como para control interno.
El proposito de la guia CRAG es abordar las auditorias de riesgos de ciberseguridad,
teniendo en cuenta aspectos mas alla de los técnicos y tradicionales.

La creacion de la guia CRAG utilizd6 SADT como punto de partida, incorporando las fases
de auditoria de control interno definidas en COSO ERM y complementandolas con las
etapas de gestion de riesgos de seguridad propuestas por ISO 27001, adicionalmente se
utiliz6 de referencia los modelos CSAM y NIST que son los que fueron identificados en la
SLR (seccion 2) como los utilizados para auditorias de riesgos de ciberseguridad.
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3.1. SADT aplicado para crear la guia CRAG

Para la creacion de la guia CRAG, se consideraron las siguientes fases (figura3), teniendo

en cuenta y utilizando SADT:

Establecimiento del
contexto

Documentacioén

Disefio de medidas
de mitigacién

Evaluuc& @

riesgos

Descomposicién
del sistema

Relaciones entre
componentes

Identificacion de
controles de seguridad

Figura 3 — Fases de la guia de auditoria CRAG

3.2.SADT Model Applied to Create CRAG Guideline

Para la creacion de la guia CRAG, se consideraron las siguientes fases, teniendo en

cuenta y utilizando SADT:

3.2.1. Establecimiento del contexto: Identificar el contexto de la auditoria de
riesgos de ciberseguridad, considerando estandares y regulaciones aplicables. Dentro de

esta fase de consideran las siguientes actividades:

* Establecer el alcance de la auditoria: Se definen los limites y la extension de la

auditoria.

* Identificar los objetivos de la auditoria: Se establecen los propdsitos y objetivos

de la auditoria.

e Identificar estandares y marcos de referencia: Se identifican los estandares y
marcos que se utilizaran como base para evaluar los controles de ciberseguridad.
e Seleccionar una metodologia de auditoria: Se define el enfoque y los métodos

que se utilizaran durante la auditoria.

e Definir un equipo de auditoria: Se establece quiénes serian los miembros del

equipo de auditoria.
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3.2.2. Descomposicion del sistema: Desglosar el sistema de ciberseguridad en sus
principales componentes, como infraestructura tecnologica, activos de informacion,
procesos comerciales y politicas de seguridad. Identificar areas clave que deben evaluarse
durante la auditoria. Estas areas se definiran en funcién de clasificaciones generales de
estandares como ISO 27001, NIST CSF (Ver Figura 3).

Identificar la infraestructura tecnolégica: Este componente se refiere al
hardware, software e infraestructura de red que respalda los sistemas de
informacion de una organizacion.

Identificar los activos de informacion: Los activos de informaciéon abarcan
los datos e informaciéon que una organizaciéon recopila, procesa, almacena y
transmite.

Identificar los procesos comerciales: Los procesos comerciales representan los
flujos de trabajo, procedimientos y actividades que una organizacion lleva a
cabo para alcanzar sus objetivos.

Identificar las politicas de seguridad: Las politicas de seguridad establecen las
reglas, pautas y mejores practicas que rigen el enfoque de una organizacion
hacia la ciberseguridad.

Identificar las contramedidas de seguridad: Los controles de seguridad son las
medidas técnicas y procedimentales implementadas para proteger los sistemas
y datos de la organizacion.

Identificar el plan de respuesta ante incidentes: Un plan de respuesta ante
incidentes describe los pasos a seguir en caso de un incidente de ciberseguridad.
Identificar los programas de concientizacion y entrenamiento en seguridad: El
elemento humano es un componente critico de un sistema de ciberseguridad.

3.2.3. Relaciones entre componentes: Determinar las interacciones y relaciones
entre los componentes del sistema de ciberseguridad. Por ejemplo, como los activos de
informacion estan protegidos por controles de seguridad fisica definidos en politicas y
procedimientos (Dyba et al., 2007) (Ver Figura 3).

Identificar las relaciones entre los componentes previamente identificados:
Las relaciones se establecen cuando existen dependencias entre mas de un
componente que necesita ser asegurado.

Clasificar las relaciones segin su criticidad: Establecer una calificacion de
criticidad considerando los posibles impactos si el proceso critico respaldado
por los componentes evaluados deja de funcionar o experimenta una falla de
seguridad.

3.2.4. Identificacion de Controles de Seguridad: Establecer como diferentes
controles se relacionan con los componentes del sistema y contribuyen a mitigar los
riesgos de ciberseguridad.

Identificar al responsable de la contramedida: Definir a la persona responsable
de la gestion y ejecucion del control.

Definir la Frecuencia de la Contramedida: Establecer cudntas veces se ejecuta el
control dentro de un periodo de tiempo determinado.

Identificar Dependencias con la Contramedida: Identificar si el control tiene
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alguna dependencia con la ejecucién de un proceso o control.

*  Definir la Granularidad: Aclarar si el control opera de manera uniforme en toda
la organizacion o si existen variaciones en su ejecucion.

e Mantener la Integridad y Precision: En el caso de la informacion utilizada para
la ejecucion del control (informes y registros), se debe considerar la integridad
y precision de los informes.

3.2.5. Evaluacion de Riesgos: Evaluar los riesgos de ciberseguridad asociados con
cada componente del sistema, considerando los controles de seguridad identificados y
los requisitos de los estandares aplicables. Determinar el impacto y la probabilidad de
ocurrencia de los riesgos identificados (Ver Figura 3).

* Recopilar muestras: Las muestras se utilizan para evaluar y obtener evidencia
sobre una poblacién o conjunto de datos méas grande.

e Evaluar la efectividad operativa: La efectividad operativa de una contramedida
se refiere a su capacidad para cumplir su proposito y lograr resultados deseados
en el &mbito de la seguridad.

e Identificar desviaciones: El proceso de detectar discrepancias o irregularidades
entre la informacion examinada y los estandares, politicas, leyes o regulaciones
aplicables.

* Identificar observaciones: Las observaciones de control son hallazgos o
resultados identificados durante una auditoria que indican deficiencias en los
controles internos de una organizacion.

e Evaluar la probabilidad de fallo de la contramedida: La probabilidad de fallo
de una contramedida se refiere a la posibilidad de que una contramedida no
funcione como se espera o no sea efectiva para mitigar o contrarrestar una
amenaza o riesgo especifico.

e Evaluar el impacto de la materializacion del riesgo: La evaluacion del impacto
del riesgo tiene como objetivo evaluar las posibles consecuencias o efectos
negativos que podrian ocurrir si un riesgo se materializa.

3.2.6. Diseito de Medidas de Mitigacion: Establecer acciones correctivas y
preventivas para reducir los riesgos a un nivel aceptable (Ver Figura 3).

* Establecer planes de accion: El objetivo principal del plan de accion es abordar
las deficiencias identificadas, implementar medidas correctivas y mejorar los
procesos y controles internos de la organizacion.

* Monitorear planes de accion: El monitoreo de los planes de accion de la
auditoria es crucial para garantizar que las acciones correctivas se implementen
de manera efectiva y que las deficiencias identificadas se resuelvan.

e Finalizar planes de accion: El cierre del plan de accién de la auditoria se realiza
una vez que todas las acciones correctivas han sido implementadas y las
deficiencias identificadas en la auditoria han sido abordadas.

3.2.7. Documentacion: Documentar los resultados de la auditoria de riesgos de
ciberseguridad. Esto puede incluir la creaciéon de diagramas que muestren la estructura
del sistema de ciberseguridad, los riesgos identificados, los controles de seguridad
recomendados y las medidas de mitigacién propuestas (Ver Figura 3).
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4. Validacion de la guia CRAG

Para llevar a cabo esta seccion, decidimos aplicar un caso de estudio, tomando como
referencia el trabajo de Yin (2018), que proporciona pautas para la realizacion de casos
de estudio. Utilizamos como objeto de estudio un proceso de ciberseguridad en un banco
internacional. La estructura del banco objeto de estudio esta compuesta por 115.000
empleados y més de 89 millones de clientes a nivel mundial. Por lo tanto, el caso de
estudio se limitara a la sede corporativa de México, que cuenta con 10.001 empleados
con sede en la Ciudad de México.

El estudio de caso se llevd a cabo desde el noviembre de 2023, hasta el 30 de marzo
de 2024. Comenzo6 con la presentacidon y mencion de que la aplicaciéon de este caso de
estudio tenia propositos puramente académicos y se centr6 en uno de los procesos de un
departamento en el campo de la ciberseguridad.

Debido a su importancia en las revisiones de estados financieros por auditores externos,
auditores internos y reguladores, el proceso seleccionado estaba relacionado con el ciclo
de vida del usuario y era gestionado por el departamento de Gestion de Identidad y
Acceso (IAM, por sus siglas en inglés).

El self risk assessment consiste en una evaluaciéon independiente del control interno que
no es formalmente una auditoria con el fin de identificar la madurez de los controles.
Para la aplicacion del caso de uso se propuso realizar por el area de control interno un
“self risk assessment” (International Organization for Standardization, 2018).

Para esta autoevaluacion se consider6 la metodologia de evaluaciéon de la primera y
segundalinea de defensa dela organizaciéon incorporandolasfasesyactividades de CRAG.
Es relevante aclarar que CRAG no tiene por intencion sustituir ninguna metodologia
de auditorias o evaluaciones internas de los controles de riesgos de ciberseguridad, el
objetivo de CRAG es servir de guia para robustecer y facilitar la ejecucion de auditorias
de riesgos de ciberseguridad.

I Formulario CRAG |

[Establecer el alcance de la auditoria:

vldrnliﬁr.ﬂ los objetivos de la auditoria:
Establecimiento del contexto >I:ia-miﬁr.-u' estindares y marcos de referencia:

[Seleceionar una metodologia de auditoria:

[Definir un equipo de auditoria:

[1dentificar la

Identificar los activos de i

Identificar los procesos P
Descomposicién del sistema ldcn!iﬁcnr las politicas de seguridad
Identificar las didas de seguridad
Identificar el plan de respuesta ante incidentes
Tdentificar los programas de conclentizacion y
entrenamiento en seguridad.
Tdentificar las relaciones entre los componentes

entre

lp
Clasificar las relaciones segiin su criticidad:
Identificar al responsable de la

Definir la Frecuencia de la C
cién de Controles de Seg d:|Identificar Depend, con la C
Definir la Granularidad:

Mantener la Integridad v Precisién:

Figura 4 — Formulario fases y actividades CRAG

Para ello, la oficina del chief information security officer (CISO) llen6 un formulario
(disponible en el siguiente enlace: https://short.upm.es/xbge4) relacionado cada fase y
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sus actividades ver figura 4. Este formato sirve como evidencia del informe de auditoria
y resumen ejecutivo de la auditoria. El objetivo del formato es validar la correcta
diferenciacion de cada una de las fases y la aplicacion de cada una de las actividades.

Una vez llenado el formulario (formulario completado disponible en el siguiente enlace:
https://short.upm.es/r7gko) se identificaron de un total de 20 aplicaciones en el alcance
un total de 30 controles con un total de 3 fallos o desviaciones en el disefio del control
(monitorizacién y gestion de cuentas privilegiadas de plataformas) y un total de 17
fallas en la eficacia operativa del control (bajas, bloqueos certificacion y segregacion de
funciones de usuarios/perfiles).

Posteriormente de la implementacion de la guia de auditoria CRAG el CISO identifico
dentro de los tiempos invertidos para el self assessment un incremento de 1 semana a
2 semanas en la planeacion del risk assessment por la utilizaciéon de la guia CRAG. A
pesar del incremento en el tiempo de planeacién el CISO validé que la ejecucion del
self assessment fue mas practica por la incorporacion de actividades definidas y que
este se alineaba con los pasos utilizados en la metodologia tradicional utilizada por la
institucion en las revisiones de control interno.

5. Conclusiones

En este se estudio ha demostrado que los autores de los estudios referenciados
mencionan a la auditoria de ciberseguridad sin tomar en consideracion los conceptos
asociados ni los objetivos minimos. Ademas, la auditoria de ciberseguridad esta atin
en sus inicios y le queda camino por recorrer antes de alcanzar la madurez necesaria.
Otro punto mencionado en los estudios referidos indica que, dado las auditorias de T1, y
especialmente las de ciberseguridad, no estan tan estrictamente supervisadas como las
auditorias contables, se cuestiona su efectividad.

Este estudio ha encontrado que en general, el cumplimiento, el aseguramiento y la
auditoria son conceptos diferentes dentro de la ciberseguridad. Debido al costo que
implica contratar especialistas en estos temas, los responsables de la aplicaciéon de las
directrices de auditoria intentan controlar el problema, limitandose a un ejercicio de
marcar casillas. Siendo una actividad que no engloba el escenario real de una auditoria.

En 17 de los 23 estudios de auditoria analizados, los objetivos definidos que conforman
la auditoria de riesgos de ciberseguridad: “Evaluar”, “Aseguramiento”, “Cumplimiento”
y “Mejora de la ciberseguridad”. Como resultado de la relacion identificada entre los
objetivos, se considera que podria desarrollarse una nueva linea de investigacion para
establecer la viabilidad de desarrollar una guia de auditoria que cubra estos temas.

Actualmente, hay pocas directrices de auditoria enfocadas especificamente en los
requisitos de ciberseguridad. Los modelos CSF (Cybersecurity Framework) y CSAM
(Cybersecurity Assessment and Management) del NIST han sido los Gnicos identificados
en esta investigacion como directrices para auditar la madurez y eficacia de los
mecanismos de mitigacion de riesgos de ciberseguridad.

Adicionalmente se realiz6 una propuesta tomando como referencia las guias identificadas
en la SLR, la cual se denomind Cibersecurity Risk Audit Guideline (CRAG). Esta guia
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para realizacion de auditorias de riesgos de ciberseguridad se desarroll6 considerando
las 3 fases de la auditoria definidas por lo estudios primarios de la SLR 1) Establecimiento
del contexto, 2) Realizacién de la auditoria y 3) preparacion del informe de auditoria.

Para esto SDTA fue utilizado para obtener un total de 7 fases que deben ser consideradas
en la auditoria de riesgos de ciberseguridad. De las cuales se desprenden un total de 28
actividades.

Igualmente, al desarrollar un caso de estudio se disen6 un formulario que sirva de punto
inicial como una guia donde se documente la auditoria de riesgos de ciberseguridad.
El objetivo del formulario es obtener un punto de partida para recoger opiniones y
comentarios de diferentes organizaciones para poder consolidar una guia eficiente para
la realizacion de riesgos de ciberseguridad.

5.1. Limitaciones del presente trabajo de investigacion

Una limitacién o sesgo potencial es la dificultad para comparar y obtener puntos de
referencia comunes para las directrices que tienen enfoques tan diferentes, como
las directrices de control interno, las directrices de seguridad de la informacioén y las
directrices de ciberseguridad.

Se recomienda la guia CRAG para evaluar contramedidas especificas de ciberseguridad,
ya que al aplicarla a contramedidas creadas para otra area posible, podria no tener en
cuenta las necesidades especificas de esta area (por ejemplo, riesgos de calidad, etc.).

Una de las limitaciones del presente trabajo es realizar a una mayor escala la validacion
del caso de estudio de CRAG para la identificacion de mejoras y validacidon correcta de
la eficiencia de esta guia.

Otra limitacién puede ser la omisiéon de algiin parametro o caracteristicas relevantes
consideradas en las guias tomadas como referencia, para la creaciéon de CRAG. Para
ello se propone realizar un modelo de comparacion y anélisis extendido de todas las
caracteristicas recogidas en las guias para auditorias de riesgos de ciberseguridad.

Se propone como trabajo futuro realizar una comparativa y extracciéon de parametros,
conceptos y caracteristicas de las guias para auditorias de riesgos de ciberseguridad.
Adicionalmente relacionar los comentarios e informaciéon en formatos llenados por
los CISO’s de diferentes organizaciones y utilizar esta informaciéon para identificar
patrones o relaciones entre actividades, conceptos y caracteristicas para poder establecer
alglin pardmetro cuantitativo que ayude en la ejecucion de las auditorias de riesgos de
ciberseguridad.
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