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Resumo: Este trabalho investiga a crescente sofisticacdo dos deepfakes e a
necessidade de aprimorar os métodos de detecgao. O objetivo é avaliar o desempenho
de diferentes modelos de Deep Learning na classificacdo de videos manipulados,
buscando uma acuricia minima de 80%. Foram analisadas as arquiteturas LSTM,
CNN, GRU e CvT, além da aplicacdo da Lei de Benford como método estatistico
auxiliar. A base Celeb-DF V2 foi utilizada por sua fidelidade e complexidade. O modelo
LSTM apresentou a melhor acuracia no treinamento, enquanto o GRU obteve melhor
desempenho na avaliagdo pratica. J4 o CvT mostrou limitagdes tanto em desempenho
quanto em custo computacional. A Lei de Benford mostrou-se promissora, mas
inconclusiva sem um parametro de correlagdo. Os resultados reforcam a importancia
de atualizar continuamente os mecanismos de deteccao para acompanhar a evolugao
dos videos sintéticos e mitigar riscos associados a desinformagao.

Palavras-chave: Deteccao de DeepFake; Manipulacdo de Video; Aprendizado
Profundo; Redes Neurais; Lei de Benford.

Analysis of Deepfake Classification Methodologies

Abstract: This study investigates the increasing sophistication of deepfakes and the
need to improve detection techniques. The objective is to evaluate the performance
of different Deep Learning models in classifying manipulated videos, aiming for
a minimum accuracy of 80%. The architectures LSTM, CNN, GRU, and CvT were
analyzed, along with the application of Benford’s Law as a statistical aid. The Celeb-
DF V2 dataset was selected for its realism and complexity. The LSTM model achieved
the highest training accuracy, while GRU showed superior performance during
evaluation. The CvT model underperformed in both accuracy and computational
cost. Although promising, Benford’s Law yielded inconclusive results without a
correlation metric. The findings highlight the importance of continually updating
detection methods to keep pace with synthetic video advancements and mitigate
risks linked to misinformation.

Keywords: DeepFake Detection; Video Manipulation; Deep Learning; Neural
Networks; Benford’s Law.
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1. Introducao

O avanco dasredes neurais artificiais tem impulsionado significativamente a manipulagao
de contetidos multimidia, como imagens e videos. Ferramentas de inteligéncia artificial
amplamente acessiveis, como FaceApp, Stable Diffusion WebUI e Roop-Unleashed,
permitem a criacao de deepfakes cada vez mais realistas, facilitando a producio de
videos sintéticos de alta fidelidade com poucos recursos técnicos (Rana et al., 2022).
Embora frequentemente utilizadas de forma recreativa, essas tecnologias vém sendo
empregadas em golpes e fraudes sofisticadas, como revelado por reportagens da BBC
e por autoridades de Hong Kong, que relataram prejuizos causados por chamadas de
video falsas utilizando técnicas de FaceSwap em tempo real (Machado, 2024; Chen
& Magramo, 2025). Tais avan¢os tém como base técnica o uso de Redes Adversérias
Generativas (GANs), que combinam redes generativas e discriminativas para criar
contetidos altamente realistas (Goodfellow et al., 2014; Oberoi, 2018; Hui, 2018).

Nesse contexto, torna-se essencial questionar a eficacia dos métodos de deteccao e
classificacao presentes na literatura cientifica. Apesar da rapida evolucao das pesquisas
em resposta as ameagas a privacidade e a seguranca da informagdo, os modelos
atuais precisam ser constantemente reavaliados diante do aumento do realismo e
da acessibilidade das ferramentas de criagdo de deepfakes. Técnicas como Machine
Learning, Deep Learning e Blockchain vém sendo amplamente estudadas (Rana et al.,
2022), mas mesmo com bons resultados estatisticos, ha dtividas quanto a sua robustez

frente aos videos sintéticos mais recentes e sofisticados.

Este estudo propoe avaliar diferentes abordagens de classificacio de deepfakes,
utilizando o Deep Learning (DL) como base principal. Foram testados modelos como
Long Short-Term Memory (LSTM) com arquitetura ResNext50, Convolutional Neural
Network (CNN) baseada na arquitetura Xception, arquitetura Gated Recurrent Unit
(GRU), Convolutional Vision Transformer (CvT), além da aplicacio da Regra de
Benford para anélise de padrdes numéricos. A base de dados utilizada foi a Celeb-DF V2,
composta por videos reais e manipulados de celebridades (Li et al., 2019). O objetivo é
investigar se essas técnicas ainda oferecem precisao na distinc¢ao entre videos auténticos
e manipulados, considerando os desafios impostos pelas falsificaces modernas e hiper-
realistas.

O restante do artigo encontra-se estruturado nas seguintes secoes: a se¢do 2 apresenta a
fundamentacio tedrica; a se¢do 3 trata dos trabalhos relacionados; a secio 4 descreve o
desenvolvimento do trabalho; a sec@o 5 apresenta os resultados do trabalho; e por fim a
secdo 6 traz as conclusoes da pesquisa e os trabalhos futuros.

2. Fundamentacao Teorica

Esta secdo apresenta uma sintese dos principais temas que fundamentaram a elaboracao
deste estudo.

2.1. Deepfakes

O termo “deepfake” refere-se a midias sintéticas geradas por técnicas avancadas de
aprendizado profundo, especialmente GANs. Desde sua introducdo, a tecnologia
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evoluiu significativamente, tornando-se cada vez mais dificil distinguir contetidos
reais de sintéticos. De acordo com Pei et al. (2024), essas redes consistem em dois
modelos neurais: o gerador, que cria contetdo falso, e o discriminador, que avalia a
autenticidade deste contetdo. O treinamento continuo entre esses modelos resulta em
midias altamente realistas, dificultando a distincao entre o real e o falso.

Recentemente, modelos de difusdo tém emergido como uma alternativa promissora
na geracdo de deepfakes. Esses modelos aprendem a transformar dados de uma
distribuicao simples para uma complexa, permitindo a criacdo de contetidos ainda mais
convincentes. Ferramentas como o Stable Diffusion exemplificam essa abordagem,
oferecendo resultados impressionantes na sintese de imagens e videos. Além das
GANs e dos modelos de difusao, técnicas de transferéncia de estilo e mapeamento de
caracteristicas faciais sdo empregadas para aprimorar a qualidade dos deepfakes. Essas
técnicas permitem a substituigdo de rostos em videos, mantendo expressoes faciais
e movimentos labiais coerentes com o contetido original. O Roop-Unleashed é um
exemplo de ferramenta que utiliza essas metodologias para criar videos sintéticos de
alta fidelidade (Pei et al., 2024).

Com o avanco das técnicas e o aumento da capacidade computacional, a geracao de
deepfakes tornou-se mais acessivel, permitindo que individuos sem expertise técnica
produzam contetdos falsificados com relativa facilidade. A evolucao continua dessas
tecnologias levanta preocupacdes sobre a capacidade dos modelos atuais de deteccao em
identificar deepfakes. A medida que os métodos de geracdo se tornam mais sofisticados,
¢é de extrema importancia desenvolver técnicas de deteccao igualmente avancadas para
mitigar os riscos associados a disseminac¢ao de midias sintéticas maliciosas (Lee et al.,
2024).

2.2. Fundamentos e Arquiteturas de Deep Learning

O DL é um subcampo do Machine Learning baseado em redes neurais artificiais, com
estrutura inspirada no cérebro humano, e tornou-se um pilar da inteligéncia artificial
moderna gracas ao avanco computacional e a abundancia de dados (Goodfellow,
Bengio, & Courville, 2016). Essas redes aprendem representacoes hierarquicas dos
dados por meio de miltiplas camadas, como destacam LeCun, Bengio e Hinton (2015),
utilizando métodos como o Stochastic Gradient Descent para otimizar funcoes de
perda. As principais arquiteturas incluem as CNNs, as Redes Recorrentes (RNNs) e os
Transformers, todas amplamente aplicadas em tarefas como classificacao de imagens,
reconhecimento de fala e processamento de linguagem natural.

Dentre as RNNs, destaca-se a arquitetura LSTM, proposta por Hochreiter e Schmidhuber
(1997), que foi desenhada para resolver o problema do vanishing gradient e modelar
dependéncias sequenciais de longo prazo. A LSTM realiza este controle através de
uma célula de memoria e trés mecanismos de portas (entrada, esquecimento e saida),
permitindo seu uso em tarefas que exigem a retencdo seletiva de informagdes em
sequéncias extensas (Gers, Schmidhuber, & Cummins, 2000; Graves, 2012). Para
simplificar essa estrutura, surgiram variantes como as GRUs, que alcancam desempenho
comparavel com um ntmero reduzido de parametros (Cho et al., 2014). As GRUs
utilizam apenas duas portas (atualizagio e reinicializacdo) para controlar o fluxo de
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informacoes, oferecendo uma alternativa mais leve e eficiente para tarefas sequenciais
(Chung, Gulcehre, Cho, & Bengio, 2014; Bahdanau, Cho, & Bengio, 2014).

As CNNs, por sua vez, sao fundamentais no processamento de imagens, utilizando
camadas convolucionais que extraem caracteristicas como bordas e texturas
(LeCun, Bottou, Bengio, & Haffner, 2002). Sua estrutura é composta por camadas
convolucionais, pooling e totalmente conectadas, com funcoes de ativacdo como ReLU
(Simonyan & Zisserman, 2014). Para tarefas de detecciao de deepfakes, que exigem alta
precisao e eficiéncia, destacam-se arquiteturas avancadas como a Xception (Extreme
Inception). Este modelo substitui as convolucgdes padrao por convolugoes separaveis em
profundidade, que desacoplam a filtragem espacial e a combinacao de canais, reduzindo
a complexidade computacional e otimizando o fluxo de informacao por meio de conexoes
residuais (Chollet, 2017).

Combinando o melhor das CNNs e dos Transformers, a arquitetura CvT propde uma
abordagem hibrida para processar imagens, integrando convolugdes no processo de
tokenizacao e nos mecanismos de atengdo (Wu et al., 2021). A inovagao central do CvT
reside na utilizacdo do Convolutional Token Embedding e em blocos hierarquicos.
Esta estrutura permite a extracio eficiente de padroes locais antes da autoatencao e a
modelagem global de dependéncias, proporcionando um modelo mais robusto e eficiente
em comparacdo com modelos puramente baseados em Vision Transformer (Dosovitskiy
et al., 2020; Tolstikhin et al., 2021).

2.3.Regra de Benford

A Regra de Benford, também conhecida como Regra do Primeiro Digito, descreve
a distribuicao nao uniforme dos primeiros digitos em conjuntos de dados numéricos
naturais. Segundo Benford (1938), essa distribuicao indica que o digito 1 tende a aparecer
como primeiro digito com maior frequéncia do que o digito 9. Essa caracteristica é
expressa por (1) que determina a probabilidade de cada digito entre 1 e 9 aparecer na
primeira posicao. Hill (1995) complementa afirmando que cerca de 30,1% dos nimeros
legitimos comecam com o digito 1, enquanto apenas 4,6% iniciam com o digito 9. Essa
distribuicao é comum em dados que abrangem multiplas ordens de magnitude, com
crescimento exponencial, sendo aplicavel a areas como contabilidade, finangas e ciéncias
naturais.

P(d) =log (1 + %) (W

A aplicacdo da Regra de Benford na deteccdo de fraudes se baseia na ideia de que
conjuntos de dados manipulados tendem a se desviar dessa distribuicdo esperada.
Nigrini (1996) destaca que padroes suspeitos podem indicar manipulacoes, sendo essa
abordagem utilizada em auditorias de relatorios financeiros, registros contabeis e dados
eleitorais (Durtschi et al., 2004). Nigrini e Mittermaier (1997) apontam que empresas
fraudulentas frequentemente apresentam relatorios com distribui¢coes andmalas,
tornando a Regra de Benford uma ferramenta valiosa para auditores. No entanto, Hill
(1998) adverte que a regra nio se aplica a todos os conjuntos de dados, especialmente os
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compostos por valores fixos, limitados ou artificialmente definidos, exigindo assim o uso
complementar de outras técnicas estatisticas.

Na literatura recente, a Regra de Benford também vem sendo aplicada a deteccao de
manipulagbes em imagens digitais. Vishnu (2021) descreve uma metodologia que
envolve a conversao dos pixels da imagem para o dominio da frequéncia por meio da
Transformada Discreta de Cosseno (DCT). Em seguida, extrai-se o primeiro digito dos
coeficientes da DCT e verifica-se, por meio de uma visualizagao grafica, se a distribuicao
desses digitos segue o padrao esperado da Regra de Benford.

3. Trabalhos Relacionados

Esta secdo apresenta a sintese dos sete trabalhos analisados que exploram metodologias
de DL e técnicas estatisticas aplicadas a deteccao de deepfakes. A selecao destes estudos
foi definida por um processo sistematico de busca em bases de dados bibliograficas.
As strings de pesquisa foram construidas para identificar publicagdes recentes (2018-
2025) focadas nas arquiteturas de redes neurais (RNNs, CNNs, CvT) e no método da
Regra de Benford para classificacdo de deepfakes. A aplicagdo de critérios de inclusdo e
exclusdo resultou no conjunto de sete artigos, que servem de base para a comparacio de
desempenho e custo computacional.

Os estudos de Kularkar et al. (2023) e Mogulkoc e Yuce (2024) enfatizam modelos que
combinam aprendizado profundo. Kularkar propde uma abordagem hibrida com ResNext
e LSTM, alcancando 94,09% de precisdo ao analisar quadros de video para capturar
inconsisténcias sutis. J4 Mogulkoc e Yuce comparam CNN, LSTM e GRU, observando
melhor desempenho com GRU (85% de acuracia), o que destaca a importancia do uso de
modelos capazes de explorar as dependéncias temporais em videos manipulados.

Complementando essa linha de pesquisa, os trabalhos de Wodajo e Atnafu (2021, 2023)
investigam o uso de arquiteturas baseadas em Transformers. Em 2021, os autores
introduzem o CvT, que combina CNN e Vision Transformer (ViT), atingindo 91,5% de
acuracia. Em 2023, evoluem para o GenConViT, uma arquitetura mais complexa que
incorpora Autoencoders e Swin Transformers, alcancando impressionantes 95,8% de
acuricia e excelente generalizacao em diversos datasets. Ambos os trabalhos reforcam a
tendéncia atual de utilizagdo de arquiteturas hibridas com mecanismos de atencdo para
melhor desempenho.

Por outro lado, trés estudos analisam a aplicacao da Lei de Benford como ferramenta
estatistica para deteccdo de manipulacoes em imagens digitais e deepfakes. Fernandes e
Antunes (2023) utilizam a Transformada Rapida de Fourier (FFT) e a métrica Cramer-
Von Mises (CVM), para extrair padroes numéricos de imagens e obtém um Fi-score
médio de 90,47%, com destaque para a correlacdo de Pearson como melhor métrica.
Ja Vishnu (2021) emprega DCT e DFT para transformar as imagens e compara varias
métricas de desvio estatistico, apontando a DCT como mais eficaz. Bonettini et al. (2020)
ampliam essa abordagem ao utilizar a DCT em imagens divididas em blocos e extrair
vetores de caracteristicas alimentados em classificadores Random Forest, alcangando
acuracia superior a 99% em grandes conjuntos de imagens de GANs.

RISTL N.° 59, 09/2025 25



Andlise de metodologias para classificagdo de deepfakes

Em resumo, os trabalhos revisados se agrupam em duas grandes vertentes: modelos
de aprendizado profundo com redes neurais (CNN, LSTM, GRU, Transformers) e
abordagens estatisticas com a Lei de Benford. Os primeiros apresentam alta acuracia, mas
com maior custo computacional e necessidade de treinamento robusto. Ja os métodos
baseados em Benford destacam-se pela eficiéncia com recursos limitados. A tabela 1
a seguir detalha essas diferencas em termos de abordagem, datasets, desempenho e

limitacGes.

Trabalho Abordagem Desempenho Dataset
Kularkar et al. o FaceForensics++,
(2023) LSTM 94,09% CelebDF e DFDC
85% (GRU)
%’cge“(l;‘g; e CNN,ISTMeGRU  83% (LSTM) DFDC
4 60% (CNN)
Wodajo e o
Atnafu (2021) CvT 91,5% DFDC
98,5% (DFDC)
Wodagjo e GenConViT 98,28% (TIMIT) ?fclngfeieggﬁj?ggéb-
Atnafu (2023) 97% (FF++) DF v2
90,94% (Celeb-DF V2)
Fernandes Regra de Benford,
e Antunes FFT e Cramer-Von 90,47% Dataset do proprio autor.
(2023) Mises (CVM)
Imagens manipuladas
. Regra de Benford, apresentaram 0,0173 de desvio .
Vishnu (2021) DCT e FFT (distancia euclidiana), contra Dataset do préprio autor.

0,0175 para imagens originais.

Bonettini et al. Regra de Benford e Datasets gerados via

0,
(2020) DCT 87.96% Cycle-Gan e ProGAN
CNN, LSTM, GRU,
Este Trabalho CvT e Regra de 97,32% Celeb-DF v2
Benford

Tabela 1 — Analise comparativa dos trabalhos relacionados.

Os estudos revisados agrupam-se em duas vertentes: modelos de aprendizado profundo,
que demonstram alta acuracia com maior custo computacional, e a Lei de Benford, que
oferece eficiéncia, mas cuja aplicacdo requer métricas de correlacdo para a validagao
dos resultados. Observa-se, no entanto, a auséncia de uma avaliacdo comparativa direta
destas arquiteturas e do método estatistico empregados no mesmo dataset de alta
fidelidade (Celeb-DF V2) e sob idénticas condic¢Ges de teste. O objetivo deste trabalho
é preencher esta lacuna, estabelecendo um benchmark de desempenho entre estas
metodologias na tarefa de classificacdo de deepfakes.

4. Anailise Do Celeb-DF v2 e De Outros Datasets Disponiveis

A eficicia na deteccdo de deepfakes depende fortemente de datasets com alta qualidade
e diversidade. Entre as bases mais relevantes, o Celeb-DF v2 se destaca pelo realismo
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nas trocas faciais de celebridades, preservando expressoes, iluminagdo e movimentos
naturais. Comoilustrado na Figura 1, essas caracteristicas tornam o dataset especialmente
desafiador para os modelos de detecgdo, sendo ideal para simular cenarios do mundo
real.

Além de sua qualidade visual, o Celeb-DF v2 apresenta variedade de rostos, géneros e
contextos, o que contribui para o treinamento de modelos mais robustos e generalistas.
Ao todo, a base contém 5.639 videos manipulados e 890 videos reais, extraidos de videos
publicos do YouTube, totalizando mais de 2 milhdes de frames com cerca de 10 segundos
cada, no formato MP4.

Comparativamente, o DFDC, criado para o desafio promovido pelo Facebook, oferece
grande volume e diversidade de manipulacées, mas com qualidade facial inferior ao
Celeb-DF v2, como também demonstrado na Figura 1. JA o FaceForensics++ inclui
manipulages por autoencoders e GANs em diversos niveis de compressao, sendo tutil
para testar robustez, embora com realismo inferior, conforme observado na Figura 2.

Figura 1 —Comparativo da base de dados Celeb-DF v2 a esquerda, com a base de dados DFDC a
direita. Adaptado de Li et al. (2020) e Dolhansky et al. (2020).

FaceForensics++ Celeb-DF (V2)

Figura 2 — Comparativo visual entre o FaceForensics++ e o Celeb-DF v2. Reimpresso de Visual
attention-based deepfake video forgery detection por Ganguly et al., 2022.

Diante dessas consideracgées, o Celeb-DF v2 foi escolhido como principal base deste
estudo por oferecer o melhor equilibrio entre fidelidade visual e diversidade, sendo mais
adequado para treinar e avaliar modelos de detec¢ido em contextos realistas e complexos.
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4.1. Pré-processamento e Treinamento

Apo6s a escolha da base de dados, iniciou-se o pré-processamento. Os videos foram
convertidos em trechos de quatro segundos, com resolugio padronizada de 224x224
pixels, por meio de recorte facial (face crop) utilizando a biblioteca face recognition.
Essa etapa garantiu foco nos rostos, facilitando o treinamento dos modelos.

Videos corrompidos e com audio foram removidos, por nao contribuirem para os
objetivos do estudo. Com os dados limpos, os videos foram carregados na memoria do
ambiente de execucao para inicio do treinamento.

O dataset Celeb-DF V2 apresentava desequilibrio entre classes, com predominancia
de videos manipulados. Para evitar viés de classificacdo, foi aplicado balanceamento,
igualando-se a quantidade de videos reais e sintéticos, totalizando 1.869 videos (50%
reais e 50% falsos), conforme recomendacoes de Krishna et al. (2022).

O treinamento com os modelos ResNext50 (LSTM), Xception (CNN) e GRU foi realizado
no Google Colab, com GPU NVIDIA Tesla T4. Os videos foram extraidos do Google Drive
e processados com OpenCV, resultando em média de 148 frames por video. As classes
foram definidas com base em um arquivo CSV contendo os nomes e rétulos dos videos
(REAL ou FAKE).

A divisao do conjunto de dados foi feita com a biblioteca Scikit-learn: 80% para
treinamento, 10% para teste e 10% para validacao, totalizando 1.495 videos para treino
e 374 para teste e validacao. Os modelos foram treinados por 20 épocas, com taxa de
aprendizado de 0.00001. Em geral, os treinamentos duraram entre duas e quatro horas,
considerando o tempo de carregamento dos videos (cerca de 40 minutos).

Para o modelo Convolutional Vision Transformer (CvT), houve uma diferenca
metodologica: a extracdo dos frames e a separacao dos dados foram feitas manualmente,
mantendo as propor¢oes de 80/10/10. Isso resultou em um total de 276.460 imagens. O
treinamento foi realizado no Google Colab com GPU NVIDIA Tesla A100, com duracgio
aproximada de oito horas, sendo o processo mais demorado entre os modelos avaliados.

5. Resultados

Conforme especificado na seco 4.1, quatro diferentes algoritmos de DL foram treinados
com uma distribuicao de dados de 80% para treinamento, 10% para validacio e 10% para
teste. Os modelos treinados consistiram no modelo LSTM com a arquitetura ResNext50,
o modelo CNN com a arquitetura Xception2, que incorpora uma variante da arquitetura
Xception, o modelo GRU com a arquitetura ResNet-50, e o modelo CvT.

A principal métrica avaliada foi a acurécia, que consiste na divisao das previsoes corretas
pelo nimero total de previsoes conforme observado em (2). Em outras palavras, é a
divisao da soma dos verdadeiros positivos (VP) e verdadeiros negativos (VN) pela soma
dos verdadeiros positivos (VP), verdadeiros negativos (VN), falsos positivos (FP) e falsos
negativos (FN).

VP + VN (2)

Acuracia AC =
VP+VN+FP+FN
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Os modelos foram avaliados com base em sua matriz de confusdo e acuracia, além de
serem submetidos a um teste utilizando 10 videos reais e 10 videos sintéticos da base
Celeb-DF V2, os quais nao fizeram parte da etapa de treinamento. Nesta etapa de teste,
é feita uma extracido de um dos frames desses videos, retornando-o com um mapa de
calor, e um valor de confianca de predicao com o rétulo categorizado pelo modelo.

ke/id6_ide_0eos. mpd

Figura 3 — Etapa de avalia¢cao do modelo com videos separados da base.

No treinamento do modelo LSTM com a arquitetura ResNext50 por 20 épocas, foi
alcancada uma acuracia maxima de 97,32% na fase de validagdo, com uma queda
consistente nos valores de perda de treinamento e validagdo conforme a Figura 4. A
matriz de confusdo na Tabela 2 revelou que, entre 200 videos sintéticos e 174 videos
reais, houve uma maior ocorréncia de falsos negativos do que de falsos positivos. Na
etapa de avaliacdao, o modelo demonstrou bom desempenho na classificagao de frames,
acertando todos os 10 videos sintéticos testados. No entanto, ao classificar os 10 videos
reais, dois foram incorretamente rotulados como falsos positivos, conforme a Tabela 3.

Training and Validation loss Training and Validation accuracy

0.6

— Taining loss

—— wvalidation loss

as

0.4

Loss.

Accuracy

0.3

0.2

—— Training accuracy
—— validation accuracy

0.1
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Figura 4 — Graficos de Perda e de Acuracia para Treinamento e Validagao da arquitetura LSTM.

Ja no treinamento do modelo CNN com a arquitetura Xception2 por 20 épocas, foi
registrada na Figura 5 uma acuracia maxima de 78,34% na validacao, com picos de perda
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variando entre 0,47 e 0,59. Na Tabela2, a matriz de confusao indicou uma quantidade
maior de falsos negativos em comparacao aos falsos positivos. Na fase de avaliagio, o
desempenho do modelo CNN foi menos consistente em relacio ao modelo anterior,
apresentando menor confianca nas predigoes, além da ocorréncia de um verdadeiro
negativo e dois falsos positivos, conforme a Tabela 3.

Training and Validation loss Training and Validation accuracy

78

—— Training accuracy
— validation accuracy

— Training loss
— validation loss

25 50 75 100 125 150 175 200 25 50 75 100 125 150 175 200
Epachs Epochs

Figura 5 — Gréficos de Perda e de Acurécia para Treinamento e Validacao da arquitetura CNN.

O modelo GRU, treinado por 20 épocas, alcangou uma acuracia maxima de 96,52% na
validacdo e apresentou na Figura 6, uma reducdo consistente nos valores de perda de
treinamento e validacdo, comportamento semelhante ao modelo LSTM. Sua matriz de
confusdo na Tabela 2 indicou uma leve predominancia de falsos negativos sobre falsos
positivos. Na etapa de avaliacao, o GRU demonstrou desempenho destacado tanto nos
niveis de confianca das predicoes quanto na taxa de acertos, registrando apenas um falso
positivo na classificacao de videos reais, Conforme a Tabela 3.

Training and Validation loss Training and Validation accuracy

05 | —— Training loss a5
\ —— validation loss

0.4
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| —— Training accuracy
[ —— validation accuracy
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5 10 15 20 5 10 15 20
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Figura 6 — Graficos de Perda e de Acuracia para Treinamento e Validagao da arquitetura GRU.

O modelo CvT, apesar de exigir mais tempo de treinamento em comparacao aos demais,
apresentou o pior desempenho entre os modelos avaliados, com uma acuracia de apenas
50,53% na classificacdo de deepfakes e perdas estagnadas durante o treinamento e
validacdo. Conforme a Tabela 3 na etapa de avaliagdo com 10 videos reais e 10 sintéticos,
observou-se que o modelo classificou todos os videos como deepfakes, utilizando uma
abordagem baseada em valores de predicio — abaixo de 0,5 para REAL e igual ou
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acima de 0,5 para FAKE. Todos os valores de predi¢ao foram idénticos, indicando um
comportamento inconsistente.

Classe LSTM CNN GRU
Verdadeiro Positivo (VP) 186 189 198
Falso Positivo (FP) 3 11 2
Falso Negativo (FN) 26 71 16
Verdadeiro Negativo (VN) 159 103 158

Tabela 2 — Matriz de Confusao das arquiteturas LSTM, CNN e GRU.

Classe Classe Acertos FErros TipodeErro Meédia da Confianca de Predicao (%)
LSTM FAKE 10 0o - 97,57%
LSTM REAL 8 2 Falso Positivo 95,74%
CNN FAKE 9 1 Falso Negativo 75,42%
CNN REAL 8 2 Falso Positivo 71,10%
GRU FAKE 10 0o - 98,49%
GRU REAL 9 1 Falso Positivo 93,56%
CvT FAKE 10 o - 51,04%
CvT REAL 0 10 Falso Positivo 51,04%

Tabela 3 — Desempenho dos modelos para classificacdo de videos.

Adicionalmente, foi realizada uma analise em frames de videos do dataset Celeb-DF v2

utilizando a Regra do Primeiro Digito, ou Regra de Benford, com o objetivo de identificar

possiveis manipulacoes. O processo envolveu a extracao dos valores RGB das imagens,
normalizacao e aplicacdo da Transformada Discreta de Cosseno (DCT), que converte os
dados para o dominio da frequéncia, separando componentes de baixa e alta frequéncia.

A partir dos coeficientes da DCT, foram extraidos os primeiros digitos e analisada sua

distribuicao, comparando-a com o padrao tedrico da Regra de Benford.
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Figura 7 — Analise de um frame pertencente a classe FAKE, com variagao a Regra de Benford.
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A conformidade com a regra foi visualizada por meio de graficos que comparam a
frequéncia dos digitos observados com a distribuicao esperada. Como observado
na Figura 7, imagens de videos manipulados apresentaram, em alguns casos, menor
aderéncia a lei do que as imagens reais. No entanto, também ocorreram casos contrarios,
em que deepfakes se aproximaram mais da lei do que imagens reais, o que indica que
os resultados ainda ndo sdo conclusivos sem o célculo das distancias entre as linhas nos
graficos. Além disso, foram realizadas analises com frames completos dos videos, sem
focar apenas nos rostos.

6. Conclusoes

Estetrabalho abordou a crescente relevancia da deteccao de deepfakes avaliando a eficacia
de diferentes modelos de DL e a aplicacdo da Regra de Benford no desafiador dataset
Celeb-DF V2. Os resultados demonstram a alta eficacia das arquiteturas recorrentes no
contexto de alta fidelidade do Celeb-DF V2, com o modelo LSTM (97,32% de acuracia) e o
GRU (96,52%) superando o objetivo minimo de 80%. Este desempenho é notavelmente
superior ao encontrado em trabalhos relacionados que utilizaram arquiteturas similares
em outros datasets (por exemplo, Kularkar et al., 2023, e Mogulkoc e Yuce, 2024) e, em
comparacao direta, superou a acuracia de modelos mais complexos como o GenConViT
de Wodajo e Atnafu (2023) no mesmo dataset. Esta superioridade sugere que modelos
DL especializados em sequéncias temporais, quando otimizados com backbones CNN,
fornecem o desempenho mais robusto para a deteccao de manipulagdes sutis em videos
de alta qualidade.

Em contraste, o modelo CvT apresentou baixa acurdcia (50,53%) e alto custo
computacional, falhando em generalizar para a classe REAL. Essa queda abrupta de
desempenho, contrastando com o resultado de 91,5% obtido por Wodajo e Atnafu (2021)
no dataset DFDC, sugere que, embora os Vision Transformers sejam promissores, eles
sdo particularmente sensiveis as caracteristicas de alta complexidade do Celeb-DF V2,
indicando que podem exigir maior volume de dados ou ajustes mais finos no treinamento
para estabilizacdo. Observou-se também uma tendéncia dos modelos recorrentes a
encontrar mais falsos positivos (classificar real como falso) do que verdadeiros negativos.

Adicionalmente, a anélise com a Regra de Benford mostrou-se promissora, mas ainda
inconclusiva sem métricas estatisticas formais. A inconsisténcia observada, com
deepfakes se aproximando da Lei em alguns casos, ressalta a adverténcia de Hill (1998)
sobre a aplicabilidade limitada da regra. Embora outros trabalhos (Fernandes e Antunes,
2023; Bonettini et al., 2020) tenham obtido alta performance com o método, a auséncia
de um parametro de correlagao clara aqui reforca a necessidade de integrar a analise
com testes estatisticos robustos para validar o desvio.

Como trabalhos futuros, propoe-se testar os modelos com videos produzidos pelos
proprios autores — respeitando aspectos éticos e legais — gerados via Roop-Unleashed,
e aplicar métodos como a correlacdo de Pearson para aprimorar a analise estatistica
dessas manipulagdes.
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