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Resumen: Este articulo analiza el nivel de madurez en ciberseguridad y resiliencia
digital de las pequenas y medianas empresas (PYMEs) iberoamericanas, un sector
especialmente vulnerable ante el aumento de ciberamenazas globales. A partir de un
enfoque exploratorio-descriptivo, se propone un modelo de diagndstico basado en el
marco NIST Cybersecurity Framework, complementado con indicadores de gestion
organizativa y cultura de seguridad. Los resultados evidencian brechas significativas
en la adopcidn de politicas formales, formacion del personal y continuidad operativa
ante incidentes. Asimismo, se identifican factores determinantes que influyen en la
capacidad de respuesta y recuperacion de las organizaciones. El estudio aporta un
conjunto de lineamientos estratégicos adaptados al contexto regional, orientados a
fortalecer la resiliencia digital con recursos limitados. Se concluye que la madurez
en ciberseguridad constituye un componente esencial para la sostenibilidad
tecnologica y competitiva de las PYMEs en Iberoamérica.

Palabras-clave: Ciberseguridad; Resiliencia digital; Madurez tecnolégica;
Pequefias y medianas empresas; Gestion de la informacion.

Cybersecurity Maturity and Digital Resilience in Ibero-American
SMEs: Diagnosis and strategies challenges

Abstract: This article analyzes the level of cybersecurity maturity and digital
resilience of Ibero-American small and medium-sized enterprises (SMEs), a sector
particularly vulnerable to the rise of global cyberthreats. Using an exploratory-
descriptive approach, we propose a diagnostic model based on the NIST
Cybersecurity Framework, complemented by organizational management and
security culture indicators. The results reveal significant gaps in the adoption of
formal policies, staff training, and operational continuity in the event of incidents.
Furthermore, determining factors that influence organizations’ response and
recovery capacity are identified. The study provides a set of strategic guidelines
adapted to the regional context, aimed at strengthening digital resilience with limited
resources. It concludes that cybersecurity maturity is an essential component for
the technological and competitive sustainability of SMEs in Ibero-America.
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1. Introduccién

En los tltimos diez afios, la rapida digitalizacion ha transformado la forma en que las
pequenasymedianas empresas (PYMEs) operan, produceny compiten. Las herramientas
digitales han mejorado la eficiencia y el acceso a los mercados globales, pero también
han incrementado la exposicién a amenazas cibernéticas. En el entorno digital actual,
las PYMEs de América Latina y Espana enfrentan riesgos cada vez mas complejos, lo
que convierte a la ciberseguridad en una cuestion estratégica para los negocios y no solo
en un problema técnico. La Organizacion de los Estados Americanos (OEA) y el Banco
Interamericano de Desarrollo (BID) informaron en 2023 que el 80 % de las empresas
latinoamericanas sufri6 al menos un ciberataque en los tltimos dos afos, y que méas del
60 % de los casos afect6 a PYMEs (OEA & BID, 2023).

Adiferencia delas grandes empresas, que cuentan con sistemas sélidos de ciberseguridad,
las PYMEs suelen operar con presupuestos reducidos, capacidades técnicas limitadas y
escaso conocimiento de las normativas en materia de seguridad digital. Esta situacion
resulta especialmente problematica si se considera que las PYMEs representan mas
del 95 % de las empresas en América Latina y Espafa y generan aproximadamente el
67 % del empleo total (CEPAL, 2022). Diversos estudios sefialan que el 58 % de las
PYMEs latinoamericanas no dispone de planes formales de ciberseguridad y que solo el
25 % cuenta con capacidades de recuperacion ante ataques, lo que incrementa el riesgo
operativo y debilita la confianza de clientes y socios comerciales (Kaspersky, 2024).

La ciberseguridad comprende el conjunto de acciones, herramientas y normativas
destinadas a proteger los sistemas de informacion y los activos digitales frente a
ataques (NIST, 2022). En la actualidad, este concepto trasciende el &mbito puramente
tecnologico e incorpora dimensiones organizacionales, culturales y humanas. De forma
complementaria, la resiliencia digital se refiere a la capacidad de una organizacion para
resistir, adaptarse y recuperarse de incidentes cibernéticos, garantizando la continuidad
de sus operaciones (ENISA, 2023). Ambas dimensiones confluyen en el concepto de
madurez en ciberseguridad, entendido como el grado en que las practicas de seguridad
estan formalizadas, supervisadas y sujetas a procesos de mejora continua (Bada et al.,
2021).

Para hacer frente al aumento de las amenazas digitales, se han desarrollado diversos
modelos de madurez. El NIST Cybersecurity Framework (NIST CSF) es uno de los més
utilizados y se estructura en las funciones de identificar, proteger, detectar, responder
y recuperar. Otros enfoques, como el Cybersecurity Capability Maturity Model (C2M2)
y la norma ISO/IEC 27001:2022, persiguen objetivos similares. No obstante, estos
modelos fueron concebidos principalmente para organizaciones con elevados recursos
tecnologicos y financieros, lo que limita su adecuacién a las PYMEs de América Latina y
Espaiia (Silva & Costa, 2023).

Los desafios de la ciberseguridad en la region se ven agravados por deficiencias de
infraestructura, debilidades en la gobernanza digital, escasa cooperacion entre los
sectores publicoy privado y una limitada disponibilidad de capital humano especializado.
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La Estrategia Iberoamericana de Transformacién Digital 2022—2025 reconoce que estas
carencias reducen la competitividad regional y aumentan la dependencia tecnolégica
externa (SEGIB, 2022). Asimismo, la falta de una cultura preventiva y la percepciéon de
la ciberseguridad como una prioridad secundaria por parte de la gestion empresarial
constituyen obsticulos relevantes para la implementacion de politicas efectivas
(Gutiérrez & Hernandez, 2021; Molina et al., 2023).

Desde una perspectiva operativa, las PYMEs tienden a priorizar la productividad
de corto plazo, postergando las inversiones en ciberseguridad ante la dificultad de
estimar sus beneficios. Como resultado, muchas operan en lo que el ENISA Threat
Landscape 2024 denomina una “zona de riesgo latente”, caracterizada por niveles
de protecciéon insuficientes, ausencia de planes de contingencia, monitoreo limitado
y escasa capacitacion del personal. Entre las amenazas mas frecuentes se encuentran
los ataques de ransomware, el phishing avanzado, la filtraciéon de datos, la explotaciéon
de vulnerabilidades en software desactualizado y los riesgos asociados a la cadena de
suministro digital (ENISA, 2024).

Sibien la literatura reciente ha comenzado a vincular la ciberseguridad con el aprendizaje
organizacional y la resiliencia estratégica (Teece, 2018; Radanliev et al., 2022), la
investigacion empirica sobre la madurez en ciberseguridad de las PYMEs en América
Latina y Espafia sigue siendo limitada. La mayoria de los estudios se concentra en Europa,
Norteamérica o en grandes organizaciones, dejando a las PYMEs subrepresentadas
(Hernandez et al., 2021). Esta brecha limita el diseno de estrategias contextualizadas y
debilita la efectividad de las politicas publicas.

Este estudio aborda dicha laguna mediante un analisis de la madurez en ciberseguridad
y la resiliencia digital en PYMEs de América Latina y Espafia. A partir de un enfoque
metodologico mixto, basado en el NIST Cybersecurity Framework adaptado alas PYMEs,
se analizan las practicas de seguridad, las capacidades de respuesta ante incidentes y la
cultura organizacional en relacion con el riesgo digital.

El objetivo de la investigacion es evaluar el nivel de madurez en ciberseguridad de las
PYME:s latinoamericanas y espanolas, identificar brechas clave y proponer lineamientos
adecuados al contexto regional. En particular, se busca responder a las siguientes
preguntas: (1) ¢Cual es el nivel actual de preparacién en ciberseguridad de las PYMEs?
(2) éQué factores internos y externos explican las debilidades en resiliencia digital? y (3)
¢Qué acciones pueden fortalecer la capacidad de respuesta y recuperacion de las PYMEs?

El articulo se organiza de la siguiente manera. En primer lugar, se presenta la
metodologia de investigacion y el modelo de madurez utilizado. A continuacién, se
exponen los resultados del analisis empirico, seguidos de una discusién que los vincula
con la literatura reciente. Finalmente, se formulan recomendaciones estratégicas y se
reflexiona sobre los desafios futuros de la ciberseguridad en las PYMEs de América
Latina y Espaiia.

2. Materiales y métodos

El presente estudio adopt6 un enfoque mixto de caracter exploratorio-descriptivo y
transversal, con el propdsito de diagnosticar los niveles de madurez en ciberseguridad
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y resiliencia digital en pequefias y medianas empresas (PYMEs) de distintos paises
iberoamericanos. Se combino el anélisis cuantitativo mediante encuestas estructuradas
con el andlisis cualitativo a partir de entrevistas semiestructuradas, lo que permiti6
obtener una comprension integral de las practicas, vulnerabilidades y estrategias de
respuesta adoptadas por las organizaciones ante amenazas digitales.

Este enfoque se selecciond debido a que la ciberseguridad en las PYMEs es un fen6meno
multidimensional, donde interactiian factores tecnoldgicos, humanos, organizacionales
y regulatorios (ENISA, 2023; OEA &amp; BID, 2022). El disefio transversal facilitd
captar una fotografia representativa del estado actual de la madurez digital y de los
mecanismos de resiliencia implementados en el ecosistema empresarial iberoamericano.

2.1. Diseiio de la investigacion
El estudio se estructur6 en tres fases principales:

- Revision documental: se realiz6 una revisién sistemaética de literatura reciente
(2020—2024) en bases de datos académicas como Scopus, Web of Science,
Scielo y Google Scholar. Los términos de busqueda incluyeron: “maturity
model”, “cybersecurity in SMEs”, “digital resilience”, “Ibero-America”, y “risk
management”. Esta fase permiti6 identificar marcos de referencia y estudios
previos sobre niveles de madurez cibernética y resiliencia organizacional en
PYMEs.

- Aplicaciéon de encuesta estructurada: se disené un instrumento basado en
el NIST Cybersecurity Framework (CSF) y en el modelo de madurez de la
ENISA (2022). El cuestionario evalu6 cinco funciones clave —Identify, Protect,
Detect, Respond y Recover—, con escalas Likert de 1 a 5 para medir el grado de
implementacion de controles y practicas de seguridad.

- Entrevistas cualitativas: se efectuaron entrevistas a 20 responsables de TI y
gerentes generales de PYMEs en sectores manufacturero, tecnolégico y de
servicios de Argentina, Chile, Espana, México y Colombia. Las entrevistas,
realizadas por videoconferencia, exploraron percepciones sobre riesgos, cultura
organizacional y obstaculos a la adopcion de politicas de ciberseguridad.

2.2.Poblacién y muestra

La poblacion objetivo estuvo conformada por PYMEs iberoamericanas con entre 10
y 250 empleados y operaciones digitales activas (e-commerce, gestion en la nube o
servicios basados en TIC). La seleccion de un muestreo no probabilistico intencional
se debi6 a que el estudio era exploratorio. También hubo dificultades para encontrar
marcos muestrales completos y similares de pequenas y medianas empresas (PYMEs)
con capacidades digitales parecidas en Iberoamérica. En estudios diagnosticos y
comparativos como este, el muestreo intencional es 1til cuando se quiere analizar a
fondo organizaciones que tienen riesgos cibernéticos y una gestiéon tecnologica basica
(Patton, 2015; Hair et al., 2022).

El criterio de incluir empresas con al menos cinco afios de actividad digital sirvié para
confirmar que la madurez observada reflejaba practicas establecidas y no procesos de
digitalizacion recientes. La distribucién por pais buscd captar la variabilidad contextual
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sin favorecer a ningtn pais en particular, lo que mejor6 la capacidad de comparar el
modelo en la region.

2.3.Procedimiento de recoleccion y analisis de datos

La recoleccion de datos se llevo a cabo entre abril y julio de 2024. Las encuestas fueron
administradas en linea mediante formularios seguros con autenticacién de usuario.
Los datos cuantitativos se procesaron con SPSS v.28, aplicando analisis descriptivos,
indices de madurez ponderados y comparaciones interregionales. El analisis cualitativo
se realizd con NVivo 14, codificando las entrevistas en torno a tres categorias: cultura de
seguridad, gestion de incidentes y aprendizaje organizacional.

Para evaluar la madurez en ciberseguridad, se aplicé un indice compuesto adaptado
del modelo CMMI (Capability Maturity Model Integration), clasificando las empresas
en cinco niveles: Inicial, Gestionado, Definido, Cuantitativamente Gestionado y
Optimizado. La resiliencia digital se midi6 segtin la capacidad de recuperaciéon operativa
posterior a incidentes, siguiendo los lineamientos del Digital Operational Resilience Act
(DORA, 2022).

Indice de madurez en ciberseguridad

El indice de madurez se cre6 con un modelo jerarquico de suma ponderada. Cada
una de las cinco funciones del NIST CSF (Identificar, Proteger, Detectar, Responder y
Recuperar) se midi6 con elementos especificos, basados en las practicas recomendadas
por NIST y ENISA. Los puntajes se estandarizaron en una escala de 0 a 100 y se sumaron
con el mismo peso, ya que no habia datos previos que justificaran darles pesos diferentes
en las PYMEs iberoamericanas.

El puntaje total de madurez se calcul6 como el promedio ponderado de las cinco
funciones y se ubic6 en uno de los cinco niveles del modelo CMMI adaptado, usando
puntos de corte teéricos definidos (0—20 Inicial; 21—40 Gestionado; 41—60 Definido;
61—-80 Cuantitativamente Gestionado; 81—-100 ). Esto asegur6 que el indice fuera
transparente, reproducible y consistente.

Ademés de los anélisis descriptivos, se calcularon intervalos de confianza del 95 % para
los puntajes promedio de madurez y resiliencia digital por pais y sector, para estimar la
precision de los resultados. Se reportaron tamafos del para evaluar la magnitud de las
diferencias entre grupos, evitando basarse solo en la estadistica.

Se estimaron modelos de regresién multivariada para ver la relaciéon entre la madurez
en ciberseguridad (variable dependiente) y factores de la organizacién como tamafio,
sector, pais, politicas de seguridad formales y capacitacion del personal (variables
independientes). Estos modelos ayudaron a controlar factores externos y aportaron
datos mas sélidos sobre qué determina la madurez digital en PYMEs iberoamericanas.

Modelo de madurez iberoamericano propuesto

El modelo de madurez iberoamericano propuesto es un marco que une estandares
internacionales (NIST CSF, ENISA y CMMI) con caracteristicas de Iberoamérica.
Funciona con una progresion secuencial, donde cada nivel de madurez implica
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incorporar controles técnicos y desarrollar capacidades organizacionales, culturales y
de aprendizaje.

2.4.Consideraciones éticas y validez

El estudio cumplié con los principios éticos de confidencialidad y consentimiento
informado. Se garantiz6 el anonimato de las empresas participantes y se utiliz6 la
informacion Gnicamente con fines académicos. Para asegurar la validez y fiabilidad, el
cuestionario fue sometido a una prueba piloto en 10 empresas, alcanzando un coeficiente
de consistencia interna a = 0,86 (alta confiabilidad).

2.5.Limitaciones del estudio

Los resultados deben interpretarse como indicativos de tendencias observadas en
PYMEs de los paises analizados y no como representativos del conjunto de PYMEs
iberoamericanas.

Entrelas principaleslimitaciones se reconoce la disparidad en los niveles de digitalizacion
entre paises y sectores, asi como la posible autoseleccion de empresas més sensibilizadas
con el tema de ciberseguridad. No obstante, la combinacién metodolégica y el enfoque
comparativo proporcionan una base sdlida para la interpretacion de resultados
y la elaboracién de politicas de fortalecimiento digital para el tejido empresarial
iberoamericano.

3. Resultados

Los resultados obtenidos permiten caracterizar el estado actual de la madurez en
ciberseguridad y resiliencia digital de las PYMEs iberoamericanas, asi como identificar
los factores que condicionan su desarrollo y las brechas existentes entre paises y sectores.
En términos generales, los hallazgos muestran que las PYMEs de la regiéon presentan
niveles medios o bajos de madurez, con un predominio de enfoques reactivos frente a
las amenazas digitales.

3.1. Nivel de madurez en ciberseguridad

A partir del modelo de referencia del NIST Cybersecurity Framework (CSF), se calcularon
los niveles promedio de madurez en las cinco funciones clave. La Tabla 1 resume los
resultados agregados para los cinco paises analizados.

Funcion NIST Argentina  Chile México Colombia Espaiia I;I;gir(l:::\ilo
Identify 2,8 3,0 2,7 2,6 3,4 2,9
Protect 2,6 2,9 2,5 2.4 3,2 2,7
Detect 2,3 2,7 2,2 2,1 3,0 2,5
Respond 2,1 2,5 2,3 2,0 2,8 2,3
Recover 2,4 2.8 2,5 2,2 3,1 2.6

Tabla 1 — Niveles promedio de madurez en ciberseguridad por funcién y pais (escala 1—5)
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Los resultados evidencian que Espana presenta el mayor nivel promedio de madurez
(3,1), seguido por Chile (2,8), mientras que Colombia y México registran los niveles mas
bajos (2,3—2,4). Las funciones mas desarrolladas corresponden a Identify y Protect,
mientras que Respond y Detect muestran las mayores debilidades, reflejando una
tendencia a la reaccion tardia ante incidentes mas que a la prevencién proactiva.

En el analisis por sector, las PYMEs tecnologicas y de servicios financieros alcanzaron
los niveles mas altos de madurez (promedios de 3,2 y 3,0 respectivamente), en contraste
con las empresas manufactureras y de comercio minorista, que no superan el 2,5.
Estos datos concuerdan con estudios previos que sefialan que las organizaciones mas
digitalizadas tienden a adoptar mejores practicas de seguridad (ENISA, 2023; OEA
&amp; BID, 2022).

3.2.Factores que influyen en la madurez

El anélisis de regresion simple revel6 una correlacién positiva significativa (r = 0,67,
p; 0,01) entre la madurez cibernética y la existencia de politicas formales de gestion de
riesgos digitales. Asimismo, se encontrd una asociaciéon moderada (r = 0,54, p ; 0,05)
entre el nivel de madurez y la formacion del personal en seguridad de la informacion.

Las entrevistas cualitativas destacaron tres obstaculos principales:

1. Limitaciones presupuestarias, que dificultan la inversiéon en herramientas y
auditorias.

2. Escasa cultura organizacional orientada a la ciberseguridad, percibida como un
asunto técnico y no estratégico.

3. Dependencia de proveedores externos sin criterios homogéneos de seguridad.

Un gerente de TI de una PYME chilena sefial6: *“La seguridad se atiende cuando ocurre
un incidente; antes de eso, no se le asigna prioridad”*. Este patron se repitié en la
mayoria de las entrevistas, reforzando la necesidad de un enfoque sistémico.

3.3.Resiliencia digital y recuperacion operativa

En cuanto a resiliencia digital, el 62% de las empresas indic6 haber sufrido al menos
un incidente de seguridad en los altimos 24 meses. Sin embargo, solo el 27% disponia
de un plan formal de continuidad de negocio y un 19% habia realizado simulacros de
recuperacion.

Las organizaciones espafiolas y chilenas mostraron mayor preparaciéon, con tiempos
medios de recuperacion (MTTR) inferiores a 24 horas, mientras que en México y
Colombia superaron las 48 horas. Estos resultados reflejan una brecha significativa en la
capacidad de respuesta y recuperacion, lo cual impacta directamente en la sostenibilidad
del negocio y la confianza de los clientes (BID, 2023).

3.4.Comparacion con estudios previos

Para situar los resultados en un contexto més amplio, la Tabla 2 resume los principales
aportes de investigaciones relevantes sobre ciberseguridad en PYMEs publicadas entre
2015y 2024.
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Como se observa, la literatura muestra una evoluciéon gradual desde el reconocimiento de
la vulnerabilidad estructural (Cisco, 2015) hasta la incorporacioén de la resiliencia como
pilar estratégico (ENISA, 2023). Este estudio amplia esa linea al ofrecer un diagnostico
empirico comparativo que integra las dimensiones técnicas y culturales de la seguridad

digital.

~ qq Relevancia para este
Autor(es) Afo Alcance Principales hallazgos estudio
Las PYMEs representan Evidencia temprana de
Cisco & IDC 2015 Global el 43% de los objetivos de 4 temp
. vulnerabilidad estructural.
ciberataques.
Falta de politicas e
OEA & 2016 América Latina  regionales coordinadas en B'flse.para politicas
Symantec . . publicas actuales.
ciberseguridad.
Modelos de madurez Referencia para escalas de
ENISA 2018 Europa adaptados al tamano de las rencia p
medicién.
empresas.
CISA 2020 EE. UU. Enfoque en rgsﬂlenma digital ~ Inspir6 el componente de
post-pandemia. recuperacion.
Brechas formativas y baja Comparacion directa con
OEA & BID 2022 Iberoamérica adopcion del enfoque P
. resultados actuales.
preventivo.
Promueve cultura de Refuerza la importancia
ENISA 2023 Europa ciberseguridad como factor D
e del componente humano.
clave de resiliencia.
Torres & 202 Chile y I;Zg}ii?éﬂf(i??c (;seie Corroboracion empirica de
Calder6n 4 Colombia 8 los hallazgos.

PYMEs.

Tabla 2 — Principales estudios sobre ciberseguridad y resiliencia digital en PYMEs (2015—2024)

4. Discusion

Los resultados obtenidos indican que la madurez en ciberseguridad y la resiliencia
digital en las PYMEs iberoamericanas siguen siendo dimensiones en construccion,
caracterizadas por estrategias fragmentadas y dependientes del contexto econémico y
regulatorio. Esta situacion coincide con tendencias globales descritas en la literatura de
la altima década, que senalan la creciente brecha entre la sofisticacién tecnologica de las
amenazas y la capacidad de respuesta de las organizaciones de menor tamafno (ENISA,
2018; OFA & BID, 2022).

4.1. Interpretacion general de los hallazgos

La evidencia empirica sugiere que, si bien la digitalizacién ha avanzado rapidamente
en la region, la gestion del riesgo cibernético no ha evolucionado al mismo ritmo.
Las funciones del marco NIST mejor valoradas —Identify y Protect— corresponden
a acciones reactivas o de cumplimiento minimo, mientras que las mas débiles —
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Respond y Recover— demandan una planificacion estratégica que pocas empresas han
institucionalizado. Este patrén coincide con lo identificado por OEA & Symantec (2016)
y Torres & Calderdn (2024), quienes advierten que el enfoque predominante en América
Latina contintia siendo reactivo y centrado en la correccidon posterior al incidente.

Los resultados también sugieren que la madurez cibernética no depende exclusivamente
de la infraestructura tecnologica, sino de factores organizacionales, culturales y
formativos, en linea con la vision de Von Solms & Van Niekerk (2018) sobre la necesidad
de integrar la cultura de seguridad dentro del comportamiento corporativo. Esta relacion
se refleja en la correlacion positiva entre la formacién del personal y el nivel de madurez
alcanzado.

4.2.Comparacion con la literatura internacional

El panorama iberoamericano guarda similitudes con experiencias internacionales en
cuanto a las dificultades de las PYMEs para desarrollar ecosistemas digitales resilientes.
Sin embargo, existen diferencias marcadas en la disponibilidad de politicas publicas y
programas de apoyo.

La Tabla 3 sintetiza los aportes mas relevantes de autores y organismos internacionales
en el periodo 2015-2024, que permiten contextualizar y contrastar los resultados
obtenidos.

Autor(es) / Contexto Coincidencia con este

Fuente A geografico £ pouife bl estudio
Identifican que el 43 % de Confirma la exposicion
Cisco & IDC 2015 Global los ciberataques se dirigen P
estructural del sector.
a PYMEs.
Propone modelos de L .
ENISA 2018 Europa madurez ajustados al ?as.e metqdologlca del
~ indice aplicado.
tamaiio de empresa.
Von Solms & Lo Introducen .el concepto de Refuerza el vinculo entre
. 2018 Sudafrica cultura de ciberseguridad e
Van Niekerk N cultura y resiliencia.
organizacional.
Define lineamientos de Apoya la incorporacion
CISA 2020 EE. UU. resiliencia digital post- de indicadores de
COVID-19. recuperacion.
Diagnostican brechas Coincide plenamente con
OEA & BID 2022 Iberoamérica formativas y bajo nivel de p .
. los resultados regionales.
preparacion.
Destaca la formacion Reflejado en la
ENISA 2023 Europa continua y el liderazgo correlacion hallada entre
como ejes de resiliencia. formacion y madurez.
Torres & 2004 Chile-Colombia  Reportan niveles medios. G P oo pones
Calderon 4 bajos de madurez digital.

estudio.

Tabla 3 — Estudios internacionales relevantes sobre ciberseguridad y
resiliencia en PYMEs (2015—-2024)
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Estos antecedentes muestran una evolucién conceptual hacia la integracion de la cultura
organizacional y la resiliencia digital como dimensiones criticas de la seguridad. La
presente investigacion amplia esa tendencia al ofrecer datos empiricos comparativos de
cinco paises, algo escasamente documentado en la region.

4.3.Factores estructurales y culturales

El anlisis comparativo sugiere que los paises con politicas nacionales de ciberseguridad
consolidadas —como Espana y Chile— presentan mejores indicadores de madurez.
Este hallazgo respalda la hipotesis de Gonzélez & Ramos (2021), quienes sostienen
que la presencia de marcos regulatorios estables y programas estatales de capacitacion
correlaciona con mayores niveles de preparacién digital.

Por el contrario, en paises donde las politicas son incipientes o desarticuladas, las PYMEs
dependen casi exclusivamente de su capacidad interna, lo que genera disparidades
incluso dentro de un mismo sector. La falta de incentivos fiscales o de certificaciones
adaptadas al tamafio empresarial limita la adopcion de medidas preventivas sostenibles.

A nivel organizacional, se observa que la percepcion de la ciberseguridad como un gastoy
no como una inversion estratégica continta siendo una barrera, tal como sefialan Calder
& Moody (2019). En las entrevistas, la mayoria de los gerentes asoci6 la seguridad digital
a la tecnologia de hardware, sin reconocer su dimensi6on humana o de procesos.

Dimension Factor determinante Evidencia empirica Referencia
Organizacional L1derazg0 comprometido con  Correlaciéon r = 0,61 con ENISA (2023)

la seguridad madurez

Conciencia del personal sobre 68 % de las PYMEs sin Torres & Calderén
Cultural . L o

riesgos digitales capacitacion anual (2024)
Estructural Disponibilidad presupuestaria 72 % reporta limitaciones ~ BID (2023)

o Existencia de marco normativo Mejores indices en Espafia Gonzélez & Ramos

Institucional

nacional y Chile (2021)

Tabla 4 — Factores internos y externos que influyen en la madurez cibernética

La evidencia demuestra que la madurez tecnoldgica no garantiza resiliencia digital si no
se acompaiia de liderazgo directivo, cultura preventiva y politicas ptablicas coherentes.

4.4.Hacia un modelo iberoamericano de madurez y resiliencia

Los resultados y la literatura convergen en la necesidad de desarrollar un modelo
regional de madurez cibernética que considere la heterogeneidad econémica y cultural
de las PYMEs iberoamericanas. Tal enfoque deberia combinar tres niveles:

- Técnico, basado en los marcos NIST y ENISA.

- Organizacional, que incorpore practicas de gestién del conocimiento y cultura
de seguridad.

- Ecosistémico, que articule politicas estatales, camaras empresarias y
universidades.
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Nivel Caracteristicas principales Enfoque dominante

Ausencia de politicas formales;

Inicial . - Técnico-correctivo.
acciones reactivas.
. Procedimientos basicos . .
Gestionado . y Cumplimiento normativo.
responsable designado.
. Procesos documentados o .
Definido y Gestion integral del riesgo.

capacitacion regular.

Indicadores de desempefio y

; . Prevencion sistematica.
monitoreo continuo.

Cuantitativamente gestionado

Cultura de resiliencia y mejora

. Estrategia corporativa.
continua. & P

Optimizado

Tabla 5 — Propuesta sintética de niveles de madurez adaptados al contexto iberoamericano

Este modelo, derivado de los hallazgos empiricos y de la revision de marcos
internacionales, busca ofrecer una herramienta adaptable a la realidad de las PYMEs de
laregion, facilitando diagnoésticos periddicos y laimplementacion gradual de capacidades
de ciberresiliencia.

El modelo propuesto tiene un caracter exploratorio y heuristico, y requiere validacién
empirica adicional en un mayor niimero de paises y sectores.

4.5.Implicaciones tedricas y practicas

Desde el punto de vista tedrico, este estudio refuerza la necesidad de integrar la teoria de
capacidades dinamicas (Teece, 2018) en el analisis de la ciberseguridad organizacional,
entendiendo laresiliencia como una competencia estratégica que se aprende y evoluciona.
En el plano practico, aporta evidencias ttiles para disenar politicas publicas de apoyo,
programas de certificacién adaptados al tamano empresarial y estrategias formativas
sectoriales.

La madurez en ciberseguridad deja de ser un atributo técnico para convertirse en un
indicador de sostenibilidad empresarial, estrechamente vinculado con la continuidad
operativa y la confianza digital. Los resultados sugieren que fortalecer la resiliencia de
las PYMEs no solo mejora su proteccion, sino que también incrementa su competitividad
y su capacidad de integrarse en cadenas globales de valor digital.

5. Conclusiones

Este articulo ha demostrado que la madurez en ciberseguridad y la resiliencia digital
constituyen factores estratégicos determinantes para la sostenibilidad de las PYMEs
iberoamericanasenun entorno de creciente digitalizacion y riesgo. A partir del diagnostico
realizado en cinco paises de la region, se evidenci6 que, aunque la adopcién tecnologica
ha avanzado de manera significativa, la gestion de la ciberseguridad contintia anclada
en enfoques reactivos, dependientes de la infraestructura técnica y poco integrados en
la cultura organizacional.
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Los resultados han permitido confirmar el cumplimiento de los objetivos de la
investigacion: (1) caracterizar el nivel de madurez en ciberseguridad de las PYMEs
analizadas de los distintos paises a partir del modelo NIST, (2) identificar los factores
estructurales, culturales y de liderazgo que condicionan la resiliencia digital, y (3)
establecer lineamientos estratégicos para la evolucion hacia modelos més integrales y
sostenibles de gestion del riesgo digital. La evidencia empirica recogida, junto con la
revision de la literatura internacional, confirma que la madurez cibernética no puede
comprenderse sin integrar dimensiones humanas, cognitivas y culturales en el analisis.

En cuanto ala pregunta de investigacion —écual es el nivel de madurez en ciberseguridad y
resiliencia digital de las PYMEs iberoamericanas, y qué factores estratégicos determinan
su desarrollo?— los hallazgos indican que la regi6on se encuentra, en las empresas
analizadas, en un estadio medio-bajo de preparacion. Las capacidades méas desarrolladas
se concentran en la identificacién y proteccion, mientras que las relacionadas con la
respuesta y recuperacion ante incidentes muestran una clara debilidad. Estos resultados
concuerdan con diagnosticos previos realizados por organismos como la OEA y el BID,
y evidencian una brecha creciente entre el ritmo de digitalizacion y la madurez en la
gestion de riesgos tecnologicos.

Asimismo, se ha comprobado que las variables méas influyentes en la madurez
organizacional son el liderazgo comprometido, la capacitaciéon continua y la existencia
de politicas publicas de apoyo. Las empresas que incorporan la ciberseguridad como
parte de su estrategia de negocio y que promueven una cultura de conciencia digital
alcanzan niveles significativamente mas altos de resiliencia. Por el contrario, aquellas
que perciben la seguridad como un gasto operativo presentan respuestas reactivas,
vulnerabilidades recurrentes y menor capacidad de recuperacion post-incidente.

Esta investigacion también aporta implicaciones practicas relevantes. En primer
lugar, resalta la necesidad de disefiar modelos de madurez adaptados al contexto
iberoamericano, que combinen estdndares internacionales (NIST, ENISA) con
particularidades culturales y econémicas de la region. En segundo lugar, sugiere la
urgencia de articular politicas publicas, cAmaras empresariales y universidades para
desarrollar programas de formacion y certificacién que fortalezcan el capital humano
en ciberseguridad. En tercer lugar, plantea la conveniencia de promover ecosistemas
colaborativos de intercambio de informaciéon sobre incidentes, que incrementen la
capacidad de respuesta sectorial.

Finalmente, este estudio contribuye a la literatura sobre gestion de la ciberseguridad
al proponer una vision integral y evolutiva de la madurez digital, entendida no solo
como un estado técnico, sino como una competencia dindmica y estratégica que se
construye colectivamente. La resiliencia digital emerge, asi, como un nuevo indicador
de sostenibilidad empresarial, clave para la competitividad en mercados globalizados.

En consecuencia, se recomienda:

(1) consolidar un observatorio regional de madurez cibernética que monitoree avances
y brechas;

(2) fomentar la formacién continua de lideres y empleados en competencias digitales
criticas;
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(3) promover incentivos fiscales y certificaciones para las PYMEs que implementen
buenas practicas de seguridad;

y (4) realizar investigaciones longitudinales que evaltien la evolucién de la madurez y la
resiliencia digital en funcién de politicas nacionales y sectoriales.

El camino hacia una region digitalmente segura y resiliente no depende tinicamente de
la tecnologia, sino de la capacidad colectiva para construir confianza, conocimiento y
cultura de seguridad como ejes del desarrollo sostenible y competitivo iberoamericano.
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